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강력한 API 보안을 통한 
아시아 태평양 지역의 
금융 서비스 발전
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국제통화기금(IMF)에 따르면, 아시아 태평양(APAC) 
지역은 2024년에 4.2%의 높은 경제 성장을 이어갈 
것으로 전망됩니다. 이러한 성장, 특히 금융 서비스 
부문에서  끊임없이  진화하는  환경  속에서 
애플리케이션 프로그래밍 인터페이스(API)는 업계의 
디지털 혁신을 이끄는 핵심 원동력으로 부상했습니다. 
API는 은행 시스템의 다양한 구성요소를 연결하는 
기술적 가교 역할을 하며 데이터와 기능을 원활하게 
교환할 수 있도록 돕습니다. 또한, 금융 서비스 제공 
방식을  혁신함으로써  고객에게  다양한  장점을 
제공하고 있습니다.

2 0 2 6년까지  A PA C  지역의  보안  지출이  5 5 0억 
달러(USD)에 달할 것이라는 IDC의 에서 알 수 있듯이, 
API 사용의 급속한 성장은 도전과제를 동반합니다. 
금융 기관이 API를 통해 디지털 서비스를 확장하면서 
의도치 않게 수많은 보안 취약점에 노출된 것입니다. 
API 사용이 급증하면서 사이버 범죄자들의 잠재적 
공격 표면이 기하급수적으로 증가했으며, 공격자들은 

금융 데이터의 고유한 가치를 인식하고 새로운 엔트리 
포인트를 악용하기 위해 기법을 조정하고 있습니다.

금융 기관은 이러한 위협 환경의 확산에 대응하기 위해 
사이버 보안 조치에 막대한 투자를 해야만 했습니다. 
자체 시스템을 보호하는 것뿐 아니라 고객의 민감한 
데이터와 자산을 보호하는 데에도 주력하고 있습니다. 
이에 따라 사이버 공격으로 인한 리스크를 방어하기 
위해 위협 탐지, 대응 전략, 업계 동료 및 사이버 보안 
전문가와의 협업 중요성이 더욱 커지고 있습니다. 

API가 주도하는 APAC 지역 금융 서비스 업계의 디지털 
혁신은  고객의  요구사항  변화에  대응하고자  하는 
업계의  적응력과  헌신을  보여줍니다 .  그럼에도 
불구하고 이러한 변화가 전개됨에 따라 금융 서비스 
업계는 사이버 보안 체계를 강화하고, 보안 취약점을 
해결하며, 디지털 혁신의 장점이 사이버 공격의 위협에 
굴복하지 않도록 경계를 늦추지 말아야 합니다.

핵심 요약

https://www.akamai.com/ko
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APAC 지역은 금융 서비스 부문에서 디지털 혁신을 
경험하고  있습니다 .  API는  단순한  시스템  간  통신 
툴에서  인터넷  트래픽의  중심으로  진화해  다양한 
애플리케이션과 서비스를 지원하고 있습니다. 이제 
고객은 계좌 잔액 확인 및 자금 이체부터 대출 신청, 
투자 관리까지 다양한 금융 활동을 손안에서 처리할 수 
있습니다. 이러한 편리함은 고객 경험을 재편했을 뿐 
아니라  금융  업계를  디지털  시대로  이끌었습니다 . 
API는 단순한 시스템 간 통신 툴에서 인터넷 트래픽의 
중추로  진화해  다양한  애플리케이션과  서비스를 
지원하고 있습니다.

Polaris Market Research의 보고서에 따르면, 2021년 
글로벌  오픈  뱅킹  시장  규모는  1 6 1억  4 0 0 0만 
달러(USD)이며, 2030년에는 예측 기간 동안 연평균 
2 6 . 8 %의  성장률로  성장해  1 2 8 1억  2 0 0 0만 
달러(USD)에  달할  것으로  예상됩니다 .  Polaris의 
리서치는 또한 예측 기간 동안 가장 큰 성장을 이룰 
지역으로 APAC 지역을 꼽았습니다. APAC 지역의 금융 
서비스 업계가 오픈 뱅킹의 잠재력을 최대한 활용하기 
위해서는  API 보안의  도전  과제를  해결하기  위한 
공동의 노력이 필요합니다.

이 지역의 선두 주자는 싱가포르로, MAS(Monetary 
Authority of Singapore)는 API 플레이북을 출간했습니다. 
MAS는 2018년 World Bank Group의 IFC(International 
Finance Corporation) 및  ABA(ASEAN Bankers 
Association)와 공동으로 APIX(API Exchange)의 
설립을 주도하기도 했습니다. APIX는 금융 기관과 금융 
기술  기관  간의  협업을  위한  온라인  글로벌 
마켓플레이스 겸 샌드박스입니다.

아시아의 다른 여러 국가에서도 오랫동안 오픈 뱅킹을 
개발하기 위한 이니셔티브를 진행해 왔습니다. 인도는 
자국의  은행  계좌가  없는  많은  사람  및  금융  소외 
계층을  위한  금융  포용성을  개선하기  위해  노력해 
왔습니다.

점차 중요해지는 API

https://www.akamai.com/ko
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인도 정부의 초기 이니셔티브 중 하나는 2016년 통합 
결제 인터페이스로, 일반 국민이 API 프로토콜을 사용해 
공인된 써드파티를 통해 은행 계좌에 접속하고 거래를 
실행하도록 하는 것이었습니다. 2021년 RBI(Reserve 
Bank of India)는 동의 관리자를 생성하고, 소비자가 
자신의 금융 기록에 디지털 방식으로 접속 및 제어하며, 
금융 서비스 공급업체와의 데이터 공유 프로세스를 
간소화하는 프레임워크인 Account Aggregators를 
출시했습니다.

이러한 노력에도 불구하고 APAC 지역의 금융 서비스 
업계는  2022년  2분기부터  2023년  2분기까지  웹 
애플리케이션 및 API 공격이 36% 증가해 18개월 동안 
무려 37억 건의 공격이 발생하는 등 세계에서 가장 많은 
공격을 받는 업계 중 하나입니다. 수많은 금융 허브가 
있는 APAC 지역에서는 웹 애플리케이션 및 API 공격이 
급격히 증가했습니다.

APAC 지역의 API 관련 위협
APAC 지역에서는  2021년부터  2022년까지  금융 
서비스에 대한 공격이 248% 증가하며 웹 애플리케이션 
및 API 공격이 급격히 증가했습니다. API의 취약점으로 
인해 호주 Optus 데이터 유출과 미국 T-mobile API 데이터 
유출 등 수많은 대규모 주요 유출이 발생했습니다. 
이러한  인시던트는  엔드포인트  보안과  인증정보 
확인을 넘어서는 강력한 API 보안 솔루션의 필요성을 
강조합니다.

이 백서에서는 이 중요한 공격 표면을 해결하고 API를 
효과적으로 보호하기 위한 전략을 살펴봅니다. 또한, API 
보안에 대한 선제적 접근 방식을 통해 컴플라이언스와 
데이터 보안을 보장하는 방법을 설명합니다.
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진화하는 API 공격

공격 남용

https://www.akamai.com/ko
https://www.centralbankofindia.co.in/en/upi
https://www.centralbankofindia.co.in/en/upi
https://www.livemint.com/money/personal-finance/indias-investment-industry-warms-up-to-account-aggregator-framework-for-financial-data-sharing-sees-influx-of-registered-advisors-and-brokers-11684690028631.html
https://www.akamai.com/ko/lp/soti/slipping-through-the-security-gaps-the-rise-of-application-and-api-attacks
https://www.akamai.com/ko/lp/soti/slipping-through-the-security-gaps-the-rise-of-application-and-api-attacks
https://www.akamai.com/ko/lp/soti/slipping-through-the-security-gaps-the-rise-of-application-and-api-attacks
https://www.acma.gov.au/optus-data-breach
https://www.bleepingcomputer.com/news/security/t-mobile-hacked-to-steal-data-of-37-million-accounts-in-api-data-breach/
https://www.bleepingcomputer.com/news/security/t-mobile-hacked-to-steal-data-of-37-million-accounts-in-api-data-breach/
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API는 광범위한 보안 리스크에 취약할 수 있으며, 
이로 인해 데이터 유출, 무단 접속 및 기타 형태의 
악용이  발생할  수  있습니다 .  주요  A P I  보안 
리스크에는 섀도 API, 취약한 API, API 남용, 민감한 
정보의  과다  공유 ,  크리덴셜  스터핑  공격이 
포함됩니다.

• �섀도  A P I .  많은  금융  기관에는  모든  A P I를 
총괄하는  특정인이나  특정한  팀이  없습니다 . 
이러한  감독  부족은  보안에  상당한  공백을 
야기합니다. API의 관리와 보호에는 전사적인 API 
발견과 분류가 매우 중요합니다. 개발자와 보안 
팀 간의 격차를 해소하고 개발자의 환경에서 섀도 
API를  탐지하는  일도  중요합니다 .  지속적인 
검색을 통해 새로 발견된 API나 기존 API의 변경 
사항을 계속 업데이트하면 섀도 API를 제거할 수 
있습니다. 

• �취약한 API. API가 발견되면 금융 기관은 리스크 
체계를 평가하고 특히 민감한 데이터를 전달하는 
API의 취약점을 식별해야 합니다. 이 단계는 보안 
노력의  우선순위를  효과적으로  정하기  위해 
반드시 필요한 부분입니다. 

• �API 남용 .  디지털화가  가속됨에  따라  APAC 
지역에서  웹  공격  건수가  계속  증가하고 
있습니다. 공격자들은 끊임없이 API를 표적으로 
삼기 때문에 남용과 오용을 막기 위한 강력한 
보안 조치가 필요합니다.

• �민감한 정보의 과다 공유. 최신 앱은 종종 민감한 
데이터를 과도하게 공유해 새로운 공격 기법을 
제공합니다. 공격자는 트래픽을 가로채고 민감한 
정보에 무단으로 접속할 수 있습니다.

• �크리덴셜 스터핑 공격. 공격자들은 API를 사용해 
크리덴셜 스터핑 공격을 자동화함으로써 금융 
기관을 표적으로 삼고 있습니다.

주요 API 보안 리스크

https://www.akamai.com/ko
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탐지되지 않고 보고되지 않은 공격
최근 SANS의 설문 조사에 따르면, API 인벤토리는 
여전히 금융 기관에게 중요한 문제입니다. 금융 기관은 
인프라  내에  있는  모든  API를  인지하지  못할  수도 
있으며, 이러한 경우에는 거버넌스 및 보안 사각지대가 
발생합니다. 이러한 가시성 부족은 API 공격이 종종 
탐지되지 않고 보고되지 않는 주요 요인 중 하나일 수 
있습니다. API 보안의 첫 번째 단계는 API를 포괄적으로 
발견하고 분류하는 것입니다.

파괴적인 API 공격의 영향
웹 애플리케이션과 API의 가용성이 중단되면 고객 
만족도와  브랜드  충성도에  큰  영향을  미칠  수 
있습니다. 디지털 우선 접근 방식의 도입이 증가함에 
따라 API는 특히 핀테크 기업과 기존 은행이 도입한 
오픈  뱅킹의  측면에서  금융  기관의  성공에  더욱 
중요해졌습니다.

API 트래픽의 급격한 증가
금융 부문의 API 트래픽은 세 자릿수로 증가하는 등 
빠르게 성장하고 있습니다. 이러한 성장으로 인해 보안 
제어가 API 관련 위협의 환경 변화를 따라잡아야 하는 
과제를 안고 있습니다.

API 보안 관련 도전 과제

https://www.akamai.com/ko
https://www.akamai.com/ko/resources/content/2023-sans-survey-api-security
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API와 기타 혁신적인 기술을 활용하는 금융 기관들은 
공공 정책과 금융 안정성 목표의 교차점에 서 있습니다. 
APAC 지역  내  여러  금융  규제  기관이  존재하는 
상황에서  고객  성과를  개선하려는  공동의  노력이 
만들어지고 있습니다. 가장 중요한 목표는 다양한 금융 
옵션을 확대하고, 경쟁과 접근성을 높이며, 금융 포용을 
촉진하는 것입니다. APAC 지역의 규제 기관은 금융 
서비스의 범위를 넓혀 개인과 기업 모두에게 혜택을 
제공하기 위해 노력하고 있습니다.

World Bank에 따르면, 전 세계에 은행 계좌가 없는 
성인은 무려 17억 명에 달합니다. 특히 은행 계좌가 
없는 사람의 비율이 가장 높은 3개 국가는 아시아에 
있는데 중국이 13%(약 2억 2500만 명), 인도 11%(1억 
9000만 명), 인도네시아 6%(9600만 명)입니다. APAC 
지역에서 은행 계좌를 갖고 있지 않거나 금융 소외 
계층인 개인 및 기업이 많은데 아직 개발되지 않은 이 
거대한  시장의  규모는  5 5 0억  달러에서  1 1 5 0억 
달러(USD)에 이르는 것으로 추정됩니다.

API 보안에서 규제의 역할
PSD2(Revised Payment Services Directive)와 같은 
규제은 기존 기관이 외부 기관과 데이터를 공유하도록 
요구함으로써 투명성을 제고합니다. 이러한 규제는 
최종 사용자의 데이터, 개인정보, 보안을 보호하는 것을 
목표로 합니다. 금융 기관은 혁신을 지속하면서 이러한 
규제를 준수해야 합니다.

규제는 데이터 공유를 촉진하는 동시에 기업이 어떻게 
데이터와 데이터 접속을 저장하고 보호해야 하는지 
명시합니다. Akamai 솔루션은 혁신 노력을 방해하지 
않으면서 금융 기관이 이러한 규제를 준수할 수 있도록 
지원합니다.

규정과 보안

https://www.akamai.com/ko
https://www.worldbank.org/en/topic/financialinclusion/brief/achieving-universal-financial-access-by-2020
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엔드포인트를  보호하고  인증정보를  확인하는 
것만으로는  더  이상  API  기반  공격을  방어할  수 
없습니다 .  강력한  API 보안  전략에는  다음  6가지 
단계가 포함되어야 합니다.

1. 파트너와의 협업
금융 기관과 보안 파트너는 긴밀한 협업을 통해 인력, 
프로세스, 기술을 조정하고 API 보안 리스크에 대한 
강력한 방어 체계를 구축해야 합니다. 이러한 협업에는 
개발팀, 네트워크 및 보안 운영팀, ID팀, 리스크 관리자, 
보안 설계자, 법무 및 컴플라이언스팀이 포함됩니다.

2. API 검색 및 분류

A P I  보안의  첫  번째  단계는  전사적으로  A P I를 
발견하고 분류하는 것입니다. 이 프로세스를 통해 보안 
엔지니어는 공격 표면의 범위와 민감한 정보의 잠재적 
노출 가능성을 파악할 수 있습니다. 

3. 취약점 테스트 및 리스크 평가
API가 발견되면 금융 기관은 취약점 테스트와 리스크 
평가를  통해  적시에  취약점을  식별하고  해결해야 
합니다. 이 프로세스는 지속적인 보안을 보장하기 위해 
API 개발 및 업그레이드 주기에 통합되어야 합니다.

4. 행동 탐지 구축
API 보안은 전체 애플리케이션 보안 프레임워크의 
중요한 구성요소입니다. 행동 탐지는 취약한 API가 
악용되는 문제를 방지하기 위한 핵심 전략입니다.  
이 접근 방식에는 잠재적인 위협을 식별하기 위한 API 
행동의 지속적인 모니터링 및 분석이 수반됩니다.

5. OWASP 상위 10대 리스크에 대한 
우선순위 지정
금융 기관은 포괄적인 보안을 보장하기 위해 OWASP 
(Open Worldwide Application Security Project)의 10대 
API 보안 리스크에 우선순위를 두어야 합니다. 이러한 
통제는 API에 영향을 미치는 가장 중요한 취약점과 
공격 기법을 다룹니다.

6. 동료에게 배우기

금융  기관은  업계  동료에게  배우고  모범  사례를 
공유해야 합니다. FS-ISAC(Financial Services Informa
tion Sharing and Analysis Center)의 회원은 사이버 
위협을  예측하고 ,  방어하고 ,  대응하기  위한  인텔 
플랫폼, 리소스, 신뢰할 수 있는 피어 투 피어 전문가 
네트워크의 장점을 누릴 수 있습니다. 다른 기업이 API 
보안 문제를 어떻게 해결하는지 명확히 이해하면 업계 
전반의 보안 조치를 강화하는 데 도움이 될 수 있습니다.

강력한 API 보안 전략을 
구축하기 위한 6단계

https://www.akamai.com/ko
https://www.akamai.com/ko/resources/checklist/owasp-api-top-10
https://www.akamai.com/ko/resources/checklist/owasp-api-top-10
https://www.akamai.com/ko/resources/checklist/owasp-api-top-10
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Akamai는 구축 및 전송되는 장소에 상관 없이 만들어지는 모든 것에 보안 기능을 내장하도록 지원함으로써 고객 경험, 직원, 시스템, 데이터를 
보호합니다. Akamai 플랫폼은 글로벌 위협에 대한 가시성을 바탕으로 제로 트러스트 지원, 랜섬웨어 차단, 앱 및 API 보안 또는 DDoS 공격 
차단을 목표로 보안 체계를 조정하고 발전시켜 지속적으로 안심하고 혁신하며 확장하고 가능성을 현실로 구현할 수 있도록 지원합니다. 
Akamai의 클라우드 컴퓨팅, 보안, 콘텐츠 전송 솔루션에 관한 자세한 정보를 보려면 akamai.com과 akamai.com/blog를 방문하거나 X(기존의 
Twitter)와 LinkedIn에서 Akamai Technologies를 팔로우하시기 바랍니다. 2024년 2월 발행

다양한 소프트웨어, 디바이스, 데이터 소스 전반에 걸쳐 유연하고 신속하며 비용 효율적으로 통합할 수 있도록 
설계된 API가 빠르게 도입되고 디지털 전환이 이루어지고 있는 시대에 API를 보호하는 것은 APAC 지역 금융 
기관에게 가장 중요한 도전 과제입니다. 그럼에도 불구하고 API 보안은 다양한 특징과 기능, 비즈니스 요구사항이 
얽혀 있는 복잡한 작업입니다. API 보안을 소홀히 하면 사이버 공격, 데이터 유출, 규제 위반, 기관의 평판 손상 등 
심각한 결과를 초래할 수 있습니다.

Akamai 데이터에 따르면, API 기능은 공격 방법을 지속적으로 발전시키고 적응시키는 공격자들의 최우선 표적 중 
하나입니다. 따라서 API 보안은 엣지로 이동함으로써 인프라에서 벗어나고 고객이 데이터와 애플리케이션을 
사용하는 디지털 터치포인트와 더 가까워져야 합니다. 이러한 전략적 조정은 디지털 자산에 대한 강력한 보안을 
보장하는 데 매우 중요합니다.

결론

금융 서비스 업계를 위한 Akamai 솔루션에 관한 더 자세한 내용은 akamai.com/finserv에서 확인하세요

https://www.akamai.com/ko
https://www.akamai.com/ko
https://www.akamai.com/ko/blog
https://x.com/Akamai
https://www.linkedin.com/company/akamai-technologies
https://www.akamai.com/ko/solutions/industries/financial-services

