
백
서

Akamai Enterprise Security 
Suite로 랜섬웨어 킬 체인 
무력화



목차

랜섬웨어 킬 체인의 이해	 4

초기 접속 	 5

인터넷 기반 서버 보호 	 5

피싱 URL 차단 	 5

VPN 공격표면 감소	 6

명령 및 제어 	 6

C2(Command and Control) 서버 차단	 6

탐색	 7

네트워크 스캔 파악	 7

탐색에 대응한 기만	 8

측면 이동 	 9

의심스러운 호스트 지표 식별 	 9

LAN 공격 차단 	 10

관리 포트 제한 	 10

탈취	  11

탈취 도메인 차단 	 11

멀티레이어 방어 	 11

akamai.com    |   2

https://www.cisa.gov/uscert/ncas/alerts/aa22-040a
https://www.zdnet.com/article/the-cost-of-ransomware-around-the-globe-to-go-beyond-265-billion-in-the-next-decade/
https://www.zdnet.com/article/ransomware-warning-theres-been-another-spike-in-attacks-on-schools-and-universities/
https://www.washingtonpost.com/local/local-government-ransomware-dc/2021/08/05/048051cc-efc6-11eb-81d2-ffae0f931b8f_story.html
https://www.nytimes.com/2021/05/08/us/politics/cyberattack-colonial-pipeline.html
https://www.nytimes.com/2021/05/08/us/politics/cyberattack-colonial-pipeline.html
https://www.bleepingcomputer.com/news/security/us-offers-15-million-reward-for-info-on-conti-ransomware-gang/
https://www.bleepingcomputer.com/news/security/us-offers-15-million-reward-for-info-on-conti-ransomware-gang/
https://www.bleepingcomputer.com/news/security/us-offers-15-million-reward-for-info-on-conti-ransomware-gang/
https://www.bleepingcomputer.com/news/security/us-offers-15-million-reward-for-info-on-conti-ransomware-gang/
https://www.bleepingcomputer.com/news/security/us-offers-15-million-reward-for-info-on-conti-ransomware-gang/
https://www.akamai.com/ko


서론

Akamai 기업 보안 솔루션을 사용하여 킬 체인의 다양한 
단계에서 랜섬웨어 차단

오늘날 기업이 직면한 가장 큰 보안 위협 중 하나는 디바이스의 중요한 파일을 암호화하여 
사용할 수 없도록 만드는 멀웨어의 한 형태인 랜섬웨어입니다. 멀웨어 운영자는 파일을 
원래 데이터로 복원할 수 있는 암호 해독 키나 소프트웨어의 대가로 몸값을 요구합니다. 
최근 몇 년 동안, 랜섬웨어 범죄 그룹의 전략은 피해자의 데이터를 공개적으로 유포하거나 
다크 웹에서 판매하겠다고 협박하여 데이터를 탈취함으로써 추가적인 영향력을 행사하는 
것으로 진화했습니다.

이러한 종류의 공격을 방어하려면 랜섬웨어 그룹이 목표를 달성하기 위해 어떤 방식으로 
운영되는지 이해해야 합니다. 이 백서가 바로 그 작업에 도움이 될 것입니다.
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랜섬웨어 킬 체인의 이해

랜섬웨어  공격은  복잡합니다 .  시스템  침입은  시작에  불과합니다 .  공격자는  피해를 
극대화하기 위해 암호화를 시작하기 전에 악성 페이로드를 네트워크 전체에 퍼뜨려야 
합니다. 한 대의 컴퓨터만 암호화된다면 공격자들은 금품을 요구할 만한 충분한 영향력을 
갖지  못하게  될  것입니다 .  랜섬웨어  공격이  성공하려면  공격자는  네트워크  자산을 
탐색하고 측면으로 이동하는 등 다양한 단계를 수행해야 합니다. 이러한 단계를 흔히 
랜섬웨어 킬 체인이라고 합니다.

이 체인의 각 단계에는 탐지 및 방어를 위한 많은 기회가 있습니다. Akamai 기업 보안 
제품군으로 네트워크를 미리 준비하면 공격표면을 줄일 수 있으며, 랜섬웨어 공격을 
받았다는  사실을  인지하기도  전에  피해를  완화하고  억제하는  데  도움이  됩니다 .  
이 백서에서는 Akamai Guardicore Segmentation, Enterprise Application Access, Secure 
Internet Access를 사용하여 킬 체인의 여러 단계에 걸쳐 랜섬웨어 활동을 탐지하고 
차단하는 방법을 자세히 설명합니다.

초기 접속 
공격자가 외부에서 내부 네트워크에 침입하는 공격의 첫 
번째 단계

탐색 
공격자가 네트워크 내부의 중요 자산을 탐색하기 위해 
사용하는 방법

측면 이동 
공격자가 네트워크 전반으로 확산되어 추가 자산을 
감염시키는 단계

명령 및 제어 
공격자가 감염된 자산에 정보와 명령을 전송하기 위해 
네트워크에 통신 채널을 유지하는 다양한 방법

탈취 
공격자가 은밀한 방식으로 탈취한 민감한 데이터를 
유출하기 위해 사용하는 방법

https://www.akamai.com/ko
https://www.akamai.com/ko/products/akamai-guardicore-segmentation
https://www.akamai.com/ko/products/enterprise-application-access
https://www.akamai.com/ko/products/secure-internet-access-enterprise
https://www.akamai.com/ko/products/secure-internet-access-enterprise


초기 접속

모든 기업에는 인터넷과 연결되는 수많은 인터페이스가 있습니다. 공격자는 네트워크에 
접근하기 위해 이러한 인터페이스를 악용하려고 합니다. Akamai를 사용하면 이러한 
인터페이스를 원활하게 보호하고 공격자가 네트워크에 접근하지 못하도록 차단할 수 
있습니다.

인터넷 기반 서버 보호 
Secure Internet Access 페이로드 분석 기능을 사용하여 인터넷 기반 서버를 
공격으로부터 보호하세요

Kaspersky에 따르면, 공격자가 초기 접속 권한을 얻기 위해 사용하는 가장 일반적인 방법은 
패치되지 않은 시스템에서 인터넷 기반 애플리케이션의 원데이 취약점을 악용하는 
것입니다. Log4Shell(CVE-2021-44228)과 ProxyLogon(CVE-2021-26855) 같은 취약점은 
오늘날에도 여전히 네트워크를 침해하고 랜섬웨어를 배포하기 위해 악용되고 있습니다.

인터넷 기반 서버로 들어오는 모든 웹 트래픽을 모니터링하고, 이 트래픽을 분석하여 
악성이거나 비정상적인 활동을 식별하고 차단하도록 Enterprise Threat Protector를 설정할 
수 있습니다.

피싱 URL 차단 
Enterprise Threat Protector의 URL 검사 기능을 사용하여 피싱 시도를 탐지하고 
차단하세요

피싱은  네트워크에  침입하는  매우  일반적인  방법입니다 .  공격자는  종종  악성  첨부 
파일이나 인증정보를 도용하도록 설계된 가짜 로그인 페이지로 연결되는 링크가 포함된 
이메일을 보냅니다. 엔드포인트에서 Enterprise Threat Protector 클라이언트를 사용하면 
사용자가 클릭하는 각 URL을 실시간으로 스캔하여 악성이나 비정상적인 링크를 식별하고 
차단할 수 있습니다.
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VPN 공격표면 감소

Enterprise Application Access를 사용하여 안전한 애플리케이션 전용 VPN 접속을 
활성화하고 외부 공격표면을 줄이세요

원격 근무를 포함하는 오늘날의 하이브리드 업무 환경에서는 사용자가 VPN을 사용하여 
기업 네트워크에 로그인하도록 허용하는 것이 점점 더 보편화되고 있습니다. 공격자들이 
여기에 적응하면서 이 기회를 악용하여 내부 네트워크에 접속하기 시작했습니다. 공격자는 
직원의  개인용  컴퓨터를  공격하여  VPN 인증정보를  감염시킨  다음  이를  통해  내부 
네트워크에 접속하는 경우가 종종 있습니다. 어떤 경우에는 공격자가 취약한 서버를 
표적으로 삼아 인증정보를 유출하기도 합니다. 2022년 11월, 공격자들은 Fortinet VPN 
서버의 취약점을 악용하여 초기 접속 권한을 획득한 후 전체 네트워크에 랜섬웨어를 
확산시켰습니다. 

Enterprise Application Access을 사용하면 네트워크에 대한 애플리케이션별 역할 기반 
접속을 허용하여 이러한 리스크를 크게 줄일 수 있습니다. 즉, 기존 VPN처럼 사용자에게 
전체 네트워크에 대한 전체 접속 권한을 부여하지 않고 지정된 애플리케이션에 대한 
제한된 접속만 허용합니다. 이렇게 하면 공격자가 사용자의 인증정보를 감염시키고 MFA 
보호 기능을 우회하더라도 네트워크에 접속할 수 없으며 제한된 애플리케이션 세트에만 
접속할 수 있습니다.

명령 및 제어

C2(Command and Control) 서버 차단 
Akamai Secure Internet Access를 사용하여 알려진 멀웨어 C2(Command and Control) 
서버를 차단하세요

일반적인 멀웨어, 특히 랜섬웨어는 명령을 전송하고 감염된 자산에서 정보를 검색하기 
위해 외부 C2 서버와 통신해야 합니다. Akamai의 방대한 통신 데이터를 분석하여 랜섬웨어 
및 멀웨어 C2 도메인을 모니터링하고 새롭게 진화하는 캠페인을 추적할 수 있습니다. 
Enterprise Threat Protector 클라이언트를 사용하면 전체 DNS 통신을 실시간으로 
모니터링하고 악성 도메인과의 통신을 차단하여 멀웨어가 제대로 실행되지 않도록 하여 
공격자의 목표 달성을 저지할 수 있습니다.

https://www.akamai.com/ko
https://www.esentire.com/blog/hackers-exploit-fortinet-devices-to-spread-ransomware-within-corporate-environments-warns-esentire
https://www.esentire.com/blog/hackers-exploit-fortinet-devices-to-spread-ransomware-within-corporate-environments-warns-esentire
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탐색

공격자는 네트워크에 침입하면 측면 이동을 시작하기 전에 네트워크 구조를 파악하기 위해 
추가 자산을 식별하려고 시도합니다. 이 과정에서 Akamai Guardicore Segmentation이 
감지할 수 있는 내부 통신이 발생하는 경우가 많습니다.

네트워크 스캔 파악 
Akamai Guardicore Segmentation 탐지기를 사용하여 의심스러운 네트워크 스캔을 
파악하세요

공격자가 네트워크 탐색에 사용하는 일반적인 방법 중 하나는 포트 스캔을 사용하여 
네트워크 서비스를 파악하는 것이며, 많은 랜섬웨어 그룹이 오픈 소스 네트워크 스캐너를 
사용하는 것으로 나타났습니다. LockBit 3.0 랜섬웨어와 관련된 최근의 CISA Advisory에 
따르면, 한 그룹이 "SoftPerfect Network Scanner"를 사용하여 포트 스캐닝을 하고 있는 
것으로 나타났습니다. 또 다른 예로, Nokoyawa 랜섬웨어 그룹이 네트워크를 탐색하여 SQL 
서버의 민감한 데이터에 접속하는 것이 관찰되었습니다. 

Akamai Guardicore Segmentation은 네트워크의 모든 통신을 모니터링하여 이러한 스캔을 
식별하고 경고하는 탐지기가 내장되어 있으므로 멀웨어 확산이 시작되기 전에 차단할 수 
있습니다.

인시던트 INC-2E11962E

그림 1: Akamai Guardicore Segmentation에서 발생한 네트워크 스캔 인시던트

https://www.akamai.com/ko
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-075a#:~:text=S1040-,SoftPerfect%20Network%20Scanner,-Performs%20network%20scans
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-075a#:~:text=S1040-,SoftPerfect%20Network%20Scanner,-Performs%20network%20scans
https://thedfirreport.com/2023/05/22/icedid-macro-ends-in-nokoyawa-ransomware/#:~:text=of%20the%20intrusion.-,Discovery,-The%20discovery%20phase
https://thedfirreport.com/2023/05/22/icedid-macro-ends-in-nokoyawa-ransomware/#:~:text=of%20the%20intrusion.-,Discovery,-The%20discovery%20phase
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탐색에 대응한 기만

Akamai Guardicore Segmentation를 사용하여 탐색 시도를 파악하세요

공격자는 네트워크에 침입할 때 네트워크의 구조와 그 안에 있는 다양한 자산에 대한 사전 
지식이 없습니다. 이러한 격차를 극복하기 위해 공격자는 "어둠 속에서 탐색"하고 수동으로 
방법을 찾아야 합니다. Akamai Guardicore Segmentation은 공격자를 허니팟 서버로 
유인하고, 활동을 모니터링하며, 이상 징후가 탐지되면 알림을 보내는 기만 서비스를 
사용하여 이를 활용할 수 있습니다. 

예를 들어, 공격자가 네트워크에 침입하여 Linux 서버의 SSH 인증정보 무차별 대입 공격을 
시도한다고 가정해 보겠습니다. Akamai Guardicore Segmentation은 이러한 이상 징후를 
식별하고 공격자를 동적으로 생성된 허니팟으로 이동시킵니다. 허니팟에 들어가면 
공격자의 모든 행동이 기록되고 알림이 생성됩니다.

다음은 이러한 알림의 한 예입니다.

그림 2: Akamai Guardicore Segmentation에서 발생한 기만 인시던트

https://www.akamai.com/ko
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측면 이동

공격자가 네트워크에 접속하고 토폴로지에 익숙해지면 이를 이용하여 측면 이동을 시도합니다. 
최신 랜섬웨어 그룹은 네트워크를 감염시킨 후 최대한 많은 자산을 유출하고 모든 자산을 
암호화하기 위해 측면으로 이동합니다. Akamai 기업 보안 제품을 사용하면 측면 이동 가능성을 
제한하고 침해 범위를 최소화할 수 있습니다.

의심스러운 호스트 지표 식별

Akamai Guardicore Segmentation Insight 모듈을 사용하여 다양한 방법으로 의심스러운 
호스트 지표를 식별하세요

공격자는 다양한 목표를 달성하기 위해 PowerShell 툴을 사용하며, 그 중 하나는 측면 이동을 
수행하는 것입니다. PowerShell 드롭퍼는 매우 일반적이며, 공격자들은 감염된 자산에서 
실행하는 첫 번째 코드 조각으로 이를 사용하는 경우가 많습니다. 최근의 Quantum 랜섬웨어 
감염은 WMI(Windows Management Instrumentation)를 통해 PowerShell 코드를 실행할 때와 
정확히 일치하는 것으로 나타났습니다.

Akamai Guardicore Segmentation의 Insight 모듈을 사용하면 예약된 쿼리를 실행하여 모든 
자산에 대한 PowerShell 이벤트 로그를 스캔하고 악성 지표가 있는 자산을 레이블링하고 격리할 
수 있습니다.

그림 3: 악성 PowerShell을 탐지하기 위한 예약된 Insight 쿼리 만들기

하지만 PowerShell은 하나의 예일 뿐입니다. 예를 들어, 기존 osquery 테이블을 사용하여 다양한 
측면 이동 지표를 스캔하는 데 Insight를 활용할 수 있습니다.

•	 파일 테이블을 사용하여 이름 또는 해시를 기반으로 멀웨어 파일을 탐지하세요

•	 시작 항목 테이블을 사용하여 자산에서 의심스러운 자동 실행 항목을 탐지하세요

•	 Yara 테이블을 통해 Yara 규칙을 사용하여 자산의 파일을 스캔하여 멀웨어 변종을 
탐지하세요 

https://www.akamai.com/ko
https://thedfirreport.com/2023/04/03/malicious-iso-file-leads-to-domain-wide-ransomware/#:~:text=on%20the%20network.-,Lateral%20Movement,-WMI
https://osquery.io/
https://osquery.io/schema/5.8.2/
https://osquery.io/schema/5.8.2/#file
https://osquery.io/schema/5.8.2/#startup_items
https://osquery.io/schema/5.8.2/#yara
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LAN 공격 차단

Akamai Guardicore Segmentation을 사용하여 로컬 네트워크 프로토콜에 대한 공격을 
차단하고 탐지하세요

공격자는 네트워크에서 최초 감염자를 만든 후 ARP와 같은 LAN 프로토콜의 취약점을 
악용하여 다른 자산을 침해합니다. 이러한 공격은 레이어 2에서 수행되며 이러한 종류의 
통신은 방화벽에 도달하지 않기 때문에 기존 방화벽을 사용하면 쉽게 탐지되지 않을 수 
있습니다. 

Akamai Guardicore Segmentation의 소프트웨어 기반 접근 방식을 사용하면 일반적으로 
적용 방화벽에 도달하지 않는 로컬 트래픽까지 포함하여 자산에 출입하는 모든 트래픽을 
모니터링하고 차단할 수 있습니다.  

관리 포트 제한 
Akamai Guardicore Segmentation을 사용하여 프로세스 수준 정책을 생성하고 민감한 
포트에 대한 공격표면을 줄이세요 

공격자는 일반적으로 네트워크 내부에 침투한 후 인증정보 탈취를 목적으로 감염된 자산에 
대해 권한 에스컬레이션을 수행합니다. 공격자는 인증정보를 획득하면 종종 RDP, RPC, 
SMB, WinRM 같은  관리  프로토콜을  사용하여  네트워크의  모든  자산에  랜섬웨어 
페이로드를 실행합니다. 그러나, 관리자가 정상적으로 운영하려면 이러한 포트가 필요하기 
때문에 이러한 포트를 완전히 차단하는 옵션은 실행이 불가능한 경우가 많습니다.

Akamai Guardicore Segmentation를 사용하면 프로세스 수준에서 정책을 적용할 수 
있으므로 어떤 프로세스를 민감한 관리 포트를 통해 통신해야 하는지 결정할 수 있습니다. 
Ansible을 비롯한 많은 관리 프로그램에서 사용되는 WinRM에 대해 알아보겠습니다. 
그러나 공격자들이 측면 이동을 수행하기 위해 Evil-WinRM 같은 툴을 사용하여 악용하는 
경우도 많습니다. Akamai Guardicore Segmentation을 사용하면 Ansible 프로세스에서 
들어오는 WinRM 연결만 허용하고 동일한 포트를 통해 다른 프로세스를 차단하는 정책을 
생성할 수 있습니다.

그림 4: WinRM 통신을 제한하는 Akamai Guardicore Segmentation 정책의 예

https://www.akamai.com/ko
https://github.com/Hackplayers/evil-winrm
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탈취

최근 몇 년 동안 ,  공격자들은 피해자로부터 민감한 파일을 탈취하여 추가적인 공격 
수단으로 악용하는 전략을 채택했습니다. 공격자는 기업에서 데이터를 유출할 때 네트워크 
노이즈에 섞여 들어가려고 하지만, 이 단계에서도 종종 탐지되고 차단될 수 있습니다.

탈취 도메인 차단 
Akamai Guardicore Segmentation을 사용하여 데이터 탈취에 악용될 수 있는 서비스에 
대한 접속을 제한하세요

공격자는 네트워크에서 데이터를 유출하기 위해 공개 툴을 사용하는 경우가 많으며, 가장 
일반적인 옵션은 MEGA, Dropbox, Google Drive 같은 퍼블릭 호스팅 서비스입니다. 이러한 
도메인을  모니터링할  때  어려운  점은  해당  도메인이  일반적으로  네트워크  내에서 
합법적으로 사용된다는 것입니다. 예를 들어, 브라우저를 통해 MEGA 도메인에 접속하는 
것은 정상적인 것으로 간주될 수 있지만, 여러 공격 그룹에서 데이터 유출을 위해 활발히 
사용되고 있는 rclone 유틸리티를 사용하여 접속하는 것은 악성으로 간주됩니다. 

Akamai Guardicore Segmentation를 사용하면 해당 툴에 접속할 필요가 없는 모든 
엔드포인트에서  해당  도메인을  차단하고  브라우저와  같은  승인된  애플리케이션을 
통해서만 접속을 허용함으로써 이러한 툴로 인한 리스크를 최소화할 수 있습니다. 

멀티레이어 방어

공격자는 원하는 목표를 달성하기 위해 여러 가지 공격 단계를 거쳐야 합니다. 각 단계는 
방어자가 관련 악성 활동을 차단하고 탐지할 기회를 제공합니다. 방어자는 다양한 Akamai 
보안 제품을 사용하여 랜섬웨어 킬 체인의 각 단계에서 방어 조치를 취함으로써 공격자의 
추적을 차단하고 비정상적인 행동을 탐지할 수 있습니다.

Akamai Guardicore Segmentation에 대한 자세한 내용이 궁금하시거나  
개인 맞춤형 제품 데모를 요청하려면 akamai.com/guardicore를  
방문하시기 바랍니다.

https://www.akamai.com/ko
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-075a#:~:text=at%20compilation%20time.-,EXFILTRATION,-LockBit%203.0%20affiliates
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-075a#:~:text=at%20compilation%20time.-,EXFILTRATION,-LockBit%203.0%20affiliates
https://rclone.org/
https://www.akamai.com/ko/products/akamai-guardicore-segmentation
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Akamai는 어디에서 구축하고 제공하든지 생성하는 모든 것에 보안 기능을 내장하도록 지원함으로써 고객 경험, 인력, 시스템, 데이터를 
보호합니다. Akamai 플랫폼은 글로벌 위협에 대한 가시성을 바탕으로 제로 트러스트 지원, 랜섬웨어 차단, 앱 및 API 보안 또는 DDoS 공격 
차단을 목표로 보안 체계를 조정하고 발전시켜 지속적으로 안심하고 혁신하며 확장하고 가능성을 현실로 구현할 수 있습니다. Akamai의 
보안, 컴퓨팅, 전송 솔루션에 관해 자세히 알아보려면 akamai.com와 akamai.com/blog를 방문하거나 Twitter와 LinkedIn에서 Akamai 
Technologies를 팔로우하시기 바랍니다. 2023년 09월 발행.

https://www.akamai.com/ko
https://www.akamai.com/ko
https://www.akamai.com/ko/blog
https://twitter.com/akamai
https://www.linkedin.com/company/akamai-technologies

