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보고서의 핵심 인사이트

APJ 스냅샷은 대규모 랜섬웨어 SOTI 보고서인 멈추지 않는 랜섬웨어: 진화하는 악용 

기술과 활발한 제로데이 공격(영어로만 제공됨)과 함께 제공되는 자료입니다. 

랜섬웨어 그룹의 공격 트렌드, 방법론, 기법에 대한 자세한 분석, 공격 단계에 대한 

설명과 기업을 보호할 수 있는 솔루션 및 권장 사항, 연구 방법론은 SOTI 보고서를 

참조하시기 바랍니다.

개요

공격자들이 끊임없이 공격 기법을 계속 발전시키고 새로운 공격 기법을 도입하며, 

공격표면을 확장하고 보안 예산이 부족하다는 점을 이용하고 있기 때문에 랜섬웨어는 

기업에 지속적으로 막대한 피해를 입히며 피해 기업도 증가하고 있습니다. 대표적인 

랜섬웨어 그룹과 이들의 공격 성공률이 높아지고 있다는 사실은 이런 위험한 

트렌드의 여파를 잘 보여줍니다. APJ의 경우 2021년 4분기와 2022년 4분기 사이에 

피해 기업 수는 50% 증가했고, 2022년 1분기와 2023년 1분기를 비교했을 때 피해 

기업 수는 전년 동기 대비 204% 증가했습니다. 

이번 APJ 스냅샷에서는 이와 같이 확장되는 위협에 대한 보다 효율적인 방어 전략과 

리스크 관리를 위한 인사이트를 추가적으로 살펴봅니다.

• 2021년 10월부터 2023년 5월까지 LockBit는 랜섬웨어 분야를 지배했고 CL0P는 

취약점을 공격적으로 악용하면서 증가세를 보였습니다. 공격 방식이 피싱에서 

제로데이 및 원데이 취약점을 광범위하게 악용하는 것으로 변화하면서 피해자 수도 

급증했습니다.

• 글로벌 수치와 마찬가지로 제조업계의 피해자가 가장 많았고 비즈니스 서비스가 

그 뒤를 이었습니다

• 랜섬웨어 피해자 대부분은 매출이 미화 5천만 달러 이하인 작은 규모의 기업입니다. 

그러나 가장 큰 규모의 기업도 공격을 받았습니다.

https://www.akamai.com/ko/resources/state-of-the-internet/ransomware-on-the-move
https://www.akamai.com/ko/resources/state-of-the-internet/ransomware-on-the-move
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랜섬웨어 그룹 활동을 주도하는 LockBit

랜섬웨어에 대한 인식이 확산되고 랜섬웨어에 대처할 수 있는 툴 및 모범 사례가 많이 

존재함에도 불구하고, APJ에서 랜섬웨어 피해 기업 수는 2021년 4분기와 2022년  

4분기 사이에 50% 증가했으며, 2022년 1분기와 2023년 1분기를 비교하면 피해 

기업의 수는 전년 동기 대비 204% 증가했습니다. 글로벌 보고서의 데이터 결과와 

마찬가지로 2021년 10월 1일부터 2023년 5월 31일 사이에 피해자를 대상으로 한 

공격의 대부분은 APJ 공격의 51%를 차지한 LockBit였으며 이와 더불어 ALPHV와 

CL0P가 상위 3대 공격에 포함됐습니다(APJ 그림 1).

APJ: 피해자 수를 기준으로 한 상위 3대 랜섬웨어 그룹
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APJ 그림 1: APJ 랜섬웨어 공격의 피해를 입은 기업 대부분은  
LockBit, ALPHV, CL0P의 공격을 받았습니다.

분기별 분석 

LockBit가 확산되는 가운데 CL0P 랜섬웨어의 활동 역시 2021년 4분기부터 2022년 

2분기까지 상당히 활발하게 이어졌습니다. 그러다 2023년 1분기에 급증하면서 APJ

에서 세 번째로 활발한 랜섬웨어 그룹의 위치로 올라섰고 ALPHV의 자리를 

위협했습니다(APJ 그림 2). CL0P의 활동이 급증한 이유는 진입 지점으로서 다양한 

제로데이 취약점을 이용했기 때문으로 볼 수 있습니다. 지난 6개월 동안 공격 방식이 

피싱에서 취약점 악용으로 변화하면서 피해자 수가 크게 증가하고 있습니다. 이 

보고서를 작성하는 2023년 2분기*에는 일부 데이터만 사용할 수 있었습니다. 2023년 

5월 31일 기준으로 CL0P 공격이 등록되지 않았는데 이는 2023년 1분기가 비정상임을 

나타냅니다. 그러나 CL0P는 2023년 6월 MOVEit 취약점을 악용하면서 더 많은 

피해자를  발생시켰는데  APJ의  몇몇  기업이  여기에  포함되었습니다 .

2023 | 04

*2023년 2분기는 2023년 5월 31일까지의 데이터만 포함하기 때문에 전체 분기를 반영하지 
않습니다.

https://securityboulevard.com/2023/06/what-we-know-about-the-moveit-exploit-and-ransomware-attacks/
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APJ: 피해자 수를 기준으로 한 상위 3대 랜섬웨어 그룹
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APJ 그림 2: APJ의 상위 3개 랜섬웨어 그룹의 분기별 피해자 수를 비교한 결과:  
LockBit, ALPHV, CL0P 

위험에 처한 주요 업계 

APJ에서 랜섬웨어의 위험에 노출된 상위 5대 핵심 업계는 제조, 비즈니스 서비스, 

건설, 리테일, 에너지입니다. 이는 글로벌 기준으로 교육업계가 5위를 차지한 것을 

제외하고는 글로벌 트렌드와 전반적으로 일치합니다. 또한 작년 글로벌 랜섬웨어 

보고서에서  제조와  비즈니스  서비스가  1위와  2위를  차지했던  것과  대체로 

일치합니다. 당시에는 Conti 랜섬웨어 그룹의 공격을 받았습니다. Conti가 사라진 후 

빈 자리를 LockBit가 차지했습니다. 또한, 이전 DNS 보고서인 슈퍼 하이웨이 공격: 

악성 DNS 트래픽 심층 분석에서 가장 많이 영향을 받은 업계와도 겹치는 부분이 

있는데 이는 악성 C2(Command and Control) 트래픽과 랜섬웨어 공격 사이의 

연관성을 반영합니다.

APJ: 랜섬웨어 그룹별 피해자 수 기준 상위 5대 업계
2021년 10월 1일~2023년 05월 31일
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APJ 그림 3: 제조업계는 APJ에서 랜섬웨어 공격의 피해를 입은 기업의  
수가 가장 많습니다.
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*2023년 2분기는 2023년 5월 31일까지의 데이터만 포함하기 때문에 전체 분기를 반영하지 
않습니다.

https://www.akamai.com/ko/resources/research-paper/akamai-ransomware-threat-report
https://www.akamai.com/ko/resources/research-paper/akamai-ransomware-threat-report
https://www.akamai.com/ko/lp/soti/attack-superhighway-a-deep-dive-on-malicious-dns-traffic
https://www.akamai.com/ko/lp/soti/attack-superhighway-a-deep-dive-on-malicious-dns-traffic
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또한 LockBit는 특정 업계만 공격하지 않습니다. LockBit는 APJ의 모든 업계에서 

가장 널리 퍼진 랜섬웨어로, 제조업에서 60%, 비즈니스 서비스에서 55.8%, 건설에서 

57.7%, 리테일에서 45.8%의 공격 비율을 차지했습니다. LockBit가 공격의 28.6%를 

차지하는 에너지 분야에서도 나머지 공격은 여러 랜섬웨어 그룹으로 분산되어 

있으며, 14.3% 이상을 차지하는 그룹은 없습니다. 

ROI에 집중하는 랜섬웨어 그룹 

기업 규모나 매출과 관계없이 모든 기업은 랜섬웨어 공격의 위험에 노출되어 

있습니다. 그러나 전 세계적인 트렌드를 반영하듯, 데이터에 따르면 공격자들은 APJ

의 소규모 기업에 대한 공격을 성공적으로 시작했음을 보여줍니다(APJ 그림 4). 

싱가포르 사이버 보안국의 보고서에 따르면 싱가포르에서 보고된 랜섬웨어 피해자의 

대부분은 제조 및 리테일 분야의 중소기업이었습니다. 소규모 기업은 랜섬웨어의 

위험에 대처할 수 있는 보안 리소스가 제한되어 있어 랜섬웨어에 더 취약하고, 

침투하기 쉽고, 몸값을 지불할 여력이 있는 것으로 추정됩니다. 동시에 대기업도 

공격을 받고 있으며, 연구에 따르면 피해 기업의 매출이 높을수록 몸값도 더 많이 

지불하는 것으로 나타났습니다.
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APJ 그림 4: APJ의 랜섬웨어 피해자 대부분은 매출이 최대 미화 5천만 달러인 기업입니다. 

package main; import ( "fmt"; "html"; "log"; "net/http"; "strconv"; "strings"; "time" ); type ControlMessage struct { Target string; Count int64; }; func main() { controlChannel := make(chan ControlMessage);workerCompleteChan := make(chan bool); statusPollChannel := make(chan chan 
bool); workerActive := false;go admin(controlChannel, statusPollChannel); for { select { case respChan := <- statusPollChannel: respChan <- workerActive; case msg := <-controlChannel: workerActive = true; go doStuff(msg, workerCompleteChan); case status := <- workerCompleteChan: 
workerActive = status; }}}; func admin(cc chan ControlMessage, statusPollChannel chan chan bool) {http.HandleFunc("/admin", func(w http.ResponseWriter, r *http.Request) { hostTokens := strings.Split(r.Host, ":"); r.ParseForm(); count, err := strconv.ParseInt(r.FormValue("count"), 
10, 64); if err != nil { fmt.Fprintf(w, err.Error()); return; }; msg := ControlMessage{Target: r.FormValue("target"), Count: count}; cc <- msg; fmt.Fprintf(w, "Control message issued for Target %s, count %d", html.EscapeString(r.FormValue("target")), count); }); http.Handle-
Func("/status",func(w http.ResponseWriter, r *http.Request) { reqChan := make(chan bool); statusPollChannel <- reqChan;timeout := time.After(time.Second); select { case result := <- reqChan: if result { fmt.Fprint(w, "ACTIVE"); } else { fmt.Fprint(w, "INACTIVE"); }; return; case 
<- timeout: fmt.Fprint(w, "TIMEOUT");}}); log.Fatal(http.ListenAndServe(":1337", nil)); };package main; import ( "fmt"; "html"; "log"; "net/http"; "strconv"; "strings"; "time" ); type ControlMessage struct { Target string; Count int64; }; func main() { controlChannel := make(chan 
ControlMessage);workerCompleteChan := make(chan bool); statusPollChannel := make(chan chan bool); workerActive := false;go admin(controlChannel, statusPollChannel); for { select { case respChan := <- statusPollChannel: respChan <- workerActive; case msg := <-controlChannel: wor-
kerActive = true; go doStuff(msg, workerCompleteChan); case status := <- workerCompleteChan: workerActive = status; }}}; func admin(cc chan ControlMessage, statusPollChannel chan chan bool) {http.HandleFunc("/admin", func(w http.ResponseWriter, r *http.Request) { hostTokens := 
strings.Split(r.Host, ":"); r.ParseForm(); count, err := strconv.ParseInt(r.FormValue("count"), 10, 64); if err != nil { fmt.Fprintf(w, err.Error()); return; }; msg := ControlMessage{Target: r.FormValue("target"), Count: count}; cc <- msg; fmt.Fprintf(w, "Control message issued 
for Target %s, count %d", html.EscapeString(r.FormValue("target")), count); }); http.HandleFunc("/status",func(w http.ResponseWriter, r *http.Request) { reqChan := make(chan bool); statusPollChannel <- reqChan;timeout := time.After(time.Second); select { case result := <- reqChan: 
if result { fmt.Fprint(w, "ACTIVE"); } else { fmt.Fprint(w, "INACTIVE"); }; return; case <- timeout: fmt.Fprint(w, "TIMEOUT");}}); log.Fatal(http.ListenAndServe(":1337", nil)); };package main; import ( "fmt"; "html"; "log"; "net/http"; "strconv"; "strings"; "time" ); type Con-
trolMessage struct { Target string; Count int64; }; func main() { controlChannel := make(chan ControlMessage);workerCompleteChan := make(chan bool); statusPollChannel := make(chan chan bool); workerActive := false;go admin(controlChannel, statusPollChannel); for { select { case 
respChan := <- statusPollChannel: respChan <- workerActive; case msg := <-controlChannel: workerActive = true; go doStuff(msg, workerCompleteChan); case status := <- workerCompleteChan: workerActive = status; }}}; func admin(cc chan ControlMessage, statusPollChannel chan chan 
bool) {http.HandleFunc("/admin", func(w http.ResponseWriter, r *http.Request) { hostTokens := strings.Split(r.Host, ":"); r.ParseForm(); count, err := strconv.ParseInt(r.FormValue("count"), 10, 64); if err != nil { fmt.Fprintf(w, err.Error()); return; }; msg := ControlMessage{Tar-
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기업 규모나 매출과 

관계없이 모든 기업은 

랜섬웨어 공격의 

위험에 노출되어 

있습니다.
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APJ 스냅샷 결론

랜섬웨어는 기업에 지속적으로 큰 피해를 끼치고 있습니다. 전 세계 및 지역 정부는 

위협에 대응하고 보안 담당자가 조직을 보호하는 데 도움이 될 수 있는 기술을 

강조하기 위해 연합 전선을 형성하고 있습니다. 호주, 인도, 일본 외무장관과 미국 

국무장관은 성명을 발표헤 랜섬웨어가 국가 안보와 모든 산업 부문에 미치는 영향을 

시급히 완화하고, 기업이 사이버 보안 역량을 강화하고 복원력을 구축할 수 있도록 

지원하는 프로그램을 시행하겠다는 약속을 강조했습니다. 올해 초 호주가 의장을 

맡은 국제 랜섬웨어 대응 태스크포스는 사이버 위협 인텔리전스 공유 등 랜섬웨어의 

확산과 영향에 대응하기 위해 36개 회원국과 EU 간의 협력을 강화하기 위해 

설립되었습니다. 2022년 10월, 싱가포르는 점점 더 증가하는 랜섬웨어 공격으로부터 

기업과 중요 인프라를 방어하기 위해 여러 정부 기관으로 구성된 최초의 기관 간 

태스크포스를 구성했습니다.

규제 당국이 사이버 보안 표준을 강화하기 위한 이니셔티브와 정책을 시행함에 따라, 

해당 지역의 보고 요구사항을 확인해 플레이북 및 위기관리 계획에 포함시키고, 

멀티레이어 방어를 활용해 리스크를 방어할 기회를 파악해야 합니다.

자세한 내용은 글로벌 
랜섬웨어 SOTI 보고서 
멈추지 않는 랜섬웨어: 
진화하는 악용 기술과 
활발한 제로데이 
공격을 확인하세요.
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방법론

랜섬웨어 데이터 

이 보고서에서 사용된 랜섬웨어 데이터는 약 90개 랜섬웨어 그룹의 유출 

사이트에서 수집한 것입니다. 이들 그룹은 일반적으로 타임스탬프, 피해자 이름, 

피해자 도메인 등 공격에 대한 세부 정보를 공개합니다. 이런 정보는 각 랜섬웨어 

그룹이 공개하고자 하는 내용에 따라 달라질 수 있다는 점에 유의해야 합니다. 이번 

연구에는 보고된 공격의 성공 여부는 포함되지 않았습니다. 

대신 보고된 피해자에 초점을 맞추었습니다. 그룹별로 피해자 수를 측정하고 

분석했습니다. 이 피해자 데이터를 ZoomInfo에서 얻은 데이터와 결합해 위치, 매출 

범위, 업계 등 각 피해자에 대한 추가 세부 정보를 파악했습니다. 

모든 데이터는 2021년 10월 1일부터 2023년 5월 31일까지의 20개월 기간에 

해당하는 자료입니다. 



Akamai는 온라인 라이프를 지원하고 보호합니다. 전 세계 대표적인 기업들은 매일 수십억 명의 사람들의 생활, 업무, 

여가를 지원할 디지털 경험을 구축하고, 전송하고, 보호하기 위해 Akamai를 선택합니다. Akamai Connected Cloud는 

대규모 분산 엣지 및 클라우드 플랫폼으로 앱과 경험을 사용자와 더 가까운 곳에 배치하고 위협을 멀리서 차단합니다. 

Akamai의 클라우드 컴퓨팅, 보안, 콘텐츠 전송 솔루션에 관해 자세히 알아보려면 akamai.com와 akamai.com/blog

를 확인하거나 Twitter와 LinkedIn에서 Akamai Technologies를 팔로우하시기 바랍니다. 2023년 08월 발행.
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