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핵심	인사이트	

금융 서비스 기관이 경험한 레이어 3 및 4 DDoS 공격 이벤트의 비율

금융	서비스는	여전히	레이어	3	및	4의	분산	서비스	거부(DDoS)	공격	이벤트가	가장	빈번하게	발생하는	
업계입니다.	다음으로	게임이	18%,	하이테크가	15%로	그	뒤를	잇고	있습니다.	이러한	만연한	위협은	전	
세계적으로	핵티비스트	활동이	급증한	이스라엘-하마스,	러시아-우크라이나	전쟁	등	지정학적	긴장이	
지속되고	있기	때문인	것으로	보입니다.

API 증가로 인한 레이어 7 DDoS 공격 증가

웹	애플리케이션은	전통적으로	사이버	공격의	주요	표적이었지만,	이	보고	기간	동안	API에	대한	
레이어	7	DDoS	공격이	눈에	띄게	증가했습니다.	진화하는	컴플라이언스	및	규제	요구사항을	충족하기	
위해	금융	서비스에서	API	도입이	증가한	것이	주요	원인입니다.	기업이	API에	더	많이	의존함에	따라	
공격자들은	기법을	조정하고	있으며,	이에	따라	API	보안은	현대	비즈니스의	중요한	우선	순위가	
되었습니다.

트래픽이 급증하면서 DDoS를 빈도 및 규모별로 평가해야 할 필요성 발생

금융	서비스에서의	DDoS	공격은	중요한	인사이트를	보여줍니다.	이벤트	빈도와	공격	강도가	항상	
상관관계가	있는	것은	아닙니다.	공격이	거의	발생하지	않았던	달도	있지만,	해당	Gbps	데이터는	상당한	
트래픽	급증을	나타내며	DDoS	공격의	영향을	평가할	때	공격	빈도와	규모	모두	고려해야	한다는	것을	
보여줍니다.	

금융 기관을 표적으로 삼는 의심스러운 도메인의 비율 

금융	서비스	고객을	노리는	피싱	공격이	증가하면서	신원	도용	및	계정	탈취의	리스크가	높아지고	
있습니다.	이러한	공격	트렌드로	인해	규제	기관이	금융	기관을	더	면밀하게	조사하게	되고,	유출로	
인해	고객의	신뢰	문제가	발생합니다.

피싱 및 브랜드 사칭 사이트로 연결되는 페이지 방문 비율

공격자는	정상적인	금융	서비스	웹사이트와	앱을	모방해	사기성	사이트로	트래픽을	성공적으로	
유도합니다.	공격자는	금융	기관이	보유한	민감한	정보를	얻기	위해	피싱을	통해	금융	기관을	
지속적으로	표적으로	삼고	있습니다.
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