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봇이 전체 웹 트래픽의 절반 이상을 발생시킨다는 사실을 알고 계셨나요? 특히 웹 
애플리케이션과 자산으로 매출을 창출하는 커머스 업계는 리스크가 높은 봇 트래픽의 
영향을 가장 많이 받아왔습니다(그림 1). 봇이 진화하고 있다는 소식은 자주 들리지만, 
웹 스크레이퍼 봇은 다른 종류의 봇과 달리 표면 아래에 숨겨진 경제적 영향이 크기 
때문에 오늘날 이커머스 중심 기업의 관심을 끌고 있습니다. 또한, 스크레이퍼 
봇은 AI(Artificial Intelligence) 봇넷과 헤드리스 브라우저 기술의 등장으로 인해 
탐지하기가 극도로 어려워졌습니다. 예를 들어, Akamai의 이커머스 고객사 중 한 
곳은 리스크가 높은 트래픽의 99%를 차단했는데 이 트래픽이 스크레이퍼 봇에서 
발생하는지 몰랐습니다.

월별 봇 요청: 상위 3개 업계
2023년 1월 1일~2024년 3월 31일
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그림 1: 커머스는 봇 요청이 가장 많은 업계로, 커머스 업계의 글로벌 봇 트래픽이  
2023년 초부터 2024년 1분기까지 증가한 것으로 관측되었습니다.

따라서 이번 SOTI(State of the Internet) 보고서에서는 이러한 봇과 그 운영자의 진화 
및 전문화에 집중합니다. 봇은 오래전부터 존재해 왔으며 여러 그룹은 범죄 공격, 사기 
계획, 경쟁업체 정보 획득을 위해 지속적으로 봇을 활용합니다. 최근에는 모든 봇의 
사용이 증가하고 스크레이퍼 봇이 비즈니스에 미치는 부정적인 영향이 증가하는 
트렌드를 보입니다. 이 보고서는 기술적 인사이트와 공격 방법론을 공유해 이 문제에 
대한 커머스 업계 전반의 인식을 제고하고자 작성되었습니다.
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봇: 정상 봇, 악성 봇, 유해한 봇

모든 대표적인 이커머스 기업은 봇으로 인해 어려움을 겪고 있습니다. 봇은 
지속적으로 진화하고 있으며 달성하고자 하는 목표에 맞춰 전문화되고 있습니다. 
커머스 업계에는 다양한 작업을 수행하는 수많은 종류의 봇이 존재합니다. 쉽게 
생각하자면 정상 봇, 악성 봇, 회색 봇의 3개 그룹으로 나눌 수 있습니다. 정상 봇은 
고객이 사이트를 찾게 도와주지만, 악성 봇은 악의적인 목적을 위해 사이트를 
스크레이핑합니다. 회색 봇(지속적으로 핑을 하는 파트너 봇, 자주 호출하는 기타 
프로그램 API 등)은 정상적이고 실제로는 정상 봇의 하위 범주이지만 소음을 
발생시킵니다.

따라서 사용자의 기본적인 질문에 답하고 더 정확한 검색 결과를 보여주는 웹사이트 
콘텐츠를 제공하는 등 긍정적인 영향을 미칠 수 있는 유용한 챗봇과 검색 엔진 봇을 
고려했을 때, Akamai는 이러한 종류의 봇을 최적화하면서 IT 비용을 절감하고자 
합니다. 고객 계정에 무단으로 접속해 계정을 탈취하는 크리덴셜 스터핑 봇과 같은 
유해한 봇의 경우, Akamai는 전반적인 고객 경험에 영향을 주지 않으면서 예방 
조치를 취하고자 합니다. 최근 특히 문제가 되는 봇 종류는 매출 감소, 충성도 저하, 
비용 증가를 발생시키는 웹 스크레이퍼 봇입니다. 

인터넷 웹사이트의 데이터와 콘텐츠를 직접 가져오기 위해 사용하는 봇넷인 
스크레이퍼 봇은 독특합니다. 다른 봇과 다르게 작동하고 비즈니스에 미치는 영향과 
탐지 방식이 다르기 때문에 주의가 요구됩니다. 또한, 웹 스크레이퍼는 기업과 
운영자가 수집한 정보로 수익을 창출하는 방식에 따라 사용 사례가 다양하다는 
점에서 다면적입니다. 특정 목표와 관계없이 스크레이퍼는 매출 감소, IT 비용 증가, 
전반적인 고객 경험 저하를 야기합니다. 

이번 SOTI 보고서에서는 스크레이핑이 이커머스 전반에 미치는 영향을 살펴보고 
비즈니스 소유자(디지털, 마케팅, 브랜드, 재무, 리스크, 보안 등)가 악성 스크레이퍼를 
차단하는 데 공동의 관심을 가져야 하는 이유를 살펴봅니다. 이러한 영향을 더 잘 
이해하려면 웹 스크레이퍼 봇이 진화한 이유, 사용 목적, 작동 방식, 영향, 커머스 
기업이 취할 수 있는 조치에 대한 전체 그림을 살펴보는 것이 중요합니다.
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보고서의 핵심 인사이트 

웹 스크레이핑은 단순한 사기나 보안 문제가 아니라 비즈니스 문제이기도 합니다. 
스크레이퍼 봇은 매출, 경쟁력, 브랜드 정체성(BI), 고객 경험, 인프라 비용, 디지털 
경험 등 기업의 여러 측면에 부정적인 영향을 미칩니다. 

Akamai의 사례 리서치에 따르면, 전체 트래픽 활동의 42.1%가 봇에서 발생했으며, 
이 중 65.3%가 악성 봇에서 발생한 트래픽이었습니다. 그리고 악성 봇 트래픽의 
총 63.1%는 고급 기법을 사용했습니다. 

헤드리스 브라우저 기술은 스크레이퍼 환경을 변화시켰으며, 이러한 종류의 봇 
활동을 관리하려면 자바스크립트 기반의 방어 조치보다 더 정교한 접근 방식을 
취해야 합니다.

스크레이핑의 의도가 악의적이든 유익하든 상관없이 그로 인해 기업이 직면하는 
기술적 영향에는 웹사이트 성능 저하, 사이트 지표 오염, 피싱 사이트의 감염된 
인증정보 공격, 컴퓨팅 비용 증가 등이 포함됩니다.

웹사이트에 사람, 기본 봇 또는 정교한 봇 트래픽이 발생하는지 파악하려면 
다양한 트래픽 패턴을 관찰하고 이해하는 것이 중요합니다. 패턴은 주기적, 
간헐적, 지속적 등 다양합니다.
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정상 봇과 악성 봇 비교

기본 개념부터 시작해 봅시다. '로봇'의 줄임말인 봇은 자동화된 작업을 사람보다 더 
빠르고 정확하게 수행할 수 있는 컴퓨터 프로그램입니다. 봇의 다양한 역할과 종류는 
크게 정상 봇과 악성 봇의 2개 범주로 나뉩니다(그림 2). 회색 봇은 정상 봇의 하위 
범주이지만 비교를 단순화하기 위해 지금은 정상 봇과 통합하겠습니다.

Credential stuffing bots
Lead to stolen user accounts and identity theft

DDoS botnets
Download bots
File-sharing bots
Inventory hoarding bots 
Example: sneakerbots

Social media bots 
May try to sway public opinion or 
spread misinformation

Spambots
Traffic bots
Web scraping bots

Chatbots
Monitoring bots
Search engine bots
“Crawl” content

Shopping bots
Web scraping bots
Read and collect data

Good Bots Bad Bots

  그림 2: 정상 봇과 악성 봇 비교표(예시 포함)

정상 봇은 툴과 서비스를 제공하는 데 도움이 되는 유용한 봇이지만, 악성 봇은 사이버 
범죄자나 사기꾼이 악의적인 의도를 가지고 사용하는 경우가 많습니다. 이런 악성 
봇의 예로는 온라인에서 사람의 행동을 모방해 웹사이트의 클릭 수와 트래픽을 
늘리는(광고 사기 등) 트래픽 봇이 있습니다.

웹 스크레이핑 봇은 정상 봇과 악성 봇 범주에 모두 포함되며, 기업이 수집한 정보를 
사용하는 방식에 따라 구분합니다. 이제 세계 최대 리테일 기업 및 이커머스 브랜드 
중 일부가 직면한 스크레이퍼 봇의 좋은 영향과 나쁜 영향과 관련된 다양한 사용 
사례를 자세히 살펴보겠습니다. 
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스크레이핑 기초

웹 스크레이핑은 이커머스 기업에서 일반적으로 사용됩니다. 예를 들어, 여행 
및 숙박 업계에서는 여행 애그리게이터들이 호텔 및 항공사 파트너로부터 동적 
콘텐츠를 스크레이핑해 예약 가능 여부와 가격을 최신 상태로 유지합니다. 이러한 
종류의 스크레이핑이 예상되며, 기업은 일반적인 봇 제어를 사용해 실제 사용자가 
예약을 원하는 시간대에 스크레이퍼의 속도를 조절합니다. 또한, 기업은 데이터 
추출 서비스 공급업체를 통해 경쟁업체로부터 리드 및 기타 관련 정보를 수집하기도 
합니다. 게다가 스크레이핑 봇은 데이터를 분석하고 트렌드를 파악하는 데 사용할 
수 있습니다. 스크레이핑은 온라인 제품 및 서비스를 개선하고 잠재적인 소비자가 
검색 엔진 등을 통해 기업 제품을 더 쉽게 찾도록 사이트를 검토하는 데에도 유용할 
수 있습니다. 이러한 모든 작업은 기업이 경쟁 우위를 확보하는 데 도움이 될 수 
있습니다. 하지만 많은 기업이 그다지 바람직하지 않은 이유로 스크레이퍼를 
사용하고 있다는 사실을 부인할 수 없습니다.

스크레이핑에 직면한 고객들 

안타깝게도 피싱 사기의 희생양이 된 소비자에 대한 이야기가 종종 들립니다. 이 경우 
스크레이퍼 봇이 제품 이미지, 설명, 가격 정보를 수집해 인증정보나 신용 카드 정보를 
훔치기 위한 위조된 상점 또는 피싱 사이트를 만드는 데 사용되었을 수 있습니다. 
이러한 피싱 및 위조 사이트는 브랜드 사칭의 한 형태로, 피해 기업의 지적 재산이 
잠재 고객과의 신뢰를 구축하는 데 사용됩니다.
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세계 최대 규모의 이커머스 브랜드 중 일부는 브랜드 사칭 캠페인의 일환으로 위조 
사이트, 피싱 캠페인, 회사 웹 데이터 도난으로 인해 피해를 보았습니다(그림 3). 
안타깝게도 피싱 사이트가 성공하면 정상적인 브랜드는 고객 신뢰와 충성도를 잃게 
되어 그 여파를 고스란히 떠안습니다.

그림 3: 브랜드 사칭의 피해를 본 주요 이커머스 기업의 예

스캘핑은 웹 스크레이핑으로 인해 발생할 수도 있는데, 스캘퍼는 사이트에서 구매 
가능한 제품을 스크레이핑해 정상적인 고객이 기회를 얻기 전에 구매할 수 있기 
때문입니다(그림 4).

스크레이퍼 사용 사례
콘텐츠 스크레이핑으로 돈을 버는 공격자

Scraper Use Cases
There is money to be made by scraping your content

COMPETITION
Competitors use 
information from your 
site to undercut your 
pricing, make changes 
to their offers, and 
get a sense of new 
opportunities and threats

SCALPERS
Scalpers constantly ping 
your site looking for 
products to become 
available & then add them 
to carts, making those 
products unavailable 
to customers

COUNTERFEITERS
Counterfeiters use your 
content to make fake 
sites & product catalogs 
to trick users into 
thinking they’re buying 
your goods instead 
of counterfeits

그림 4: 스크레이퍼 사용 사례
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이러한 종류의 유해한 스크레이핑 활동을 수행하는 공격자는 자신의 악의적인 목적이 
피해자에게 미치는 영향을 알고 있습니다. 여기에는 경쟁업체 정보 및 스파이 활동, 
재고 비축 및 스크레이핑, 위조 및 모조품 사이트·상품, 미디어 사이트 스크레이핑 
및 재게시 등의 부정적 영향이 포함됩니다(표 1). 그리고 스크레이퍼 봇의 사용을 
명시적으로 금지하는 현행 법률은 없습니다.

영향 설명

경쟁을 위한 정보 수집· 
스파이 활동

경쟁업체는 한 기업의 사이트 정보를 이용해 가격을  
낮추고, 오퍼를 변경하고, 새로운 기회와 위협을 파악
합니다.

재고 비축 및 스크레이핑 스캘퍼는 표적 사이트를 지속적으로 핑해 구매할 수  
있는 제품을 찾은 다음 장바구니에 추가해 실제 고객이 
해당 제품을 사용할 수 없게 만듭니다.

위조 및 사칭 사이트·상품 위조범들은 스크레이핑한 콘텐츠를 사용해 가짜  
사이트와 제품 카탈로그를 만들어 사용자가 위조품이 
아닌 정상적인 제품을 구매한다고 속입니다.

미디어 사이트 스크레이핑  
및 재게시

공격자는 뉴스 기사, 블로그, 기타 콘텐츠를 스크레이핑
해 자신의 사이트에 게시함으로써 원래 기업의 방문자
와 잠재적인 광고 매출을 잃게 만들 수 있습니다.

광고비는 사이트 방문자 수/잠재 고객을 기반으로 하는 
경우가 많으므로 방문자 수가 줄면 미디어 사이트가  
높은 광고비로 얻을 수 있었던 매출을 잃게 됩니다.

표 1: 웹 스크레이퍼로 인한 의도적인 부정적 영향
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웹 스크레이핑의 일반적인 부작용

웹 스크레이핑의 의도와 상관없이 기업은 웹 스크레이핑의 부작용으로 인한 비용을 
감당해야 합니다. 유익한 스크레이핑 서비스에 비용을 지불하는 기업들도 있지만, 
스크레이핑을 당하는 기업은 자체적으로 비용을 부담해야 합니다. 여기에는 안티봇 
솔루션에 대한 비용과 사이트 성능 저하 및 주요 지표 오염으로 인한 부정적인 경제적 
영향이 포함됩니다(표 2).

영향 설명

봇 트래픽을 처리하기 위한 서
버, CDN, 클라우드 비용 증가

이는 매출에 영향을 미치고 경쟁업체, 공격자, 위조범의 
콘텐츠 사용으로 인한 평판 손실을 초래합니다.

사이트 성능 저하 스크레이퍼 봇은 중지될 때까지 지속적으로 실행되기 
때문에 기업이 원치 않는 봇 트래픽을 처리하고 사이트 
속도 및 앱 성능 저하와 같은 사용자 경험 저하로 인해 
서버 및 전송 비용이 증가합니다.

주요 지표 오염 탐지되지 않은 봇 활동은 비즈니스팀이 제품 포지셔닝 
전략 및 마케팅 캠페인과 같은 투자 결정을 내릴 때 의
존하는 사이트 전환과 같은 주요 지표를 심각하게 왜
곡합니다.

표 2: 웹 스크레이퍼로 인한 의도치 않은 부정적 영향

스크레이핑의 활용: 써드파티 웹 스크레이핑 서비스

앞서 언급했듯이 웹 스크레이퍼 봇은 좋은 목적이나 나쁜 목적으로 사용될 수 
있습니다. 악성 봇으로 알려져 정당하게 차단되는 크리덴셜 스터핑 공격에 사용되는 
봇과 달리, 정상적인 웹 스크레이핑 봇을 제공하는 회사도 있습니다. 많은 기업이 
이러한 써드파티 웹 스크레이핑 서비스를 사용해 데이터를 추출하고 자사에 
제공하는데, 이는 특히 경쟁이 치열한 마케팅 분야에서 유용할 수 있습니다. 

다양한 종류의 웹 스크레이핑 및 데이터 추출 서비스를 제공하는 수십 개의 기업이 
있으며, 심지어 이를 홍보하는 콘퍼런스도 있습니다. 예를 들어, Bright Data는 기업이 
데이터 스크레이핑 방법을 배우도록 봇 탐지 회피에 관한 전문가가 한자리에 모이는 
ScrapeCon이라는 콘퍼런스를 개최합니다. 표 3에는 써드파티 웹 스크레이핑 회사가 
제공할 수 있는 서비스 수준의 예시가 나와 있습니다.
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서비스 수준 1
프록시 서비스가 스크레이핑의 일부가 될 수 있으며 데이터 
센터의 모바일 IP 및 거주지 주소가 포함될 수 있는 인프라를 
제공할 수 있습니다.

서비스 수준 2

이 두 번째 수준에는 고객의 데이터 과학 팀원이 유용한 인텔
리전스를 추출하여 비즈니스 의사 결정을 내리는 데 쉽게 사
용하도록 데이터를 정리하고 구조화하는 자동화된 데이터 추
출도 포함될 수 있습니다.

서비스 수준 3
가장 높은 레벨은 실제 비즈니스 인텔리전스 자체의 추출을 
추가해 비즈니스의 의사 결정 프로세스를 더 향상시킬 수 있
습니다. 이를 'AI 봇넷'이라고 합니다.

표 3: 써드파티 웹 스크레이핑 회사가 제공하는 다양한 서비스 수준

고객은 가장 기본적인 서비스부터 고급 서비스까지 서비스 수준과 데이터 수집 빈도를 
선택할 수 있으며, 대상을 지정할 수도 있습니다. 종종 제공되는 서비스 수준 또는 
선택되는 봇넷은 극복해야 하는 보안 수준에 따라 달라집니다. 더 기본적인 봇넷은 
트래픽 부하를 분산하는 데이터 센터에 위치한 수천 개의 프록시 서버를 통해 고급 
스크립트를 이용해 데이터를 수집할 수 있습니다. 보안 수준이 가장 기본적인 경우, 
봇넷은 이 기술을 사용해 보안 인프라의 봇 관리 방어 및 웹 애플리케이션 방화벽을 
통과할 수 있습니다.

그러나 보안 수준이 더 높은 경우에는 헤드리스 브라우저 공격과 같은 더 정교한 
스크레이핑 접근 방식이 필요할 수 있습니다. 이는 스크레이핑이 선한 의도를 가진 
행위자에 의해 수행되든 악한 의도를 가진 행위자에 의해 수행되든 마찬가지입니다. 
그리고 저렴하지 않습니다. 일반적으로 기본 서비스 수준 대비 더 정교한 인프라로 
인해 훨씬 더 큰 비용이 발생하기 때문입니다. 고급 방어에는 챌린지 기술(CAPTCHA, 
작업 증명 등), 클라이언트 측 핑거프린트 평가를 위해 설계된 여러 탐지 레이어, 
하이퍼텍스트 전송 프로토콜(HTTP), 전송 계층 보안(TLS) 특성 분석이 포함될 수 
있습니다.
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AI 봇넷의 스크레이핑 프로세스 

기본 웹 스크레이퍼는 스크레이핑 기술이 더 일관적일 수 있지만, AI 봇넷은 형식이나 
위치의 일관성이 떨어지는 비정형 데이터와 콘텐츠를 발견하고 스크레이핑할 수 
있습니다. 또한, AI 봇넷은 실제 비즈니스 인텔리전스를 사용해 의사 결정 프로세스를 
개선할 수 있습니다. 표 3, 서비스 수준 3에 언급된 정교한 AI 봇넷은 데이터를 
스크레이핑하는 3단계 프로세스를 가지고 있습니다. AI 봇넷은 데이터를 수집하고 
추출한 다음 처리하는 방식으로 작동합니다(그림 5). 

Data Collection Data Extraction Data Processing

Retail site 1

Retail site 2

Social media

Adaptive
scraping and

anti-ban
decision tree

Data Corp /
Business Intelligence

Competitive analysis
(product positioning,

pricing, etc...)

Customer 
sentiment analysis

그림 5: AI 봇넷과 그 3단계 프로세스의 표현

이 3단계를 좀 더 자세히 살펴보고 각 단계가 무엇을 포함하는지 알아보겠습니다.

데이터 수집

웹 스크레이핑은 웹사이트 또는 웹사이트에서 추출한 데이터를 정리해 기업이 
원하는 대로 적용하고 분석할 수 있는 새로운 데이터 세트를 생성할 수 있게 합니다. 
그리고 이것은 데이터 수집에서 시작됩니다. 
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데이터 수집이 신속하고 원활하게 작동하려면 '안티 밴' 또는 '안티 봇 탐지' 기술과 
결합된 적응형 스크레이핑으로 구성되어야 합니다. 이러한 기술은 의사 결정 트리로 
설정되어 있을 수 있는 모든 보안 기능의 다양한 측면을 탐지합니다. 여기서 중요한 
것은 안정성입니다. 봇 방어에는 자바스크립트 핑거프린팅, HTTP 및 TLS 핑거프린팅

(HTTP 헤더 및 TLS 커넥션 평가), 인터넷 프로토콜(IP) 평판 탐지가 포함될 수 있습니다

(그림 6). 이러한 워크플로우 중 일부에는 특히 성공률에 대한 통계 수집과 쿠키 전략, 
HTTP 헤더 및 TLS 매개변수 조정 그리고 자바스크립트 핑거프린팅 코드 평가 시 머신 
러닝(ML)이 포함될 수 있습니다. 헤드리스 브라우저의 역할도 여기에 포함됩니다.

JS Fingerprinting Detection
(Refine JS Fingerprint)

HTTP and TLS Fingerprinting Detection
(Refine HTTP and TLS Fingerprint)

IP Reputation Detection
(Define Load Balancing Strategy)

Fingerprint analysis, 
execution with minimal

JS execution engine
(pyminiracer, Js2Py)

Deploy headless browser
with custom stealth

Adjust stealth settings

Load balance traffic 
through data center proxies

Adjust IP mix to include
residential IP

Adjust IP mix to exclude 
DC IP, include residential

IP and mobile IPs

Detect and ingest 
site cookies

Adjust HTTP headers 
(user-agent, header order, 

header combination)

Adjust TLS profile

Scrape

Terminate

Data
collection
successful

Data
collection
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Data
collection
successful

Data
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Data
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Data
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Data
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그림 6: 데이터 수집을 시도할 때 자바스크립트 핑거프린팅, HTTP 및 TLS 핑거프린팅,  
IP 평판 탐지를 피하려 하는 안티 봇 탐지 의사 결정 트리

헤드가 없는 브라우저

헤드리스 브라우저는 그래픽 사용자 인터페이스(GUI)가 없는 웹 브라우저입니다. 즉, 
헤드리스 브라우저가 표시되는 웹 페이지와 사람이 직접 상호작용을 할 수 없으며, 
대신 명령줄 인터페이스(CLI) 또는 네트워크 통신을 통해 브라우저가 실행됩니다. 
인기 있는 오픈 소스 헤드리스 브라우저인 Selenium의 경우 자동화되어 있으며 웹 
스크레이핑에 널리 사용됩니다. 이는 동적 콘텐츠를 스크레이핑하려는 검색자에게 
매우 유용할 수 있습니다. 

헤드리스 브라우저를 사용하면 스크린샷과 웹사이트 코드를 효율적으로 복사하고 
전체 페이지를 렌더링하지 않고도 선택한 데이터를 추출할 수 있습니다. 그러나 
헤드리스 브라우저 공격은 비용이 많이 들며, 공격자가 남긴 핑거프린트를 통해 
탐지될 수 있습니다. 그러나 다른 정교한 인프라에 대한 비용은 헤드리스 브라우저의 
비용과 비슷합니다. 즉, 일반적으로 높습니다.
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데이터 추출 및 데이터 처리

추출된 정보는 일반적으로 HTML과 JSON 콘텐츠로 구성됩니다. 추출된 모든 데이터 
중 일부만 분석에 도움이 될 수 있습니다. 예를 들어, 경쟁 분석에는 일반적으로 가격, 
할인, 재고, 제품 SKU 번호, 카테고리, 설명이 포함됩니다. 필수 정보는 다양한 구조와 
데이터 형식으로 학습된 ML 모델이 자동으로 추출해 인식할 수 있습니다. 이렇게 
하면 데이터를 수동으로 추출하기 위해 수행해야 하는 모든 추가 처리 작업을 피할 
수 있으며 HTML 및 JSON 콘텐츠 코드 구조를 학습할 필요가 없습니다. 또한, 사이트 
디자인이 변화함에 따라 콘텐츠 코드 구조가 바뀔 수 있습니다. 분석 범위에 여러 
웹사이트가 포함된 경우 처리를 위해 추가적인 머신 러닝 로직도 필요합니다.
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사례 연구: 웹 스크레이핑 탐지 솔루션의 장점

Akamai 연구원들은 스크레이핑 활동을 탐지하는 웹 스크레이핑 솔루션을 사용하는 
이커머스 고객 중 일부를 대상으로 한 주 동안의 트래픽 활동 내용을 관찰했습니다. 
샘플 규모는 약 69억 건의 요청에 달합니다. 이 분석에서는 HTML과 AJAX 요청만 
고려했습니다. 봇 대부분은 정적 콘텐츠를 요청하지 않기 때문에 정적 콘텐츠(이미지, 
자바스크립트, 스타일시트)는 분석에 포함되지 않았으며, 이는 데이터의 불필요한 
부풀리기를 방지하는 데 도움이 되었습니다. 

전체 활동은 Akamai Content Protector를 통해 49.3%의 리스크가 낮은 사용자 
트래픽, 42.1%의 봇 트래픽(리스크가 높은 악성 봇 27.5%, 정상 봇 14.6%), 8.7%의 
리스크가 중간 수준인 미분류 트래픽으로 분류했습니다(그림 7). 

Medium Risk (Gray Area) 
8.7% 

Low Risk (Human) 
49.3% 

Good Bots 
14.6% 

High Risk (Bot) 
27.5% 

그림 7: 트래픽 활동 분류

그림 8은 봇에서 발생한 트래픽의 42.1% 중 65.3%는 악성 봇으로 간주되는 
스크레이퍼에서 발생했으며, 나머지 34.7%는 웹 검색 엔진, SEO, 소셜 미디어, 온라인 
광고 등 정상 봇으로 분류되는 스크레이퍼에서 발생했음을 보여줍니다. 

Good Bots 
34.7% 

High Risk (Bot) 
65.3% 

그림 8: 정상 봇 트래픽과 악성 봇 트래픽 비교
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전체 봇 트래픽의 65.3%에 기여하는 리스크가 높은 악성 봇의 정교함 수준도 
측정했습니다. 이 트래픽의 37%는 간소한 스테이트리스 방식으로 쉽게 탐지할 수 
있는 기본 스크립트 봇넷에서 발생했으며, 47.6%는 ML을 사용한 고급 스테이트풀 
탐지 방법이 필요한 고급 스크립트 봇넷에서, 15.5%는 고급 자바스크립트 핑거프린팅 
및 스테이트풀 탐지 방법이 필요한 헤드리스 브라우저에서 발생했습니다(그림 9). 

Advanced
Scripted Botnet 
47.6% 

Headless Browser Botnet
15.5% 

Basic Scripted Botnet
37.0% 

그림 9: 정교함에 따른 악성 봇 트래픽 분포(반올림으로 인해 합계가 100%가 되지 않음)

이 데이터를 통해 악성 봇 스크레이퍼가 정상 봇 스크레이퍼보다 훨씬 더 많으며, 
전체 트래픽의 절반 가까이가 봇으로 구성되어 있고, 고급 스크립트 봇넷이 가장 
많은 악성 봇 트래픽(47.6%)을 생성한다는 것을 알 수 있습니다.

이러한 봇에 대한 방어 기능이 마련되고 스크레이퍼가 제거되면 웹사이트 활동이 
훨씬 빠르고 효율적으로 실행되며 사이트 지표가 더 깔끔하게 표시될 것입니다. 
그리고 이러한 결과는 더 나은 사용자/고객 경험으로 이어질 것입니다. 그림 10
에서 볼 수 있듯이, 방어 기능이 활성화된 후 리스크가 높은 봇 요청의 수가 많이 
감소했습니다.
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웹 스크레이핑 탐지 전과 후의 리스크 수준
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40%

24%
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Risk Levels Before and After Web Scraping Detection

Low Medium High

그림 10: Content Protector로 방어하기 전과 후의 리스크 수준

보호 및 방어

이 섹션에서는 웹 스크레이퍼를 탐지하는 데 중요한 몇 가지 지표와 이에 대한 방어 
조치를 제공할 수 있는 툴에 대한 정보를 제공합니다. 

기본 스크레이퍼 탐지

정교한 스크레이퍼는 탐지하기 어려울 수 있지만, 봇 관리 솔루션은 모든 종류의 
침입형 스크레이퍼가 수집하는 데이터를 방어할 수 있으며 특히 다음의 특징을 
찾아내어 간소한 웹 스크레이퍼 봇을 탐지할 수 있습니다.

• 구형 브라우저 및 OS 버전을 광고하는 요청

• HTTP 헤더 서명의 비정상

• 더 일반적인 HTTP v2 또는 새롭게 등장한 HTTP v3 대신 이전 버전의 
HTTP(v1.1 등)를 사용하는 경우

• 수천 개의 클라우드 서비스/데이터 센터에서 발생하는 요청
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고급 스크레이퍼 탐지

고급 스크레이퍼에서는 위 목록의 특성 중 어느 것도 관찰할 수 없습니다. 따라서 더 
정교한 스크레이퍼에 관한 몇 가지 특징을 소개합니다.

• 최신 브라우저 및 OS 버전에서 오는 요청

• HTTP 헤더 세트가 정상적인 브라우저와 동일하게 보임

• HTTP v2 사용

• 수십만 개의 주거 및 모바일 IP 주소에서 오는 요청

트래픽 패턴 식별

웹사이트에 발생하는 트래픽의 종류가 사람(그림 11), 기본 봇(그림 12), 정교한  
봇(그림 13)인지를 식별할 수 있는 몇 가지 주요 지표가 있습니다.

Requests: 868,715  by Attack Type 
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그림 11: 일반적으로 주기적인 활동 주기를 보이는 정상적인 사용자 트래픽

Requests: 112,603  by Attack Type 
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그림 12: 규칙적인 활동과 간헐적인 휴식 시간을 가지는 일반적인 봇 트래픽

Requests: 6,867,067  by Bot – Rule Combination 
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그림 13: 낮과 밤에 지속적으로 나타나는 더 정교한 봇의 트래픽 

부하 분산 전략은 약하지만 핑거프린트 전략은 정교한(또는 그 반대의) 봇넷도 그 
중간 어딘가에 있는 경우가 많습니다. 그러나 고급 봇넷은 매우 정교하여 완벽한 
핑거프린트를 보유하거나 정상적인 사용자 트래픽 패턴을 재현할 수 있습니다.
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이러한 스크레이퍼 봇을 경계하는 것 외에도 콘텐츠 보호기와 같이 웹 스크레이핑을 
방지하는 툴을 사용하면 스크레이퍼가 득실거리는 거친 바다에서 특별한 이점을 
누리며 순조롭게 항해할 수 있습니다. 다음과 같은 장점이 있습니다.

• 전환율 향상 및 IT 비용 절감

• 더 정확한 지표를 통해 더 나은 투자 결정을 내리고 매출 증가 뒷받침

• 가격 책정에 대한 부담 감소, 경쟁업체의 가격 인하로 인한 매출 감소 효과

• 원하는 상품에 접속한 고객의 만족도 제고, 고객이 인기 상품을 확보한 후 
장바구니에 제품을 추가할 때 업셀 기회로 인한 매출 증가

• 정품 판매자가 판매하는 정상적인 상품으로 보이는 저품질 가품으로부터 
고객을 보호해 브랜드 평판 유지 

• 제품 매출 및 고객 충성도 유지

• 광고 수익 증가 및 보호

• 잠재 고객 및 사이트 방문자 유지
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컴플라이언스 고려 사항 

결제 카드 산업 데이터 보안 표준(PCI DSS) v4.0이 현재 시행 중이며, 여전히 기업에 
영향을 미치고 있는 위협 트렌드에 의해 많은 변화가 발생하고 있습니다. 이러한 
공격에 대응하기 위해서는 가시성이 핵심입니다. 기존의 자바스크립트 환경이든 
변환을 용이하게 하는 데 사용되는 API든, 이러한 공격을 신속하게 탐지하고 해결하는 
것이 중요합니다. 

또한, 거버넌스 기능이 추가된 새로운 NIST Cybersecurity Framework 버전 2.0에서 
새로운 컴플라이언스 트렌드를 확인할 수 있습니다. NIST는 여러 정부 규정의 기반이 
되는 경향이 있으며 많은 상용 사이버 보안 프레임워크에 영향을 미치고 있습니다. 
따라서 지금이 바로 새로운 가이드를 검토해 정책을 업데이트하거나 현재 문서를 
매핑해 부족한 부분을 파악할 좋은 시기입니다. 

상장 기업과 일반회계기준(GAAP)을 사용하는 기업의 경우, 또 다른 컴플라이언스 
영역은 사이버 보안 중대성입니다. 중대한 리스크와 위협을 정의하려면 경영진 
전반의  협력이  필요합니다. 랜섬웨어와  같은  중대한  위협을  식별한  후에는 
마이크로세그멘테이션과 같은 방어 조치를 매핑해야 합니다. 위기 관리 계획에 
공개 일정이 포함되어 있는지 확인하고 Security and Exchange Commission 
Cyber Incident Form 8-K를 제출해야 하는 최악의 시나리오에 대비한 플레이북을 
준비하세요.
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결론

이 보고서를 통해 기업에 부정적인 경제적 영향을 미칠 수 있는 영역에 대한 인사이트를 
얻을 수 있기를 바랍니다. 봇이 사이트에 미치는 영향이 점점 더 커지고 있기 때문에 
유익한 봇을 최적화하고 악성 봇을 방어하며 전반적인 고객 경험에서 발생하는 불편을 
최소화해야 합니다. 이는 비즈니스에 영향을 미치는 보안 문제입니다. 모든 보안 문제와 
마찬가지로 첫 번째 단계는 가시성을 확보하는 것이고, 두 번째 단계는 영향을 분석하는 
것이며, 마지막 단계는 적절한 보안 제어를 구현할 수 있도록 리스크와 매출에 대한 ROI
를 정하는 것입니다. 

보이지 않는 것은 보호할 수 없으므로 지금이 바로 가시성이 부족한 부분을 파악할 
때입니다. 이를 위해서는 사이트에서 웹 스크레이핑 활동의 수준과 그 의도를 파악해야 
합니다. 정상 봇과 악성 봇이 모두 봇 환경을 구성하며, 스크레이퍼 봇은 용도에 따라 두 
범주 모두에 속합니다. 유익한 스크레이퍼 봇과 유해한 스크레이퍼 봇 사이의 경계가 
모호할 수 있지만, 봇의 정교함(헤드리스 브라우저 공격을 수행하는 웹 스크레이퍼 등)
은 계속 진화하고 있습니다. 이 모든 것은 웹 스크레이퍼 봇이 이커머스 기업의 IT 비용과 
고객 경험에 미치는 막대한 영향과 함께 발생합니다. 따라서 봇의 활동과 사이트에 
미치는 영향을 분석할 수 있는 툴을 확보하는 것이 중요합니다. 

사이트에서 범죄 비즈니스 모델을 실행하고 멤버십 포인트 현금화, 사기 주문, 반품 사기 
등 다양한 악성 활동을 하는 공격자는 누구도 원치 않을 것입니다. 티켓 봇이 기간 한정 
이벤트 티켓을 구매하거나 쇼핑 봇이 인기 제품을 구매하는 것도 원치 않을 것입니다. 
봇은 특별 상품을 이용해 신규 계좌 개설을 악용하는 데 쓰일 수 있으며, 이는 캠페인 분석 
및 비용에 영향을 미칩니다. 대형 분산 서비스 거부(DDoS) 봇넷은 웹 애플리케이션을 
마비시켜 사용자 경험을 저하시키거나 주문이나 예약을 할 수 없게 만들어 매출 손실과 
고객 불만을 초래할 수 있습니다. 심지어 봇은 온라인에서 사람의 행동을 모방해 
웹사이트의 클릭과 트래픽을 증가시켜 신중하게 제작된 디지털 경험의 마케팅 및 성과 
애널리틱스를 왜곡할 수 있습니다. 누구도 이런 일은 원치 않을 것입니다.

앞서 언급했듯이 전 세계 커머스 웹 트래픽의 절반 이상이 봇으로 구성되며 봇 트래픽 
수준은 계속 증가합니다. 이 보고서의 인사이트와 조언은 웹 스크레이핑 방어와 콘텐츠 
보안 기능이 포함된 Akamai의 보안 플랫폼을 기반으로 합니다. Akamai는 많은 이커머스 
리더와 파트너십을 맺고 있기 때문에 기업이 고객을 가장 효과적으로 보호하기 위해 
사용할 수 있는 보호 및 방어 조치를 공유하고자 합니다. Akamai는 웹 스크레이퍼 봇의 
사용, 서비스 수준 선택, 사용 가능한 종류의 증가를 예상합니다. 따라서 기업의 리스크 
체계를 지속적으로 평가하고 현재 보안 관리가 경영진의 리스크 성향에 부합하는지 
판단하는 것이 필요합니다. 

Akamai의 보안 리서치 허브에서 최신 리서치를 확인하세요. 
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방법론

Content Protector 데이터

이 데이터 샘플은 Content Protector 툴이 모니터링하는 트래픽에 할당하는 리스크 수준 
분류에 대해 설명합니다. 이러한 분류는 봇 스크레이핑 활동을 탐지하고 정상 봇인지 악성 
봇인지 판단하는 데 모두 사용됩니다. 봇 대부분은 정적 콘텐츠를 요청하지 않기 때문에 
이 분석에서는 불필요하게 데이터가 부풀려지는 것을 방지하고자 HTML 및 AJAX 요청만 
고려했습니다. 

이 데이터 샘플은 2024년 4월 12일부터 4월 19일까지 일주일의 기간을 포괄합니다. 총 샘플 
규모는 65억 건 이상의 요청으로 구성되었습니다. 

봇 공격 

이 데이터는 웹 애플리케이션 방화벽(WAF)과 봇 관리 툴을 통해 관측된 트래픽에 대한 
애플리케이션 레이어 알림을 설명합니다. 보호하고 있는 웹사이트, 애플리케이션 또는 API에 
대한 요청에서 악성 페이로드가 탐지되면 봇 알림을 트리거합니다. 이런 봇 알림은 악성 봇과 
정상 봇 모두에 의해 트리거될 수 있습니다. 알림이 트리거됐다고 해서 공격이 성공한 것은 
아닙니다. 이러한 제품은 높은 수준의 사용자 맞춤화가 가능하지만 Akamai가 여기에 제공한 
데이터는 프로퍼티의 맞춤형 설정을 고려하지 않는 방식으로 수집했습니다. 이 데이터는 
130여 개국 약 1300개 네트워크, 4000개 이상의 위치, 약 34만 대의 서버로 구성된 Akamai 
Connected Cloud에서 탐지된 보안 이벤트를 분석하는 내부 툴에서 추출한 것입니다. Akamai 
보안 팀은 매달 페타바이트 규모의 데이터를 활용하여 공격을 연구하고, 악성 행동을 식별하며, 
Akamai 솔루션에 인텔리전스를 추가합니다. 

이 데이터는 2023년 1월 1일부터 2024년 3월 31일까지 15개월의 기간을 포괄합니다.
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Akamai는 구축 및 전송되는 장소에 상관 없이 만들어지는 모든 것에 보안 기능을 내장하도록 지원함으로써 고객 경험, 직원, 시스템, 데이터를 
보호합니다. Akamai 플랫폼은 글로벌 위협에 대한 가시성을 바탕으로 제로 트러스트 지원, 랜섬웨어 차단, 앱 및 API 보안 또는 DDoS 공격 차단을 
목표로 보안 체계를 조정하고 발전시켜 지속적으로 안심하고 혁신하며 확장하고 가능성을 현실로 구현할 수 있도록 지원합니다. Akamai의 클라우드 
컴퓨팅, 보안, 콘텐츠 전송 솔루션에 관해 자세히 알아보려면 Akamai 웹사이트(akamai.com)와 블로그(akamai.com/blog)를 방문하거나 X(구 Twitter)
와 LinkedIn에서 Akamai Technologies를 팔로우하시기 바랍니다.
2024년 6월 발행.
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인터넷/보안 현황 보고서
지난 보고서를 읽고 Akamai의 다음 인터넷 보안 
현황 보고서를 확인하세요. akamai.com/soti

Akamai 위협 연구팀 자세히 
살펴보기
akamai.com/security-research에서 최신 위협 
인텔리전스 분석, 보안 보고서, 사이버 보안 연구 
내용을 확인하세요.

이 보고서의 데이터 확인
이 보고서에 참조로 사용된 그래프와 차트의 
고품질 버전을 확인하세요. Akamai가 제공한 
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지를 참조하시기 바랍니다. 
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