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Overview
OVERVIEW

주요제품
API 보안► Akamai API Security
매니지드위협탐색► Akamai API Security ShadowHunt 

akamai.com/products/api-security 방문하기
2024년 04월발행

Akamai API Security는 행동 애널리틱스를 통해 모든 API와 API
활동을 검색 및 감사하고 , 위협과 악용을 탐지해 대응합니다 .
시그니처 기반 솔루션이 탐지할 수 없는 로직 오남용 및 API 공격을
방어하기 위해 맥락 기반 탐지 기능을 제공합니다.

행동 탐지는 비정상과 로직 남용을 탐지하기 위해 정상적인
행동 패턴을 설정합니다.

해당 트래픽의 사본이 모든 API가 탐지되는 API 보안
플랫폼으로 유입됩니다.

고객사 및 Akamai 엣지 플랫폼을 통한 트래픽 흐름

자동화된 대응을 통해 중요한 정보를 보안팀에 전송하거나
Akamai 엣지에서 트래픽을 차단할 수 있습니다.

API SECURITY
작동 방식

보안팀은 행동 맥락을 사용해 API 트래픽 내에서 위협을 조사하고
탐색하거나 매니지드위협탐색서비스를사용할수있습니다.

데이터 레이크에는 API 활동 내역이 저장되어 조사 및 위협 탐색
이니셔티브를 지원합니다.

API Security는 고객의 API와 API 활동에 대한 완전한 가시성을
확보합니다.
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