
멈추지 않는 랜섬웨어 
진화하는 악용 기술과 활발한 제로데이 공격

인터넷 현황 보고서
09권 | 04호

랜섬웨어 그룹은 기업에 미치는 피해를 극대화하기 위해 제로데이 및 원데이 

취약점 악용, 다중 갈취 전략과 같은 공격적인 방법을 사용하고 있습니다.

피해 기업의 39%를 차지하며 랜섬웨어 분야를 장악하고 있는 LockBit
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랜섬웨어 그룹별 피해자 수
2021년 10월 1일 ~ 2023년 5월 31일

여러 랜섬웨어 그룹의 

공격을 받은 피해자는  

첫 3개월 이내에 후속 

공격을 받을 가능성이  

6배 가까이 높습니다

유럽, 중동, 아프리카(EMEA)의 
랜섬웨어 피해자 증가

77%
아시아 태평양 및 일본(APJ)의 

랜섬웨어 피해자 증가

204%

LockBit는 소프트웨어를 지속적으로 개선하면서 성공을 거뒀습니다. 하지만 CL0P는 
파일 전송 소프트웨어의 제로데이 취약점을 악용하는 수법으로 유명해지면서 세력을 
확장하고 있습니다. 

공격자가 갈취 기법을 극대화하는 방법
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멈추지 않는 
랜섬웨어
진화하는 악용 기술과 활발한 제로데이 공격

랜섬웨어 트렌드, 공격 기술의 변화, 방어 전략에 
대한 자세한 정보와 인사이트는 보고서 전문을 
참조하세요. 

보고서 전문 다운로드

초기 거점

(Spear) 피싱, 제로데이 및 원데이 취약점, 
인증정보 도용

측면 이동

피해나 영향을 극대화하기 위해 네트워크 
전체로 확산

유출

중요 데이터 발견 및 유출은 갈취하는 
주된 방법이 되어가고 있음

암호화

복구를 차단하고 운영을 방해하는 
효율적이고 안전한 암호화

랜섬 수요

피해자가 랜섬을 지불하거나 공격자가 
유출 사이트에 기밀 데이터를 게시

DDoS 공격

운영을 중단시키기 위해 DDoS 공격이 
추가적인 갈취 기법으로 사용됨

협박 및 괴롭힘

공격자가 피해자의 고객이나 파트너에게 
전화나 이메일을 보내 압박을 가함

랜섬웨어 그룹의 취약점 악용은 
데이터 도난의 직접적인 원인이  
될 수 있습니다

최근 몇 달 동안 유출된 
데이터만으로 랜섬을 요구한 
랜섬웨어 공격자들이 있었습니다

랜섬을 지불하도록 피해자에게 
가해지는 추가적인 압력

143%
CL0P와 같은 그룹이 
제로데이 및 원데이 
취약점을 적극적으로 
악용하면서 증가한 
랜섬웨어 피해자 

2021년 4분기 
대비 2022년  

4분기 제조 업계의 
피해 기업 증가율

42%
2021년 4분기 
대비 2022년  

4분기 헬스케어 
업계의 피해 
기업 증가율

39%
미화 5천만 달러 
이하의 소규모 
매출 구간에 

속하는 피해 기업

65%

https://www.akamai.com/ko
https://www.akamai.com/ko/global-services/support
https://www.youtube.com/user/akamaitechnologies
https://www.linkedin.com/company/akamai-technologies
 https://www.facebook.com/AkamaiTechnologies/
https://twitter.com/Akamai
https://www.akamai.com/ko/lp/soti/ransomware-on-the-move
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