
지난 12개월 동안 API 보안 인시던트를 
경험한 응답자의 비율84% 

API 보안 영향 연구 — 2024 
주요 연구결과 스냅샷

API 보안 인시던트의 재정적 비용은 팀 및 리더에게 미치는 영향을 더욱 가중시킵니다. 

비용이 많이 드는 유출이 발생하면 조사가 진행되고, 이사회와 같은 영향력 있는 

관계자들에게 업무를 성공적으로 수행하고 있지 않은 것처럼 보일 수 있습니다. 

그러면 스트레스가 더욱 가중됩니다. 실제로 여러 지역의 설문 조사 참가자들은 API 

보안 인시던트의 가장 큰 영향이 팀이 받는 스트레스라고 말했습니다.

지난 12개월 동안 API 인시던트를 처리하는데 소요된 평균 비용:

        미국

$591,404
        영국

£420,103
  독일

€403,453

낮은 가시성 
전체 API 인벤토리를 보유한 
기업 중 27%만이 어떤 API가 
민감한 데이터를 반환하는지 
알고 있습니다. 이는 2023년의  
40%에서 줄어든 수치입니다.

높은 스트레스
API 인시던트의 영향 1위 
CISO: 고위 경영진 또는 
이사회에서 부서의 평판이 
손상됩니다. CIO: 팀 또는 
부서가 받는 스트레스나 
압박이 증가합니다.

불충분한 테스트
API 개발부터 프로덕션까지 
실시간으로 API를 
테스트하는 응답자는 13%, 
매일 테스트하는 응답자는 
18%에 불과합니다.
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