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先進的なエンタープライズ 
の セ キ ュ リ テ ィ 確 保： 
デ ー タ セ ン タ ー の 
バックホールを見直す

クラウドコンピューティング、Software as a Service
（SaaS）、モビリティ、そして最新のネットワークアー
キテクチャは、ビジネスの手法に大きな変化をもた
らしました。しかし、これらの新しいテクノロジー
のメリットを制約なく提供しながら従業員のセキュ
リティ確保に努める IT チームにとって、これは悪夢
のような状況とも言えます。そして今、私たちは新
たな課題に直面しています。2020 年には、デジタル
変革がどれだけ進行しているかに関係なく、多くの
企業がリモートユーザーの劇的な増加に急いで対応
せざるを得ませんでした。

セキュア Web ゲートウェイは、従業員を保護するた
めの重要なコンポーネントですが、多くの企業は依
然としてデータセンター内の物理機器を使用してい
ます。こうしたハードウェアは、継続的な管理、保守、
アップグレードを要するだけでなく、Web トラ
フィックの検査と制御に複雑なトラフィックバック
ホールを使用するため、最終的にはパフォーマンス
が低下します。 

分散した企業環境という新たな現実のもとでセキュ
リティを確保するためには、最新の合理的なアプロー
チが必要となります。その方法は、ハードウェア機
器を排除することと、セキュア Web ゲートウェイ機
能をクラウドに移行することです。

このバイヤーズガイドでは、クラウドベースのセキュ
ア Web ゲートウェイの利点と、最新の Web ゲート
ウェイテクノロジーに求められる機能について説明
します。 
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テレワークの拡大が IT とセ
キュリティにもたらす新た
な需要
過去 10 年の間に、テレワーカーは着実に増えてきま
した。COVID-19 の流行は、この傾向に拍車をかけた
にすぎません。この流れはパンデミック終息後も続
くと考えられます。Gartner 社の調査では、回答した 
CFO の 74% が、パンデミック終息後に、以前オンサ
イト勤務だった従業員の 5% 以上を恒久的にテレ
ワークのポジションに移すつもりであることがわか
りました。1

フィッシング、ランサムウェア、マルウェアなどの
高度な標的型攻撃の数も急増しています。最近の調
査では、回答者の 53% が、COVID-19 パンデミック
が始まって以降、フィッシングを目にすることが多
くなったと答えています。2 米国財務省も、最近出し
た勧告のなかで、サイバー攻撃者はビジネスの継続
を左右するオンラインシステムを標的にしており、
今回の COVID-19 パンデミック下でランサムウェア
の支払い要求が増加していると述べています。3

これまで多くの企業は、セキュア Web ゲートウェイ
などのセキュリティ機器をデータセンターに配置し、
本社やブランチオフィスにいるオンサイトユーザー
にも、テレワークのリモートユーザーにも、同じ方
法でインターネットアクセスのセキュリティを確保
していました。この方法で検査と制御を行うには、

すべての Web トラフィックを中央にバックホールす
ることになります。

この方式のセキュア Web ゲートウェイは、ユーザー
が開始した Web トラフィックから望ましくないマル
ウェアをフィルタリングし、ユーザーが悪性 Web サ
イトにアクセスするのを防ぎ、社内ポリシーや規制
を遵守するために、エンタープライズによって使用
されてきました。

このようなゲートウェイソリューションは元来、ほ
とんどの従業員が会社の管理下に置かれたデバイス
を自分のデスクで使用する環境で設計され、展開さ
れていました。しかし、テレワークユーザーやブラ
ンチオフィスのユーザーが増えるにつれて、SaaS ア
プリケーションにアクセスするためにパブリックイ
ンターネットへ出るトラフィックが増大しました。
これに対応して十分なパフォーマンスを維持するた
めに、中央のデータセンターに複数の重複するセキュ
ア Web ゲートウェイが導入されていきます。こうし
た機器の購入や管理が複雑化し、多大なコストと時
間を要するようになりました。 

「データセンターに費やされた IT 
予算の割合は、過去数年間で減
少し、今では全体のわずか 17% 
になっています」
— Gartner、2019 IT Key Metrics Data
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一方、すべてのリモートユーザーのトラフィックを
バックホールしながら、セキュア Web ゲートウェイ
機器をブランチサイトに追加する企業もありました。
このような冗長アプローチは、機器の無秩序な拡大
につながり、付随するコストも、展開や管理の手間
も増大します。

さらに、多数のサイトで一貫したセキュリティポリ
シーを維持することは、ますます困難になります。
仮想機器を導入して機器数を減らしても、余分なハー
ドウェアを展開し管理しなければならない状況は解
消されません。

3 つ目のアプローチとして、ハイブリッド構成を採
用する企業もありました。これは、主要サイトでは
引き続きオンプレミスのセキュア Web ゲートウェイ
を使用し、ブランチの Web トラフィックはクラウド
ベースのセキュア Web ゲートウェイに送信する方法
です。この方法でも、やはりリモートサイトの従業
員のトラフィックはバックホールされます。このア
プローチでは、オンプレミスの機器に対する既存の
ハードウェア投資が無駄になることはありません。
しかし、結局、異種システムを管理することになる
ため複雑さが増します。機器数と管理作業が増えて、
純粋なクラウドアプローチよりもはるかにコストが
かかるだけでなく、ローカルシステムとクラウドベー
スシステムの間で一貫したポリシーを維持すること
も困難です。

Gartner は、2025 年までに 80% の
エンタープライズが従来のデータ
センターを閉鎖すると予測してい
ます。4

さらに悪いことに、導入するソリューションが複雑
化の一途をたどると同時に、サイバーセキュリティ
のリソースが不足する傾向にあります。（ISC）2 の調
査から、現在米国で必要とされるセキュリティワー
カーの不足を埋めるためには、こうした人材を 62% 
増やす必要があることが明らかとなっています。5
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なぜクラウドベースのセ
キュア Web ゲートウェイが
必要なのか

今必要とされているのは、企業のクラウド戦略に対
応し、効果的なテレワークを可能にする先進的な 
Web セキュリティアプローチです。クラウドベース
のセキュア Web ゲートウェイは、インターネットに
直接接続することで、複数の機器やバックホールの
必要性を排除し、複雑さを軽減しながら、高度なセ
キュリティも提供します。

クラウドベースのセキュア Web ゲートウェイには、
以下のようなメリットがあります。

セキュリティの複雑さの軽減：このようなセキュ
ア Web ゲートウェイはクラウドのサービスである
ため、ハードウェアや仮想機器を配置する必要が
なくなり、これらの設定や管理、および 3 年ごと
の交換やアップグレードも不要となります。

パフォーマンスのボトルネックの最小化：インター
ネットベースのセキュア Web ゲートウェイを使用
すると、Web トラフィックの負荷や暗号化トラ

フィックが増大しても、機器を追加する必要がな
くなります。必要に応じてサービスを追加すれば
済むので、パフォーマンスへの影響を最小限に抑
えることができます。

トラフィックのバックホール／折り返しにかかる
コストの削減：クラウドベースのセキュア Web 
ゲートウェイは、インターネットへの直接接続を
可能にすることで、トラフィックをバックホール
することなく Web トラフィックにセキュリティを
適 用 し ま す。 そ の た め、Multiprotocol Label 
Switching のネットワークコストを削減できます

セキュリティチームの効率の向上：クラウドセキュ
ア Web ゲートウェイは、ハードウェアやソフト
ウェアの継続的な保守が不要です。そのため、た
だでさえ不足しているセキュリティ担当者の貴重
な時間をその他の予防的なセキュリティ対策に使
うことができます。

一貫したセキュリティポリシー：組織はポリシー
を中央で管理しながら世界中に展開し、接続に使
用するデバイスに関係なくすべてのユーザーにポ
リシーを適用できるようになります。地域によっ
て適用するポリシーが異なっていても、同じ UI 
を使用してすべてのポリシーを管理できます。
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セキュア Web ゲートウェイ
の主な要件

クラウドベースのセキュア Web ゲートウェイを選ぶ
際に重要なのは、セキュリティを中心的な要件とし
て認識することです。多くの場合、古いセキュア 
Web ゲートウェイには、今はもう存在しない問題を
解決するための機能が含まれています。たとえば、
帯域幅の制御機能は、帯域幅のコストが高かった時
代に設計されたものです。また、勤務時間中に従業
員が YouTube や Facebook を使用できないようにす
る機能もあります。今はこうした機能は不要になり
ました。帯域幅は十分にありますし、多くの従業員
が自分のモバイルデバイスを使用するため、会社の
デバイスで YouTube などのサービスを利用すること
については、特に問題視されなくなりました。 

現在、組織が必要としているのは、新しいセキュリ
ティ問題に対応できるように設計されたセキュア 
Web ゲートウェイです。特に、多層防御戦略に基づ
き、複数のセキュリティ対策を使用して高度な防御
を提供できるソリューションであることが重要です。
そのためには、あらゆる角度からサイバーセキュリ
ティに対抗し、冗長方式のセキュリティ対策を提供
できなければなりません。このようにすれば、1 つ
の防御ラインが破られても、その亀裂から入り込ま
れないように別の防御層が攻撃を阻止します。こう
した階層型のアプローチでは、マルウェア、ランサ
ムウェア、フィッシングなどの脅威が早期に迅速に
ブロックされるので、ユーザーのデバイスが侵害さ
れることはありません。

多層防御戦略に基づくセキュア Web ゲートウェイ
は、次の機能を提供します。

すべての DNS 要求および URL 要求
の評価 
クラウドベースのセキュア Web ゲートウェイソ
リューションには、すべての URL 要求および DNS 
要求をリアルタイムの脅威インテリジェンスと照
合して評価し、悪性の要求をキルチェーンの初期

段階でブロックする機能が必要です。セキュア 
Web ゲートウェイによって発信接続が確立する前
に脅威をブロックできれば、Web リソースを使用
して、返されたコンテンツを開いたり検査したり
する必要はありません。この効率的な手法により、
膨大な計算を要するプロセスが回避され、ペイロー
ド段階でセキュア Web ゲートウェイが分析しなけ
ればならないトラフィック量が軽減されます。結
果、セキュア Web ゲートウェイ全体のパフォーマ
ンスが向上します。

脅威インテリジェンスは、マルウェア、ランサム
ウェア、フィッシング、および低スループットの 
DNS ベースデータ窃盗に対する防御を提供できる
必要があります。また、現在の問題に適した最新
の防御を提供できる設計であること、誤検知率が
低いことも必要です。
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複数のペイロード分析手法 
脅威は多様であり、1 つの検知手法やアプローチ
であらゆるタイプのマルウェアに対応するのは不
可能です。したがって、セキュア Web ゲートウェ
イソリューションには、複数のマルウェア分析エ
ンジンが搭載されている必要があります。また、
これらのエンジンは、シグネチャ、シグネチャレス、
機械学習、サンドボックスなど、さまざまな識別
手法を使用して、インラインまたはオフラインで 
HTTP および HTTPS のペイロードをスキャンでき
なければなりません。こうした分析によって、実
行可能ファイルやドキュメントファイルなどの悪
性ファイルに対する包括的なゼロデイ防御が可能
となります。

ゼロデイフィッシング検知 
テレワーカーは、COVID-19 の発生以降、フィッシ
ング攻撃の増加に直面し続けています。攻撃者は、
メール、ソーシャルメディア、インスタント・メッ
セージング・アプリや、オンラインファイルの共
有およびコラボレーションチャネルを通じて
フィッシング攻撃を開始し、認証情報を盗んで、
エンタープライズネットワークに侵入します。さ
らにそこから、横方向に移動し、データや知的財
産を見つけて流出させたり、ランサムウェアキャ
ンペーンを仕掛けたりすることもできます。

ほとんどのセキュリティベンダーは、次の方法で
フィッシングページへのアクセスを識別し、ブロッ
クしています。

1. あるドメインにヒットする異常なトラフィック
を観察する

2. そのドメインを分析する

3. フィッシングドメインかどうかを判断する

4. そのドメインをブロックリストに追加する

5. ブロックリストの更新を顧客にプッシュする

このプロセスは時間がかかる可能性があります。
さらに悪いことに、今日のサイバー犯罪者はフィッ
シングキットを使用し、短寿命の攻撃を簡単に作

成して開始するので、検知はさらにいっそう難し
くなっています。フィッシングドメインや URL が
見つかった時点で、攻撃は終了しているのです。
実際、より巧妙で標的を絞り込んだフィッシング
攻撃ほど、攻撃期間は短くなっています。

しかし、たとえキャンペーンがすぐに終了するとし
ても、高度なゼロデイフィッシング検知エンジンな
ら、それらを特定してブロックできます。このよう
なキットベースの攻撃の反復要素は、フィッシング
ページのコードで確認できます。この情報を使用す
ると、これらのページの「フィンガープリント」を
特定することで、正確な識別が可能となります。

セキュア Web ゲートウェイソリューションには、
要求された Web ページを分析し、以前に確認され
たフィッシングページの「フィンガープリント」
と比較できるゼロデイフィッシング検知エンジン
が含まれていなければなりません。

暗号化トラフィックの検査 
インターネットは元来、データ転送用チャネルとし
ては安全ではありません。そのため、攻撃者による
トラフィックの盗聴、偽造、改ざんを阻止するため
に Web トラフィックの暗号化が一般的となりまし
た。Transport Layer Security（TLS）は、安全な Web 
ブラウジングを提供するための暗号化について定め
た事実上の業界標準です。TLS は、クライアントブ
ラウザーと Web サーバーなど、2 つのエンドポイン
ト間にセキュアなトンネルを作成します。

インターネット上の暗号化され
た Web トラフィックの割合は、
2014 年には約 50% でしたが、
現在は 80% から 90% となり、着
実に増加してきました。世界の
トップ 100 サイトのほとんど

（96%）がデフォルトで HTTPS 
に設定されています。
— Google Transparency Report、2020 年
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ただし、すべての HTTPS トラフィックが安全と
いうわけではありません。攻撃者やマルウェア作
成者も、暗号化によってアクティビティを隠し、
ユーザーが（ランサムウェアを介して）ファイル
にアクセスするのを防ぎ、悪性のネットワーク通
信を保護しています。最近の調査から、インター
ネット接続を確立したマルウェアの約 4 分の 1 が
通信に TLS を使用していたことが判明しました。6

HTTPS Web トラフィックを事前に検査し、制御
するためには、プロキシサーバー（信頼できる中
間サーバー）を使用してセキュアトンネル内を観
察し、暗号化されたトラフィックを調べる必要が
あります。プロキシサーバーは、HTTPS トラフィッ
クをプレーンテキストに復号化し、分析してから、
そのトラフィックを再び暗号化したうえで、中間
者（MITM）と呼ばれる手法で別のセキュアな接
続を確立する必要があります。MITM は要求され
た URL を検査して、それらが安全か悪性かを判断
します。さらに TLS 暗号化トラフィックを可視化
してエンタープライズを脅威から守るとともに、
オリジン Web サイトへのトラフィックの機密性と
整合性を維持します。

MITM の検査には、かなりの処理能力が必要であ
るため、遅延によって Web ブラウジングが遅くな
る可能性があります。したがって、セキュア Web 
ゲートウェイは、アプリケーションのパフォーマ
ンスを高めるサービスを提供できなければなりま
せん。世界各地のユーザーやデータセンターの近
くに配置されたサーバーとインテリジェントソフ
トウェアによるグローバル分散ネットワークを活
用し、アプリケーションのパフォーマンスと可用
性を改善する Web 最適化機能が必要となります。

また、適切に機能せず迂回が必要なドメインと 
URL のリストを、クラウドセキュア Web ゲート
ウェイのベンダーが一元的に管理し、維持してい
るかどうかも MITM は確認しなければなりませ
ん。さらに、クラウドセキュア Web ゲートウェイ
には、金融サービスやヘルスケアなど、機密性の
高い Web コンテンツの MITM 検査を回避できる
機能も必要です。

データ損失防止機能の統合 
個人を特定できる情報（PII）やその他のビジネス
上の機密データの損失を積極的に予防することは、
経済的損失や評判の失墜を防ぐためにも重要です。
クラウドセキュア Web ゲートウェイには、設定が
簡単で迅速に展開できるデータ損失防止機能が統
合されていなければなりません。ディクショナリ
が頻繁に更新され、PII、PCI DSS、HIPAA などの 
データプライバシーおよび保護規制に対応してい
ることや、カスタムディクショナリを簡単に作成
できることも必要です。

シャドー IT の識別と管理 
ユーザーは、セキュリティチームに気づかれずに、
自分の手で膨大な数のアプリケーションを会社の
管理下に置かれたデバイスにダウンロードし、イ
ンストールして使用できます。しかし、未承認の
アプリケーションを使用すると、その組織のアタッ
クサーフェスが大きく拡大し、リスクプロファイ
ルが増す可能性があります。

平均的な企業では、1,295 を超え
るアプリとクラウドサービスを
使用しています。これらの 95% 
以上が管理されず、IT 管理者権
限もありません。 
— Cybersecurity Insiders、Cloud Security 
Report、2019 年

クラウドセキュア Web ゲートウェイには、使用さ
れているアプリケーションを特定する機能や、特
定のアプリケーションをインストールしたユー
ザーの数を検出する機能、重大なセキュリティリ
スクをもたらす可能性のあるアプリケーションに
ついて注意を喚起する機能が必要です。また、こ
のようなアプリケーションを特定するだけでなく、
そのアプリケーション全体のブロックや、そのア
プリケーションの特定の動作のブロック（アップ
ロードは許可するがダウンロードは許可しないな
ど）ができることも必要です。 
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場所を問わずあらゆるデバイスを保
護する機能 
この 10 年でワークスタイルの柔軟性は大きく拡大
してきました。ユーザーは、どこにいても、どのよ
うなデバイスでも仕事ができます。また、パンデミッ
クによる在宅勤務の増加に伴い、エンタープライズ
のエンドユーザーコンピューティングの 59% がモ
バイルデバイスに移行し、PC やノートパソコンの
代わりとして、またはこれらを補完するために使用
されています。この変化は、従業員がオフィス勤務
に戻っても継続すると予測されています。7 

モバイルデバイスへの移行と Wi-Fi ネットワーク
の利用拡大は、あらゆる組織のセキュリティ体制
に亀裂をもたらす可能性があります。デバイスの
パフォーマンスを低下させることなく、統一され
たユニバーサルレベルのセキュリティを適用でき
ることが必要です。

クラウドセキュア Web ゲートウェイには、ユー
ザーが使用するあらゆるネットワークのあらゆる
デバイス（iOS、Android OS、Chrome OS）に対
する標的型脅威（マルウェア、ランサムウェア、
フィッシング、DNS データ窃盗、ゼロデイ攻撃な
ど）を事前に特定、ブロック、緩和する機能が必
要です。ゲートウェイソリューションは、最適な
デバイスパフォーマンスを維持しながら、ユビキ
タスな制御と合理化された管理をグローバルに提
供できなければなりません。

すべてのエンタープライズアプリ
ケーションへのセキュアなアクセス 
クラウドセキュア Web ゲートウェイは、パブリッ
クインターネットにアクセスするときにユーザー
とデバイスをマルウェアから保護します。しかし、
エンタープライズにとっては、これはセキュリティ
パズルの 1 つのピースにすぎません。

ビジネス全体に総合的なセキュリティアプローチ
を適用するためには、会社が所有・管理している
アプリケーションが社内のデータセンターにあろ
うと IaaS 環境にあろうと、これらを不正行為から
保護する必要があります。従来のネットワークセ

キュリティツールは、ネットワーク境界を保護し
ます。しかし、ユーザーの認証情報を盗んだり、ユー
ザーのデバイスにマルウェアをインストールする
などの方法によって境界が破られると、攻撃者は
ネットワーク内を自由に移動できます。

組織には、ゼロトラスト・ネットワーク・アクセ
ス（ZTNA）テクノロジーによってコーポレート
アプリケーションを保護するようなクラウドセ
キュア Web ゲートウェイが必要です。ZTNA は、
ゼロトラスト・セキュリティに不可欠なコンポー
ネントであり、ユーザーのアイデンティティに基
づいて特定のアプリケーションのみ（ネットワー
ク全体またはセグメント全体ではなく）に対する
アクセス権をユーザーに付与します。このソリュー
ションは、アイデンティティおよびアクセス管理、
多要素認証（MFA）、およびシングル・サインオン・
テクノロジーとの統合を通じて、ユーザーのアイ
デンティティを保護します。ZTNA ツールを使用
することで、デバイスの安全な管理や、複合的な
ワイド・エリア・ネットワークまたは仮想プライ
ベートネットワークの接続維持に伴う複雑さを回
避できます。適切に認証されたユーザーがアクセ
スできるのは、必要なアプリケーションとデータ
のみであるため、アプリケーションのアタックサー
フェスをゼロにするとともに、ラテラルムーブメ

エンタープライズフィッシング攻撃が増加している

観察された攻撃件数 － 2020 年 3 月～10 月

出典：Akamai Enterprise Threat Protector セキュア Web ゲートウェイ

エンタープラ 
イズを標的とした攻撃
の増加

消費者を標的とした攻撃
の増加
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ント（横方向の移動）リスクを最小限に抑えるこ
とができます。クラウドセキュア Web ゲートウェ
イを評価する際には、そのベンダーが提供する 
ZTNA サービスの機能を考慮する必要があります。
そのサービスでは、最新の Web アプリケーション
と従来の非 Web アプリケーションへのアクセスが
提供されますか？そのサービスでは、組織の既存
のアイデンティティ・プロバイダー・サービスと
の統合が可能ですか？ MFA に対応していますか？

セキュア Web ゲートウェイには、ZTNA サービスと
統合、連係して、侵害されたことがわかっているデ
バイスからは、どのコーポレートアプリケーション
にもアクセスできないようにする機能が必要です。
また、セキュア Web ゲートウェイのログは、他の
脅威信号の補強として、デバイスのセキュリティポ
スチャをより正確に把握するために役立ちます。た
とえば、デバイスがコマンドサーバーと制御サー
バーを呼び出している場合、それを信号として使用
し、そのデバイスが修復されるまでアプリケーショ
ンアクセスを制限するといった機能が必要です。

セキュア Web ゲートウェイと ZTNA 機能を追加す
ることで、組織は、Secure Access Service Edge

（SASE）フレームワークの導入へと一歩踏み出す
ことになります。SASE は、組織のセキュリティ
対策の中心を、今日の高度に分散した作業環境や
ビジネス環境では機能しなくなったデータセン

ターやハードウェア機器を中心としたセキュリ
ティアーキテクチャから切り離します。その代わ
りに、ユーザーやデバイスのアイデンティティに
応じたポリシーベースのアクセスを提供します。
また、SASE は、Web アプリーションファイア
ウォール、API セキュリティ、ボット管理、Web 
にアクセスするアプリケーションへの分散型サー
ビス妨害（DoS）防御など、多様なセキュリティ
制御も提供します。

ZTNA は、アプリケーションの柔
軟性、アジリティ、スケーラビリ
ティを改善します。デジタルビジ
ネスは、社内アプリケーションを
直接インターネットにさらさずに
ビジネスを推進し、攻撃のリスク
を減らすことができます。 
Gartner 社、Market Guide for Zero Trust Network 
Access、Steve Riley、Neil  MacDonald、
Lawrence Orans、2020 年 6 月 8 日

しかも、セキュリティ制御は、ユーザーから 1 イ
ンターネットホップしか離れていない SASE プ
ラットフォームで提供されるので、ユーザー、デ
バイス、クラウドサービスの場所に関係なく、低
レイテンシーのアクセスが可能です。

Akamai のクラウド配信型 SASE
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パフォーマンスの最適化 
セキュリティは最優先事項ですが、そのためにパ
フォーマンスを低下させて、ユーザー体験を損な
うわけにはいきません。クラウドベースのセキュ
ア Web ゲートウェイは、セキュリティに対する多
層防御アプローチを提供するだけでなく、レイテ
ンシーを発生させずに、こうしたサービスを提供
できなくてはなりません。

レイテンシーを回避するためには、あらゆるユー
ザーが近くで接続できるように、クラウドセキュ
ア Web ゲートウェイをグローバルに展開する必要
があります。結局、バックホールのタイプを別の
方式に替えても意味はないのです。

クラウドプラットフォームは、ピーク時にもエンド
ユーザー体験に影響しないように、即座に拡張でき
なければなりません。特に HTTPS トラフィックの
検査においては、キャパシティが重要となります。
HTTPS トラフィックは急激に増加しており、最終
的には Web トラフィックの 100% 近くが HTTPS に
なると見込まれます。今ではマルウェアでさえ、ほ
とんどが HTTPS で配信されています。したがって、
エンドユーザーへの影響を最小限に抑えながら暗号
化トラフィックを検査する機能は非常に重要です。
また、プラットフォームが 100% の可用性を保証す
る SLA を提供していることも必要です。 

今では組織全体の 81% がクラウ
ドサービスに移行し、そのうち
半数以上を Office 365 のユーザ
ーが占めています。8

Office 365 の 統 合：Microsoft Office 365（O365）
は不可欠な生産性スイートとして多くの組織に使
用されています。そのため、このサービスのセキュ
リティとパフォーマンスを高いレベルに保つこと
は大変重要です。ユーザーが TLS MITM 検査を実行
するフォワードプロキシ経由でアプリケーション
にアクセスすると、他の多くの一般的な SaaS アプ
リケーションと同様、O365 のパフォーマンスも低
下します。これは、クラウドセキュア Web ゲート
ウェイを展開する際の課題の 1 つとなっています。

O365 のパフォーマンスへの影響を避けるために
は、クラウドセキュア Web ゲートウェイが、以下
の条件を満たすグローバル・エッジ・プラット
フォームを介して提供されることが重要です。

• リクエストのソース IP を使用して、地理的に最
も近い Microsoft O365 データセンターにリクエ
ストを送信します。これは、社内の DNS リゾル
バーに最も近いデータセンターにリクエストを
転送するバックホール方式の DNS ソリューショ
ンとは異なります。たとえば、シンガポールか
ら O365 にアクセスするユーザーがニューヨーク
の O365 サーバーにルーティングされた場合、
ユーザー体験は極度に悪化します。

• セキュア Web ゲートウェイサーバーを Microsoft 
O365 データセンターの近くに配置します。これ
らのサーバーとデータセンターが相互接続され
ていれば理想的です。

• Microsoft が発行および更新する O365 ドメイン
と IP アドレスのリストを使用して、ワンクリッ
クで O365 トラフィックの最適化を設定する機能
を提供します。これらのドメインへの要求は、
Microsoft の推奨に従い、O365 サーバーに直接
送 信 す る 必 要 が あ り ま す。 こ れ に よ り、
Microsoft が新しいドメインまたは IP アドレスを
追加する際にファイアウォールやその他のセ
キュリティ製品を手動で更新する必要がなくな
り、時間と労力を節約できます。

https://www.akamai.com/ja/solutions/industries/health-care-life-sciences-cdn-services


akamai.com    |   12

セキュリティをエッジに 
移動

テレワーカーが急増したことで、サイバー攻撃に
対してますます脆弱な状況となっています。その
結果、サイバー攻撃は頻度が増し、深刻化してい
ます。最も効果的なクラウドベースセキュア Web 
ゲートウェイは、実証済みの多層防御機能を提供
し、最新のセキュリティ要件を満たすことに特化
したソリューションです。このようなソリューショ
ンは、ゼロトラストや SASE などの最新のエンター
プライズ・セキュリティ・モデルにも対応できる
ので、場所を問わずすべてのユーザーがインター
ネットに安全にアクセスできます。

包括的なクラウドセキュア Web ゲートウェイに求
められる機能は、すべての DNS および URL 要求
の評価、複数のペイロード分析手法の提供、ゼロ
デイフィッシングへの対処、暗号化トラフィック
の検査、データ損失防止の統合、シャドー IT の特
定と管理、場所を問わずあらゆるデバイスを保護
すること、そして、これらすべてを高いパフォー
マンスを維持し、エンタープライズ・アプリケー
ション・セキュリティ・テクノロジーと統合しな
がら実現できることです。このようなソリューショ
ンを使用すれば、セキュリティの複雑さを軽減し、
コストのかかるバックホールを排除し、セキュリ
ティチームの効率を高めて、一貫したセキュリティ
ポリシーを適用できます。    
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Akamai のクラウドセキュア Web ゲートウェイであるセキュア・
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Akamai はオンラインライフの力となり、守っています。世界中のトップ企業が Akamai を選び、安全なデジタル体験を構築して提供するこ
とで、毎日、いつでもどこでも、世界中の人々の人生をより豊かにしています。クラウドからエッジまで、世界で最も分散されたコンピューティ
ングプラットフォームにより、Akamai は、アプリケーションの開発や実行を容易にし、同時に、体験をユーザーに近づけ、脅威を遠ざけます。
Akamai のセキュリティ、コンピューティング、デリバリーの各ソリューションの詳細については、akamai.com および akamai.com/blog を
ご覧いただくか、Twitter と LinkedIn で Akamai Technologies をフォローしてください。公開日：2022 年 6 月。
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