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中小企業が 
直面している 
大きな脅威
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概要

大企業に対するサイバー攻撃が注目されていますが、
中小企業（SMB）も大企業と同じサイバーセキュリ
ティリスクに直面するケースが増えています。今日
の脆弱性攻撃の多くは、金銭的利益のみを目的とし
ているため、標的を規模で区別しません。攻撃者に
とって、お金が稼げるのであれば、企業の規模は関
係ないのです。犯罪者はさまざまな方法を駆使して、
企業の従業員や彼らが依存するデバイス、そして広
く使用されているインテリジェントな接続デバイス
さえも標的にします。インターネット・サービス・
プロバイダーは、SMB による自己防衛の支援に適し
た立場にあります。 

この文書では、SMB が直面する最も一般的な脅威と
その影響について説明します。

National Small Business Association が 発 表 し た 
Technology and Small Business Survey で、興味深
い統計情報がいくつか明らかにされました。

中小企業経営者の 62% がサイバーセキュリ

ティは非常に重要な関心事であると回答しまし

た。さらに、33% がやや重要と回答し、重要

ではないとの回答はわずか 5% でした。

サイバーセキュリティ問題への対処法を理解し

ていると回答した企業経営者はわずか 26% で

した。

自社がサイバー攻撃の影響を受ける可能性があ

ることを非常に懸念しているという回答は 52% 

に上り、やや懸念しているという回答も 44% 

ありました。35% の回答者はサイバー攻撃の被

害者になったことがあると報告しています。

ドメインまたはメールアドレスから情報が不正

に送信されたという回答が 36%、機密情報が

盗まれたという回答が 5%、銀行口座にアクセ

スされたという回答が 4% ありました。また 

52% の回答者が攻撃によってサービスが中断

されたと報告しています。

今日の Web ベースの脅威は、大きく分けてマルウェ
アとフィッシングという 2 つの主要領域に分類でき
ます。ボットネットはマルウェアの重要な一部であ
り、特に注意を要します。 

マルウェアは、デバイスに密かにインストールされ
る悪性のソフトウェアです。侵害された Web サイト
では、デバイス上のソフトウェアの欠陥が利用され、
マルウェアが読み込まれる可能性があります。また、
ユーザーが悪性の Web サイトに誘導され、そこでク
リックすることで悪性ファイルが読み込まれること
もあります。一部のマルウェアは、デバイス上でア
クティベートされ、それ自体のネットワークを通じ
て伝播します。企業を標的とするマルウェアには、
以下のようにさまざまな種類があります。

暗号資産マイナーは、被害者の同意なしにデバイス
の処理能力を使用するプログラムです。SMB のリ
ソースが侵害されても、ランサムウェアとは違って
デバイスの所有者が金銭の支払いを要求されること
はありません。そのため、この種の攻撃は検知が困
難になる可能性があります。

POS デバイスに読み込まれる特殊マルウェアは、カー
ドデータをキャプチャして攻撃者にアップロードし、
企業経営者にリスクをもたらします。

巧 妙 な 持 続 型 脅 威（APT：Advanced persistent 
threat）は、ネットワークにアクセスして貴重なデー
タを収集、抽出します。APT は非常に検知されにく
いため、長期にわたってアクティブな状態を保つこ
とができます。SMP は貴重なデータを失うだけでな
く、さらに重要なこととして顧客の信頼も失う可能
性があります。また、個人情報が漏洩した場合は、
規制措置の対象となる場合もあります。

ランサムウェアは、デバイスまたはサーバー上のす
べてを暗号化することでファイルへのアクセスをブ
ロックします。攻撃者は高額で復号化キーを提供し
ますが、身代金を手に入れてもキーを送信しないケー
スもあります。SMB は運が良かった場合でも身代金
を失い、最悪の場合は資金と重要な事業データの両
方を失うことになります。
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https://www.akamai.com/ja
https://nsba.biz/wp-content/uploads/2019/06/Technology-Survey-2019.pdf
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マルウェアは、次に示すようないくつかの方法で貴
重なデータを収集します。スパイウェアは、ログイ
ン資格情報や財務データなどのデータを探し、犯罪
者にレポートをオフロードします。データ流出マル
ウェアは、コンピューターで貴重なデータを探し、
特定して抽出することを目的に設計されています。
キーロガーはキーストロークを記録します。トレー
ニングによって、金融口座やソーシャルメディアへ
のログイン情報といった貴重な情報への犯罪者のア
クセスが可能になります。銀行を標的とするトロイ
の木馬は、ユーザーの行動を監視してログイン認証
情報を学習したり、銀行の Web サイトになりすまし
て金銭を盗み取ったりします。

ボットネットとは、同じマルウェアに感染したデバ
イスのネットワークです。このマルウェアは、共通
の犯罪者またはグループがコマンド & コントロール
（C2）と呼ばれる中央チャネルを通じて制御します。
ボットネットはレンタルサービスとして利用される
場合が多く、ほとんどのボットネットは前述のよう
な多様な機能を実行して金銭を得ます。 

フィッシングは、特にソーシャルエンジニアリング
を利用する手口で被害者をだまし、攻撃者が収益化
できるような情報を開示させます。これまでのフィッ
シング攻撃では、ユーザーに迷惑メールのリンクを
クリックさせて、機密情報を開示するように促して
いました。フィッシング攻撃の開発者はこの手法を
多様化し、今では、ソーシャルメディアの投稿やコ
メ ン ト、 テ キ ス ト メ ッ セ ー ジ、SMS、Skype、
Messenger などのサービスにもフィッシング URL を
組み込んでいます。 

モバイルデバイスはフィッシングの主な標的となりま
す。これは、画面が小さく、リンクが悪性であること
を示すわずかな手がかりをマルチタスクユーザーが見
逃すことが多いためです。さらに紛らわしくするため
に、フィッシング詐欺者は異なる文字セットの類似文
字を使用して正規のドメイン名を模倣します。

以下は使用された文字列の実例です。

	 7elẹven.com	 rolẹx.com

	 Adîdas.com 	 singaporeaır.com

	 adidạs.com 	 thaiairways.com 

	 philippineairlınes.com

最近、フィッシングは増加傾向にあります。Anti-
Phishing Working Group が発行した 2021 年第 3 四半
期 の Phishing Activity Trends Report に よ る と、
「フィッシングは第 3 四半期に月間記録を達成し、

2019 年後半以降、攻撃件数が倍増」しているとのこ
とです。以下のチャートは同レポートから引用した
もので、この傾向が示されています。このような傾
向が見られるのは、ソフトウェアの欠陥を悪用する
よりも、ユーザーを騙して意図せずにアクションを
実行させる方が簡単だからです。

フィッシング攻撃、2019 年第 4 四半期～
2021 年第 3 四半期

Akamai のキャリアおよびエンタープライズ・セキュ
リティ・リサーチチームが収集したデータによると、
フィッシングに使用されるドメイン名の寿命はます
ます短くなり、2019 年 3 月の平均寿命は約 1.5 時間
になっています。これは、保護にも直接的な影響を
及ぼします。防御は攻撃と同様にアジャイルである
ことが必要だからです。

https://www.akamai.com/ja
https://docs.apwg.org/reports/apwg_trends_report_q3_2021.pdf?_gl=1*8l7zqr*_ga*MjA2NDU2OTUyLjE2NTIzODQ0NTc.*_ga_55RF0RHXSR*MTY1MjM4NDQ1Ni4xLjAuMTY1MjM4NDQ1Ni4w&_ga=2.188225512.1578590240.1652384457-206456952.1652384457
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結論

これは、Web 脅威の包括的なリストではありません。
攻撃者は、利益を最大化するために攻撃の実行可能
性を常に評価し、攻撃の見え方も機能も変化させて
います。また、望まない広告やコンテンツの表示など、
主として集中を妨げたり不愉快にさせるようなマル
ウェアも存在します。 

SMB は、各社固有のニーズや制約に対応したソ
リューションを使用して、Web ベースの脅威から身
を守る必要があります。Akamai は、SMB 向けに設
計された Secure Internet Access サービスを提供し
ています。これらのサービスは、管理負担を課すこ
となく、この文書で説明したさまざまな攻撃から 
SMB を保護します。職場のすべてのデバイスとすべ
ての人がゲストも含めて自動的に保護されます。企
業の管理者は、シンプルなグラフィカルポータルを
通じて、ネットワークで起きていることや、阻止さ
れた脅威をすぐに確認できます。

Akamai Secure Internet Access サービスは、以下の
点で ISP に役立つように設計されています。 

•	 �SMB 向けのエンタープライズグレードのセキュリ
ティ防御によって収益を創出できる

•	 �スピードと信頼性だけでなく、セキュリティに基
づいて SMB サービスを差別化できる

•	 �クラウド版の Secure Internet Access サービスに
よって、導入障壁を最小限に抑え、コストを軽減し、
サービス配信をシンプル化できる

このサービスは、各ブランドに合わせたルック & 
フィールに完全にカスタマイズできます。また、機
能セットと脅威インテリジェンスも、地域の市場要
件に応じて調整できます。 

どんな人も、どんなデバイスも、いつでも、Akamai がお手伝いします。
詳細については、Akamai にお問い合わせください。

Akamai はオンラインライフの力となり、守っています。世界中のトップ企業が Akamai を選び、安全なデジタル体験を構築して提供するこ
とで、毎日、いつでもどこでも、世界中の人々の人生をより豊かにしています。クラウドからエッジまで、世界で最も分散されたコンピューティ
ングプラットフォームにより、Akamai は、アプリケーションの開発や実行を容易にし、同時に、体験をユーザーに近づけ、脅威を遠ざけます。
Akamai のセキュリティ、コンピューティング、デリバリーの各ソリューションの詳細については、akamai.com および akamai.com/blog を
ご覧いただくか、Twitter と LinkedIn で Akamai Technologies をフォローしてください。公開日：2022 年 6 月。

https://www.akamai.com/ja
https://www.akamai.com/ja/why-akamai/contact-us/contact-sales
https://www.akamai.com/ja/why-akamai/contact-us/contact-sales
https://www.akamai.com/ja
https://www.akamai.com/ja/blog
https://twitter.com/akamai_jp
https://www.linkedin.com/company/akamai-technologies/

