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Akamai Guardicore Platform： 
ゼロトラスト・セキュリティ

サイバー脅威がますます巧妙化し、規制要件が厳しくなり続けているため、組織は運用
効率を維持しながらネットワークを保護するという大きなプレッシャーに直面していま
す。Akamai Guardicore Platform は、堅牢なゼロトラスト・セキュリティ・モデルを効
果的に導入するために必要なツールと機能を組織に提供することでこれらの課題に対処
する、包括的なゼロトラスト・ソリューションです。

このプラットフォームは、トップクラスのマイクロセグメンテーション、ゼロトラス
ト・ネットワーク・アクセス（ZTNA）、DNS ファイアウォール、脅威ハンティングを 
1 つのプラットフォームに統合することで、ゼロトラスト・プロジェクトを実現するよ
うに構築されています。これらのコンポーネントが連携することで、ゼロトラストの取
り組みが合理化され、アタックサーフェスが大幅に削減され、エンタープライズ全体の
セキュリティ体制が強化されます。

Akamai Guardicore Platform

マイクロセグメンテーション
Akamai Guardicore Platform の主要コンポーネントの 1 つは、マイクロセグメンテーシ
ョンです。従来、ネットワークセキュリティは、ネットワークの外部境界のセキュリテ
ィ確保に重点を置いた境界ベースの防御に依存してきました。しかし、サイバー脅威が
進化するにつれて、境界防御はもはや高度な攻撃の阻止には不十分であることがますま
す明白になっています。

ゼロトラストの導入は、ほとんどの企業にとって非常に複雑でコストがかかります。特に、オンプレミスやク
ラウドのアセット、リモートまたはオフィス内の従業員を保護対象とする場合に、これが当てはまります。そ
のため、Akamai Guardicore Platform は、ゼロトラストのあらゆる側面に単一のコンソールと単一のエージェ
ントで効率的に対応できるように構築されています。

メリット

統合型インフラ
パフォーマンスへの影響を最小
限に抑えながら、迅速に展開
し、容易にスケーリング。

幅広く豊かな可視性
ネットワークアセットと通信に
関する包括的な知見を獲得。

統一されたポリシーエンジン
単一の UI からさまざまな環境で
のポリシー適用をシンプル化。

モジュール式による柔軟性
お客様のビジネス要件に合わせ
たモジュール式コンポーネント
を活用。

完全なカバー範囲
オンプレミスとクラウドのすべ
てのアセット、および在宅とオ
フィスのユーザーを保護。

トップクラスのソリューション 
業界をリードするマイクロセグ
メンテーションと ZTNA を組み
合わせて、セキュリティ体制を
強化。
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マイクロセグメンテーションは、ネットワークをより小さく管理しやすいセグメントに
分割し、最小権限の原則に基づいて各セグメントにセキュリティポリシーを適用すると
いう、異なるアプローチを取ります。このようにきめ細かいセキュリティアプローチに
より、1 つのセグメントが侵害されても、残りのネットワークは保護されたままになりま
す。Akamai Guardicore Segmentation を利用すれば、オンプレミスのデータセンター、ク
ラウドインスタンス、レガシー OS、IoT デバイス、Kubernetes クラスターなど、あらゆ
る資産が保護されます。しかも、コンソールを変更する必要はありません。

ゼロトラスト・ネットワーク・アクセス（ZTNA）
Akamai Guardicore Platform は、マイクロセグメンテーションに加え、ゼロトラスト・ネ
ットワーク・アクセス（ZTNA）機能も提供します。ZTNA はゼロトラストを前提とした
セキュリティモデルです。つまり、企業ネットワーク内に存在しているからといって、デ
フォルトでユーザーやデバイスが信頼されることはありません。その代わり、アイデンテ
ィティ、デバイスポスチャー、その他のコンテキスト要素の厳密な検証に基づいて、リソ
ースへのアクセスが許可されます。このアプローチは、不正アクセスのリスクを最小限に
抑え、組織がデータ漏えいや内部ユーザーによる脅威を防止するうえで役立ちます。

DNS ファイアウォール
Akamai Guardicore Platform のもう 1 つの重要なコンポーネントが、DNS ファイアウォー
ルです。DNS（ドメイン・ネーム・システム）は、人間が読めるドメイン名を IP アドレス
に変換する、インターネットの基本コンポーネントです。しかし、多くのマルウェアバリ
アントが DNS を利用してコマンド & コントロールサーバーと通信したりデータを流出さ
せたりするため、DNS はサイバー攻撃の一般的なターゲットとなっています。DNS ファ
イアウォールを展開することで、組織は悪性の DNS クエリーをブロックし、マルウェア
が悪性ドメインと通信できないようにして、データ漏えいやその他のサイバー脅威のリス
クを軽減できます。

脅威ハンティング
最後に、Akamai Guardicore Platform には、セキュリティ脅威が本格的なインシデントに
エスカレートする前に組織がそれをプロアクティブに特定して緩和できるようにする、適
応型セグメンテーションサービスが含まれています。脅威ハンティングでは、異常なふる
まいや脅威の痕跡情報（IOC）など、ネットワーク内の侵害の兆候を積極的に探します。
脅威ハンティングのツールや手法を活用することで、サイバー攻撃者の一歩先を行き、貴
重な資産を損害から守ることができます。

Akamai Guardicore Platform には、コア機能以外にも、市場の他のセキュリティソリュー
ションとは異なるいくつかの重要な利点があります。このプラットフォームは、エージェ
ントの肥大化とコンソール疲れを最小限に抑える、軽量の統合型インフラを提供し、組織
がセキュリティスタックをより効率的に展開および管理できるようにします。さらに、こ
のプラットフォームは、ネットワークアセットと通信に対する幅広く豊かな可視性をもた
らし、セキュリティ専門家がネットワーク環境に関する包括的な知見を得て、脅威に迅速
かつ効果的に対応できるようにします。

詳しくは、Akamai ゼロトラスト・セキュリティの Web ページをご覧ください。

Gartner® のレポート 
 『Quick Answer： 
What Is Zero Trust 
Networking?』 
Andrew Lerner・ 
John Watts（2023 年  
9 月 13 日）で、Gartner 
は「ゼロトラスト・ 
ネットワーキング 
 （ZTN）体制に移行する
ためにマイクロセグ 
メンテーションや 
ZTNA を導入する」こ
とを提案しています。*
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