
データサイエンスによりクラウドベースの
迅速な防御を実現  
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隙のないプロアクティブなサイバー脅威対策

 

ビジネスにおけるメリット

Akamaiの製品概要

セキュアインターネットアクセス
ブロードバンドISP向けコンシューマーセキュリティサービス

コンシューマー市場向けの Akamai Secure Internet Access は、フィッ
シングやランサムウェア、ウイルスなど、マルウェアを含むオンライン上
の脅威から組織を保護し、個人情報の漏洩や金融犯罪を阻止します。また、
ネットワークレベルの技術により、正確かつシンプルなオンラインコンテ
ンツのフィルタリングと使用状況のモニタリングが可能です。このため、
サービスプロバイダーは固定回線やモバイル、Wi-Fi ホットスポットなど、
サービスプロバイダーのネットワーク上で高度なサイバー脅威対策を提供
することが可能に。信頼構築やロイヤルティの向上につながっています。

従来型のクライアントセキュリティ製品が、多くのサービスプロバイダーから提供
されています。しかし、そのほとんどに「ダウンロードに時間がかかる」「家庭内
の全機器を保護できるわけではない」「変化する脅威に対抗できない」などの課題
があり、その結果として導入率が低くなっています。

Secure Internet Access は、コンシューマー市場向けのソリューションとしてプ
ロバイダーがスムーズに導入できるだけでなく、ユーザーから求められる機能を十
分に検討して提供しています。これは、ネットワークの中核にある DNS を活用し、
サービスプロバイダーのインフラに容易に統合できるためです。Akamai のデータ
サイエンスチームは毎日 1000 億の DNS クエリを分析しています。そのため、他
の多くのセキュリティソリューションと比べて脅威インテリジェンスの動向をより
速く理解することができ、無効化に成功しています。

PC やスマートフォン、タブレット、DVR、ゲーム機、テレビなど、ネットワーク
やインターネットに接続された機器を不適切なコンテンツから防御します。これに
より、プロバイダーはブランドロイヤリティを高め、収益の増加が期待できます。
プロバイダーは、これを顧客に対して無料のアドオンとして提供したり、ペアレン
タルコントロールとセットのセーフティバンドルとして提供したりできます。

TCO（総所有コスト）を削減しながら迅
速な市場投入を実現

毎日 1000 億件の DNS クエリを解析し、
サイバー脅威を回避

固定、モバイル、Wi-Fi ホットスポット
など、ネットワーク上の接続デバイスを
保護

クライアントソフトウェアを使用しない 
" ワンクリック " プロテクションが可能

家族メンバーごとにコンテンツのフィル
タリングが可能

子供の宿題や就寝時間に合わせてスク
リーンタイムを管理

ブロックされたマルウェア、インターネッ
トの使用状況、感染デバイスなどの情報
をライブダッシュボードで提供
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強力で正確なオンラインの
ペアレンタルコントロール

 

サイバー攻撃の脅威は深刻化しており、多くのユーザーに悪影響を及ぼしています。
契約者のファイルを暗号化し身代金を要求するランサムウェアのような脅威は、多額
の損害を与えることもあります。コンシューマー向けのSecure Internet Accessは、
フィッシングサイトのような悪意のある Web サイトをブロックし、ウイルスに感染
する前にユーザーを保護。仮に感染しても、bot ネットが使用するコマンド＆コント
ロールサーバーの通信を遮断し被害拡大を防止します。さらに、悪質なサイトへのア
クセスだと疑われる場合は、プロバイダーブランドのランディングページに遷移し、
ブロックされた理由が説明されるため安心です。

このソリューションは、ネットワークに接続されたデバイスを自動的に検出すること
で、設定の時間と手間を大幅に削減します。また、4 桁のアクセスコードを使った簡
単な登録手続きで、類似した機器間の衝突も防げます。これらの主要な機能と、使い
やすくパワフルなユーザーインターフェースにより、高い導入率とユーザー満足度を
達成しています。

デバイス検知で設定の悩みを解消

コンシューマー市場向けの Secure Internet 

Access で、保護者は家族一人一人のコンテ

ンツカテゴリーをブロックすることができま

す。子どもの宿題や就寝時間などのルールも

容易に設定可能です。ネットワークベースの

コントロールにより、ルーターや個々のデバ

イスの制限設定や更新といった手間が省けま

す。

Akamai は 1 億を超える URL と、カテゴリ

分けされた 80 以上の Web サイトにサービ

スを提供しており、新たなエントリーの追加

やアップデート、削除などを常に行っていま

す。ユーザーはシンプルな Web ページまた

はポータルサイト、アプリなどを通じて管理

することができます。

単一のシンプルなポリシーで家族それ

ぞれのプロフィールが設定可能
・

あらかじめ設定された年齢相応のフィ

ルターを使用、またはカテゴリー別の

フィルターが設定可能（例︓ソーシャ

ルメディア、ファイル共有、ゲームサ

イトなど )

・

特定の Web サイトをブロックまたは許

可

・

ブロックした不適切なサイトや安全で

ない Web サイトを確認

・

コンテンツの好みをその場で変更可能・



コンシューマー市場向けの Secure Internet Access は多くのユーザーとその端末を
サポートする拡張性の高いソリューションです。ユーザーは、API を使用して CRM
やその他のシステムと統合することができます。導入も簡単で、デバイス／クライア
ントレベルのソフトウェアのインストールや設定、メンテナンスなどの必要がありま
せん。また、ホワイトラベルのソリューションであることから、お客様自身のブラン
ドイメージを反映したカスタマイズも可能です。

コンシューマー市場向けの
Secure Internet Access は、脅
威情報をリアルタイムでカスタマ
イズ可能なユーザー用ダッシュ
ボードを提供。本ソリューション
が実現する、防御の価値を実感し

ISP向けSecure Internet Accessの詳細については、akamai.com をご覧ください。

©2022 Akamai Technologies         Support                                                    Published 06/22
3

コンシューマー市場向けの Secure Internet 

Access は、脅威情報をリアルタイムでカスタ

マイズ可能なユーザー用ダッシュボードを提

供。本ソリューションが実現する、防御の価値

を実感していただけます。

https://www.akamai.com/products/secure-internet-access-services-for-isps

