
詳細については、製品ページをご覧いただくか、 
Akamai の営業担当にお問い合わせください。

Akamai Client-Side Protection & Compliance は、JavaScript の脅威から守
り、PCI DSS v4.0 ワークフローを合理化し、エンドユーザーのデータの安
全を守ります。JavaScript の脆弱性を可視化し、スクリプトのふるまいを
分析して、有害で悪性のスクリプトアクティビティを検知します。また、
セキュリティチームがクライアント側の攻撃を迅速に緩和し、防御できる
ように、実用的なアラートを提供します。
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大手オンライン小売企業の 81% が、2022 年に自社が不
審なスクリプトのふるまいの標的にされたと報告 3

ペイメントカードのデータを処理する組織は、罰則
を回避するために、新しい PCI DSS v4.0 JavaScript 
セキュリティ要件に 2025 年までに準拠しなければ
なりません 5
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2023 年の世界全体におけるデータ漏えいに伴うコ
スト総額の平均 4

2023 年の米国におけるデータ漏えいに伴うコスト
総額の平均 4

あらゆる規模の企業に脅威が迫る

壊滅的な影響 

Akamai Client-Side Protection & Compliance
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JavaScript は強力なユーザー体験を提供するために不可欠ですが、一方で、ク
ライアント側の脅威やエンドユーザーデータの窃取に対して、Web サイトが脆
弱になってしまいます。

Web スキミングや Magecart、フォームジャッキング攻撃は、罰金や信頼の失墜、
収益損失など、ブランドにとって悪い結果をもたらすおそれがあります。

感染はどこから始まるか

Web スキミング攻撃でエンドユーザーのデータを盗む手口

PCI コンプライアンスにクライアント側のセキュリティが必須に
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Web サイトの割合 50% 37%
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サードパーティの JavaScript によって、ブランドが脆弱に 

©2023 Akamai Technologies  |  サポート  |                                     |  公開日 2023 年 12 月

https://www.akamai.com/ja/products/client-side-protection-compliance
https://www.akamai.com/ja/why-akamai/contact-us
https://www.akamai.com/ja/lp/soti/entering-through-the-gift-shop
https://www.akamai.com/ja/lp/soti/2023/high-stakes-of-innovation
https://www.akamai.com/ja/resources/white-paper/from-bad-bots-to-malicious-scripts
https://www.ibm.com/reports/data-breach?utm_content=SRCWW&p1=Search&p4=43700077724064027&p5=p&gclid=Cj0KCQjwpompBhDZARIsAFD_Fp8PLZfq0gnfVzu7sp9fNylDMvFk2kMI42swd-tfknaYFnZ-wpwrIJkaAtlQEALw_wcB&gclsrc=aw.ds
https://blog.pcisecuritystandards.org/pci-dss-v4-0-resource-hub
https://www.akamai.com/ja
https://www.akamai.com/ja/global-services/support
https://www.facebook.com/AkamaiTechnologies/
https://www.youtube.com/user/akamaitechnologies
https://www.linkedin.com/company/akamai-technologies
https://twitter.com/akamai_jp

