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Akamai Client-Side Protection & Compliance は、JavaScript の脅威から守
り、PCI DSS v4.0 ワークフローを合理化し、エンドユーザーのデータの安
全を守ります。JavaScript の脆弱性を可視化し、スクリプトのふるまいを
分析して、有害で悪性のスクリプトアクティビティを検知します。また、
セキュリティチームがクライアント側の攻撃を迅速に緩和し、防御できる
ように、実用的なアラートを提供します。
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大手オンライン小売企業の 81% が、2022 年に自社が不
審なスクリプトのふるまいの標的にされたと報告 3

ペイメントカードのデータを処理する組織は、罰則
を回避するために、新しい PCI DSS v4.0 JavaScript 
セキュリティ要件に 2025 年までに準拠しなければ
なりません 5

445 万米ドル

948 万米ドル

2023 年の世界全体におけるデータ漏えいに伴うコ
スト総額の平均 4

2023 年の米国におけるデータ漏えいに伴うコスト
総額の平均 4

あらゆる規模の企業に脅威が迫る

壊滅的な影響 

Akamai Client-Side Protection & Compliance
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JavaScript は強力なユーザー体験を提供するために不可欠ですが、一方で、ク
ライアント側の脅威やエンドユーザーデータの窃取に対して、Web サイトが脆
弱になってしまいます。

Web スキミングや Magecart、フォームジャッキング攻撃は、罰金や信頼の失墜、
収益損失など、ブランドにとって悪い結果をもたらすおそれがあります。

感染はどこから始まるか

Web スキミング攻撃でエンドユーザーのデータを盗む手口

PCI コンプライアンスにクライアント側のセキュリティが必須に
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Web サイトの割合 50% 37%
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サードパーティの JavaScript によって、ブランドが脆弱に 
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