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Percentuale di attacchi DDoS ai livelli 3 e 4 subiti dalle società di servizi finanziari

I	servizi	finanziari	rimangono	il	settore	maggiormente	colpito	dagli	attacchi	DDoS	(Distributed	
Denial-of-service)	ai	livelli	3	e	4,	seguiti	dal	gaming	(18%)	e	dall'high-tech	(15%).	Queste	minacce	
prevalenti	derivano	probabilmente	dalle	attuali	tensioni	geopolitiche,	in	particolar	modo	dalla	
guerra	tra	Russia	e	Ucraina	e	dal	conflitto	tra	Israele	e	Hamas,	che	hanno	favorito	un'impennata	
delle	attività	degli	hacktivisti	in	tutto	il	mondo.

La crescita delle API favorisce l'aumento degli attacchi DDoS al livello 7

Anche	se	le	applicazioni	web	sono	tradizionalmente	gli	obiettivi	privilegiati	degli	attacchi	
informatici,	gli	attacchi	DDoS	al	livello	7	sferrati	contro	le	API	fanno	registrare	picchi	notevoli	
durante	il	periodo	osservato	nel	rapporto,	che	sono	principalmente	dovuti	alla	crescente	adozione	
delle	API	nei	servizi	finanziari	per	soddisfare	i	requisiti	normativi	e	di	conformità	in	continua	
evoluzione.	Poiché	le	organizzazioni	si	affidano	sempre	più	alle	API,	i	criminali	stanno	adattando	le	
loro	tattiche,	il	che	rende	la	sicurezza	delle	API	una	delle	massime	priorità	per	le	aziende	moderne.

I picchi di traffico evidenziano la necessità di valutare gli attacchi DDoS in base alla frequenza e 
al volume

Gli	attacchi	DDoS	contro	i	servizi	finanziari	rivelano	un	dato	di	importanza	critica:	la	frequenza	
degli	attacchi	non	è	sempre	correlata	con	la	loro	intensità.	Anche	se	alcuni	mesi	mostrano	la	
presenza	di	pochi	attacchi,	i	corrispondenti	dati	dei	Gbps	indicano	significativi	picchi	di	traffico,	
il	che	sottolinea	la	necessità	di	considerare	il	volume	e	la	frequenza	degli	attacchi	al	momento	di	
valutare	l'impatto	degli	attacchi	DDoS.	

Percentuale di domini sospetti che prendono di mira le istituzioni finanziarie 

Gli	attacchi	di	phishing	prendono	sempre	più	di	mira	i	clienti	dei	servizi	finanziari,	facendo	
aumentare	il	rischio	di	subire	furti	delle	identità	e	attacchi	per	il	controllo	degli	account.	Questa	
tendenza	negli	attacchi	espone	le	istituzioni	finanziarie	ad	una	maggiore	attenzione	da	parte	delle	
autorità	di	regolamentazione	e	le	violazioni	sollevano	preoccupazioni	tra	i	clienti	minando	la	loro	
fiducia.

Percentuale di pagine visitate su siti di phishing e impersonificazione dei brand

I	criminali	riescono	ad	indirizzare	il	traffico	dei	clienti	verso	siti	fraudolenti	imitando	app	e	servizi	
finanziari	legittimi.	Inoltre,	continuano	a	prendere	di	mira	le	istituzioni	finanziarie	con	gli	attacchi	di	
phishing	per	estrapolare	le	grandi	quantità	di	informazioni	sensibili	di	cui	dispongono	queste	
organizzazioni.
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