
DESCRIZIONE DELLA SOLUZIONE AKAMAI

Microsegmentazione rapida in ambienti ibridi con 
Akamai Guardicore Segmentation

Fase 1. Rilevamento

Rilevate automaticamente le applicazioni e visualizzate 
i flussi
Akamai Guardicore Segmentation offre la migliore visibilità del settore che rileva 
e visualizza automaticamente tutte le applicazioni, i carichi di lavoro e i flussi di 
comunicazione con contesto a livello di processo, indipendentemente da dove 
risiedono. Avrete la stessa visibilità per le risorse on-premise, nel cloud, su più cloud 
e altro ancora. Questa visibilità, unita all'importazione automatica dei metadati di 
orchestrazione, consente ai team di sicurezza di etichettare e raggruppare rapidamente 
e facilmente tutte le risorse e le applicazioni, semplificando lo sviluppo delle policy.

SOLUTION BRIEF

The path to implementing micro-segmentation isn’t a straight line; there are 

many twists and turns as you discover, understand and control application 

flows. Without the right approach to navigating the path, you can encounter 

several challenges along the way. Network blind spots often prevent sufficient 

discovery and communication mapping of applications, workloads and 

underlying processes. Rigid policy engines can force sweeping decisions 

which run the risk of breaking applications. Inconsistent policy expression 

across operating systems can result in dangerous security gaps. Lastly, 

complex, and often manual, integrations of policy violation data with breach 

detection tools can slow down incident investigation and response. The 

Guardicore Centra Security Platform helps you successfully navigate the 

path to micro-segmentation in three steps.

Micro-Segmentation in Hybrid Clouds 
with Guardicore Centra™

Reduce the Attack Surface, Secure Critical 
Applications, Ensure Compliance

#1 Reveal: Automatically Discover Applications
and Visualize Flows
Guardicore Centra features best-in-class visibility that automatically discovers 

and visualizes all applications, workloads and communication flows with 

process-level context. This visualization, coupled with automatic importation 

of orchestration metadata, enables security teams to easily label and group 

all assets and applications and streamline policy development.

Protezione delle applicazioni 
critiche ovunque

Indipendenza dalla piattaforma
Akamai Guardicore Segmentation è 
in grado di visualizzare le risorse e 
applicare policy di sicurezza in tutte le 
infrastrutture: on-premise, nel cloud e 
su più cloud

Rapido time-to-policy
Suggerimenti di regole automatizzati, 
un motore di policy flessibile e 
un'interfaccia utente intuitiva rendono 
la creazione e l'applicazione delle 
policy meno dispendiose in termini di 
tempo

Risposta e rilevamento delle 
violazioni integrati
Visualizzate le violazioni delle policy e 
rispondete rapidamente alle minacce 
attive, proteggendo le vostre risorse 
più critiche ovunque risiedano

Il percorso per implementare la microsegmentazione non è lineare; il rilevamento, la comprensione e il controllo 
dei flussi delle applicazioni nel vostro ambiente IT ha numerosi risvolti. Ma senza il giusto approccio a tale 
percorso, potreste imbattervi in diverse sfide. I punti ciechi della rete spesso impediscono un rilevamento e una 
mappatura delle comunicazioni sufficienti di applicazioni, carichi di lavoro e processi sottostanti. Motori di policy 
rigidi possono forzare decisioni radicali, che comportano il rischio di interrompere le applicazioni. Un'espressione 
di policy incoerente tra i sistemi operativi può causare pericolose lacune di sicurezza. Infine, le integrazioni 
complesse, e spesso manuali, dei dati sulle violazioni delle policy con gli strumenti di rilevamento delle violazioni 
possono rallentare l'indagine e la risposta agli incidenti. Akamai Guardicore Segmentation vi aiuta a percorrere con 
successo il percorso verso la microsegmentazione in tre passaggi.
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Fase 2. Creazione

Progettate, testate e applicate rapidamente le policy
Akamai Guardicore Segmentation semplifica lo sviluppo e la gestione delle policy di 
microsegmentazione. Un singolo clic su un flusso di comunicazione nella mappa di 
rilevamento genera suggerimenti di regole automatizzati basati su osservazioni storiche, 
consentendovi di creare rapidamente una policy efficace. Un workflow intuitivo e un motore di 
policy flessibile supportano il perfezionamento continuo delle policy e riducono errori costosi.

Fase 3. Applicazione

Garantite una solida sicurezza in qualsiasi ambiente
Grazie alla capacità di applicare policy di comunicazione a livello di rete e di processo su tutti 
i sistemi, Akamai Guardicore Segmentation mantiene la sicurezza indipendentemente dai 
limiti di applicazione del sistema operativo. Inoltre, le funzionalità integrate di rilevamento e 
risposta alle violazioni consentono di visualizzare le violazioni delle policy nel contesto di una 
violazione attiva, consentendo di identificare rapidamente il metodo di attacco e porvi rimedio.
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Per ulteriori informazioni, visitate il sito akamai.com/guardicore.
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#2 Build: Quickly Design, Test and Deploy Policies
Guardicore simplifies micro-segmentation policy development and 

management. A single click on a communication flow generates automated 

rule suggestions based on historical observations and quickly builds a strong 

policy. An intuitive workflow and a flexible policy engine supports continuous 

policy refinement and reduces costly errors.

#3 Enforce: Strong Security, in Any Environment
With the ability to enforce communication policy at the network and process 

level on both Windows and Linux systems, Centra maintains security regardless 

of operating system enforcement limitations. Integrated breach detection 

and response capabilities enable you to see policy violations in the context 

of an active breach and identify the method of attack.

About Guardicore
Guardicore is an innovator in data center and cloud security that protects 
your organization’s core assets using flexible, quickly deployed, and easy 
to understand micro-segmentation controls. Our solutions provide a 
simpler, faster way to guarantee persistent and consistent security - for 
any application, in any IT environment.
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