DESCRIZIONE DEL PRODOTTO AKAMAI

Akamai Hunt individua le minacce pitrelusive

Un servizio di sicurezza per rilevare e mitigare minacce e rischi

Sfruttate l'infrastruttura di Akamai Guardicore Segmentation
e la notevole intelligence globale sulle minacce di Akamai per
fermare le minacce piu elusive nella vostra rete

Gli attacchi moderni aggirano regolarmente i controlli di
sicurezza

Riconoscendo che le violazioni possono avvenire in qualsiasi ambiente e momento,

il team di Hunt cerca continuamente comportamenti di attacco anomali e minacce
avanzate che aggirano costantemente anche le soluzioni di sicurezza piu all'avanguardia.
Individuare tecniche quali movimento laterale, esecuzione di malware e C2 (Command and
Control) nelle fasi iniziali della kill chain significa evitare disastri, anche quando i controlli
di sicurezza falliscono. Con Hunt, ricevete immediatamente una notifica su qualsiasi
incidente critico rilevato sulla vostra rete e i nostri esperti lavoreranno a stretto contatto
con il vostro team per rimediare a qualsiasi risorsa compromessa con una risposta rapida.
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Funzionalita principali

Analisi di esperti 24 ore su 24, 7 giorni su 7

I nostri professionisti della sicurezza informatica provengono da una vasta gamma di
campi, tra cui i settori di ricerca sulla sicurezza, sicurezza offensiva, intelligence militare,
red team, risposta agli incidenti e data science.

Avvisi sulle minacce reali

Per evitare i falsi allarmi, il team di Hunt avverte i propri clienti solo in caso di minacce
reali, evitando i falsi positivi. Grazie ai dati raccolti da una clientela globale, i nostri esperti
mantengono un modello di riferimento per un data center "sano" e una comunicazione con
le applicazioni cloud, che ci aiuta a rilevare le maggiori minacce.

Strumenti di ricerca proprietari

Gli esperti di Hunt sviluppano regolarmente algoritmi avanzati di ricerca delle minacce,
come anomalie delle attivita degli utenti e della rete, analisi eseguibili, analisi dei registri
e molto altro, per creare un potente set di strumenti per un rilevamento e una risposta
rapidi. Akamai Guardicore Insight, un potente strumento basato su osquery per eseguire
query di endpoint e server in tempo reale, & incluso nel servizio senza costi aggiuntivi.

VANTAGGI PER IL BUSINESS

Individuazione degli attacchi
in corso

Il team di Hunt ricerca in
modo proattivo gli attacchi

in corso ed emergenti,
riducendo al minimo il tempo
di permanenza e diminuendo i

gg tempi di mitigazione.

Fornite gli strumenti giusti al
vostro team
Gli esperti di Hunt lavorano
per conto del vostro team per
monitorare il vostro ambiente
®,.0 eindividuare la presenza
k di utenti malintenzionati,
facendovi risparmiare tempo,
sforzi e costi.

Risposta rapida
Ricevete immediatamente
una notifica per ogni incidente
= critico rilevato, in modo da
concentrarvi sulla vostra
attivita.

Ricerca delle minacce
personalizzata

Monitorando continuamente
il vostro ambiente per
rilevare eventuali attacchi,

il team sviluppa un modello
di riferimento per le vostre
configurazioni di sicurezza e
puo adattare i propri metodi
di ricerca alla vostra specifica
topologia.
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Intelligence sulle minacce basata sul contesto

Il nostro team di addetti alla sicurezza raccoglie indicatori di compromissione che vanno
da IP e domini a processi, utenti e servizi, sfruttando Akamai Guardicore Segmentation e
la notevole intelligence globale sulle minacce di Akamai. \/O|€VO SO|O
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Questa combinazione di dati generati dall'implementazione di Akamai Guardicore . L
Segmentation e dai sensori globali di Akamai (inclusi piu di 7 mila miliardi di richieste avercl assistito con
DNS al giorno) fornisce al nostro team la visibilita pit completa del vostro ambiente. |a Vio|azione de|
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metriche per tenere informati i dirigenti o il consiglio di amministrazione sulle dei nostri sistemi
campagne di attacco di alto profilo. mission—critical

Visibilita su rete, cloud ed endpoint

Notifiche immediate e informazioni proattive

Gestione degli incidenti facilitata grazie all'integrazione della console di Akamai
Guardicore Segmentation. clo

Importante centro sanitario
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Modellazione Intelligence
aziendale sulle minacce
globale proprietaria
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Per saperne di piu su Akamai Hunt e sulle altre soluzioni di sicurezza,
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