
Akamai Secure Internet Access per i mercati consumer 
protegge le famiglie dalle minacce online, inclusi phishing, 
ransomware, virus e tutti i tipi di malware, e le tiene al 
sicuro da furti di identità e di dati finanziari. La tecnologia 
a livello di rete permette un filtraggio dei contenuti online e 
un monitoraggio dell'utilizzo precisi e potenti, ma semplici 
da usare. I provider di servizi possono instaurare un clima 
di fiducia e lealtà fornendo agli abbonati una protezione 
avanzata dalle minacce informatiche su tutte le proprie reti, 
inclusi hotspot a linea fissa, mobili e Wi-Fi.

Offrite rapidamente una protezione basata sul cloud 
supportata da Data Science 
Quasi tutti i provider di servizi offrono prodotti per la sicurezza basati sui 
tradizionali client, che, però, nella maggior parte dei casi, presentano notevoli 
limitazioni quali lunghi tempi di download, l'impossibilità di proteggere tutti i 
dispositivi del nucleo familiare e la mancanza di protezione contro le minacce in 
rapida mutazione, motivi per i quali vengono scarsamente adottati.

Secure Internet Access per i mercati consumer offre le funzioni desiderate 
dagli abbonati in una soluzione semplice da implementare per i provider, in 
quanto sfrutta una delle risorse di rete principali, il DNS, e si integra facilmente 
nell'infrastruttura del provider di servizi. La soluzione è supportata dal team Akamai 
Data Science, che analizza ogni giorno 100 miliardi di query DNS per neutralizzare 
potenziali attacchi e diffondere l'intelligence sulle minacce in modo più rapido 
rispetto alla maggior parte delle soluzioni per la sicurezza disponibili sul mercato. 

Fornite una protezione dalle minacce informatiche 
24x7, proattiva e di altissimo livello
Proteggendo tutti i membri del nucleo familiare da contenuti indesiderati e 
inappropriati su tutte le reti e su ogni dispositivo connesso a Internet (inclusi 
computer portatili, smartphone, tablet, DVR, console di gioco e TV), i provider 
possono incrementare la fedeltà al brand e il fatturato. I provider possono offrire 
questa soluzione ai clienti importanti come componente aggiuntivo gratuito 
oppure includerla in un bundle di sicurezza insieme alle soluzioni di parental 
control.

VANTAGGI PER LE AZIENDE

Accelera il time-to-market riducendo i 
costi di proprietà totali

Analizza ogni giorno 100 miliardi di 
query DNS per evitare le minacce 
informatiche

Protegge tutti i dispositivi connessi 
in rete, inclusi hotspot fissi, mobili e 
Wi-Fi

Consente la protezione con un 
semplice clic senza software client

Consente il filtraggio dei contenuti per 
ogni membro del nucleo familiare

Aiuta i genitori a gestire il tempo che 
i loro figli trascorrono davanti allo 
schermo con le impostazioni per i 
compiti e per andare a dormire

Fornisce dettagli su tutti i malware 
bloccati, sull'utilizzo di Internet e 
sui dispositivi infetti tramite un 
dashboard live
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2

Le minacce informatiche continuano ad evolversi, influendo negativamente 
su un numero sempre maggiore di utenti. Minacce quali i ransomware, che 
crittografano i file degli abbonati e richiedono un riscatto, possono infliggere 
danni di milioni di dollari. Secure Internet Access per i mercati consumer 
protegge gli abbonati in modo proattivo, prima che si verifichi l'infezione, 
bloccando i siti dannosi, inclusi quelli usati per il phishing. In caso di infezione, 
previene ulteriori danni bloccando le comunicazioni con il server C2 (Command 
and Control) usato dalle botnet. Quando viene rilevato un sito dannoso, gli 
abbonati vengono indirizzati alla pagina di destinazione brandizzata di un 
provider, con la descrizione del motivo per cui quel sito è stato bloccato. 

Il rilevamento dei dispositivi semplifica i problemi di 
configurazione
La soluzione rileva automaticamente i dispositivi appena accedono alla rete, per 
risparmiare tempo ed evitare problemi di configurazione. Un semplice processo 
di registrazione (che comprende un codice di accesso a 4 cifre) assicura che non 
vi siano conflitti tra due dispositivi simili. Queste funzionalità chiave, insieme a 
un'interfaccia utente semplice ma potente, determinano elevati livelli di adozione 
e soddisfazione.
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Secure Internet Access per i mercati 
consumer offre ai genitori un modo 
semplice per impostare regole di 
diverso tipo per ogni membro del 
nucleo familiare: dal blocco dei 
contenuti al tempo per i compiti fino 
allo spegnimento del dispositivo. 
I genitori risparmiano tempo 
ed evitano di dover impostare e 
aggiornare le restrizioni sui router 
o sui singoli dispositivi grazie ai 
controlli basati sulla rete:

• Configurate profili personalizzati 
per ogni membro del nucleo 
familiare oppure create un'unica 
e semplice policy per tutta la 
famiglia

• Usate filtri preimpostati, 
appropriati all'età o divisi per 
categoria (ad es. social media, 
condivisione di file, siti per i 
giochi)

• Inserite i siti web desiderati in 
whitelist e blacklist

• Visualizzate i siti web visitati, 
inappropriati e non sicuri, che 
sono stati bloccati

• Apportate modifiche al volo alle 
preferenze sui contenuti

Akamai fornisce più di 80 categorie 
di siti web, con più di 100 milioni di 
URL e siti classificati; ogni giorno, 
vengono aggiunte, aggiornate o 
eliminate nuove voci. I controlli 
sono accessibili da qualsiasi parte 
del mondo, tramite una semplice 
pagina web oppure tramite il 
portale o l'app di un provider di 
servizi.

Soluzioni di parental control 
online, potenti e precise
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Secure Internet Access per i mercati consumer è una soluzione altamente 
scalabile in grado di supportare milioni di abbonati e i loro dispositivi. Le API 
consentono l'integrazione con CRM o con altri sistemi e permettono una 
semplice implementazione, eliminando, al contempo, la necessità di eseguire 
l'installazione, la configurazione e la manutenzione di software a livello di 
dispositivo/client da parte degli abbonati. Una soluzione "white label", che può 
essere personalizzata per riflettere l'unicità del vostro brand.

Per saperne di più su Secure Internet Access per gli ISP, visitate akamai.com

Secure Internet Access per i mercati 
consumer è un dashboard disponibile 
su abbonamento, personalizzabile e 
in tempo reale, che offre informazioni 
sulle minacce, in modo da consentire 
agli abbonati di comprendere il valore 
della protezione. 
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