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Il ransomware in azione:

l'evoluzione delle tecniche di sfruttamento delle vulnerabilita e l'obiettivo degli attacchi zero-day

| gruppi di ransomware sono in azione: ora usano metodi aggressivi per
abusare delle vulnerabilita zero-day e one-day delle loro vittime insieme a
diversi schemi di estorsione per danneggiare maggiormente le aziende.

LockBit domina la scena del ransomware, sferrando i suoi attacchi al 39% delle aziende

Numero di aziende vittime di gruppi di ransomware
1° ott. 2021- 31 maggio 2023

143%

Incremento delle vittime
200 di ransomware dovuto

all'abuso attivo delle

vulnerabilita zero-day

e one-day da parte di

gruppi come CLOP

1200

600

Totale vittime

300

Il successo di LockBit va attribuito ai costanti miglioramenti del software che utilizza.
Tuttavia, CLOP sta guadagnando terreno e si sta facendo un nome da sé con il suo
crescente abuso delle vulnerabilita zero-day presenti nei software di trasferimento dei file.
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42% T

Per le aziende gia vittime di 39% T
piu gruppi di ransomware é
quasi 6 volte piu probabile

subire un altro attacco nei

Percentuale di
aziende vittime di
un attacco che
hanno un fatturato
inferiore ai 50
milioni di dollari

Incremento delle
vittime nel settore
manifatturiero tra

il 4° trimestre del

2021 e lo stesso

periodo nel 2022

Incremento delle
vittime nel settore
sanitario tra il 4°
trimestre del 2021
e lo stesso
periodo nel 2022

3 mesi successivi all'attacco
iniziale

204%

Incremento delle vittime di
ransomware in Asia-Pacifico
e Giappone (APJ)

77%

Incremento delle vittime di
ransomware in Europa, Medio
Oriente e Africa (EMEA)

In che modo i criminali ottimizzano le loro tattiche di estorsione?

Accesso iniziale

Phishing (spear), vulnerabilita 0-day e
1-day, abuso di credenziali

Movimento laterale . . har
Lo sfruttamento di eventuali vulnerabilita

da parte di gruppi di ransomware puo
condurre direttamente al furto di dati

Diffusione sulla rete per il massimo danno
o impatto

Esfiltrazione

Individuazione e furto di informazioni utili:
uno dei principali metodi di estorsione
che si stanno diffondendo

Negli ultimi anni, alcuni autori di

Crittografia

Metodo efficiente e sicuro per prevenire il
recupero e interrompere le operazioni

Richiesta di riscatto

Se le vittime non pagano il riscatto
richiesto, i criminali pubblicano i loro
dati riservati su siti dannosi

Attacchi DDoS

Gli attacchi DDoS interrompono le
operazioni e rappresentano un‘altra
tattica di estorsione

Intimidazioni e molestie

| criminali chiamano o inviano un'e-mail
ai clienti o ai partner della vittima per
metterli sotto pressione

Il ransomware

Scarica il rapporto completo
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attacchi ransomware hanno usato
solo dati esfiltrati per richiedere il
riscatto

Ulteriore pressione per costringere
le vittime a pagare il riscatto

Per maggiori informazioni e approfondimenti sulle tendenze del
ransomware, sull'evoluzione delle tecniche di attacco e sulle
strategie di mitigazione, leggete il nostro rapporto completo.
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