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Considerazioni principali per 
l'implementazione del modello 
Zero Trust
Poiché gli attacchi informatici sono cresciuti in frequenza e complessità,  
le aziende devono fare tutto il possibile per rafforzare i loro sistemi di difesa. 
L'implementazione del modello Zero Trust è un passaggio fondamentale,  
ma le aziende devono riuscire a gestire il cambiamento tecnologico richiesto 
continuando a soddisfare le aspettative dei loro utenti nel percorso di transizione.

Vantaggi del sistema Zero Trust

Ogni 2 
secondi

Combattere gli 
attacchi ransomware

Aiutare a soddisfare  
gli standard di 
conformità

Proteggere  
i lavoratori ibridi

Garantire la sicurezza 
della migrazione sul 
cloud

Minacce in aumento 
Frequenza con cui si prevede che un'azienda,  
un consumatore o un dispositivo dovranno  
affrontare un attacco di ransomware entro il 2031

Rapporto sul mercato dei ransomware di Cybersecurity Ventures

Area EMEA sotto attacco 
Percentuale delle vittime di attacchi di ransomware 
nell'area EMEA (la seconda area geografica più 
colpita) dal 1° maggio 2021 al 30 aprile 2022

Rapporto di Akamai sulle minacce ransomware nella prima metà del 2022

Focalizzarsi sui sistemi di difesa 
Percentuale di intervistati del sondaggio condotto 
da IDC ad aprile 2022, in cui la sicurezza di rete è 
stata identificata come l'aspetto principale su cui 
focalizzarsi per incrementare le proprie funzionalità 
in termini di difesa informatica

IDC Spotlight, sponsorizzato da Akamai, Principali considerazioni di IDC 
sul modello Zero Trust: come adattare una strategia di sicurezza alle 
specifiche esigenze aziendali, doc #US49728722, ottobre 2022
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Introduction 
Cyberthreats have become more aggressive in recent years as advanced 
persistent threats (APTs) elude detection through stealth and ransomware 
attacks maximize damages through speed. Devastating data theft 
campaigns, costly cyber extortion, and hidden zero-day exploits represent 
a looming sword of Damocles for wary CISOs.  

Unsurprisingly, the elevated level of risk is driving urgency to rethink and 
realign security. Zero trust is one framework of security principles and 
practices that aim to adapt security to the modern threat landscape.  
Zero trust has emerged as a critical strategy for enterprises, federal 
government agencies, and other organizations seeking to modernize their 
security architecture. 

Businesses must navigate this threat landscape while managing a high rate of technological change and growing user 
expectations. Cloud environments and cloud-native technologies are expanding the attack surface and introducing new 
security requirements. Similarly, the growing prevalence of remote and hybrid work challenges existing security practices. 
Early approaches to security adaptation have proven to be incompatible or insufficient. 

As a result, security transformation is a business imperative, enabling organizations to adopt valuable new technologies 
while minimizing risk of a catastrophic data breach. But nobody expects the security modernization process to be easy — 
nor should they. As IT buyers look to adopt zero trust, they must also keep business and technical considerations in mind. 

  

As IT buyers look to adopt zero trust, they must also keep business and technical 
considerations in mind. 

KEY STATS 
IDC research found that 38.7% of 
organizations in all industries are expecting 
to increase cyberdefense capabilities 
following the Russia-Ukraine War (IDC's 
Future Enterprise Resiliency and Spending 
Survey, Wave 3, April 2022, n = 828).  
The number jumps to 50.2% for the financial 
industry and 50% for transportation and 
logistics. 

AT A GLANCE 
 

Per ulteriori informazioni, leggete il rapporto di IDC Spotlight 

sponsorizzato da Akamai, Principali considerazioni sul modello 

Zero Trust: come adattare una strategia di sicurezza alle 

specifiche esigenze aziendali, doc #US49728722, ottobre 2022.
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