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I N F O G R A F I C A

L'e-commerce è il settore maggiormente preso di mira dagli autori di attacchi ransomware

Stato della segmentazione
Agevolare l'implementazione è un processo risolutivo 
per le società di e-commerce 

Percentuale di società di e-commerce secondo cui la 
microsegmentazione è tra le priorità aziendali

I 3 problemi principali incontrati dalle società di e-commerce durante la segmentazione delle loro reti:

40%
Mancanza di competenze/
esperienza nella 
segmentazione

38%
Aumento dei colli 
di bottiglia delle 
performance

40%
Requisiti di 
conformità

La perseveranza dà i suoi frutti. Le organizzazioni che hanno segmentato sei delle 
aree aziendali più importanti sono riuscite a trasformare i propri sistemi di difesa.

92%

Il numero medio di attacchi ransomware subiti dal settore dell'e-commerce è quasi il doppio rispetto 
a quello di tutti i settori nel complesso

Sono stati sferrati 86 attacchi ransomware in media contro tutti i settori negli ultimi 12 mesi,
mentre l'e-commerce ha subito 167 attacchi

86

167

Benché sia stato offerto un supporto per la 
segmentazione, l'implementazione è stata lenta. 
Solo l'11% delle società di e-commerce ha 
segmentato più di due delle aree aziendali 
critiche nel 2023, mentre il 48% ha avviato un 
progetto di segmentazione almeno due anni fa, 
il che suggerisce uno stallo, nonostante il fatto 
che il 51% dichiari di aver bisogno di molta più 
visibilità sull'intero ambiente IT della propria 
organizzazione.

Stop alla segmentazione tradizionale
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Assicuratevi che la vostra soluzione sia in grado di:

Creare una visione 
interattiva di tutti i 

collegamenti stabiliti 
nell'intero ambiente IT

Supportare tutti i sistemi 
operativi e i dispositivi, 

indipendentemente dalla loro 
posizione fisica, in quanto si 

tratta di una soluzione 
basata su software

Fornire in tempo reale 
consigli basati 

sull'intelligenza artificiale e 
modelli di policy immediati 

Offrire un supporto tecnico 
eccellente durante il 

processo di 
implementazione

 La portata della segmentazione fa la differenza
Ci vogliono in media 3 ore per contenere un 

attacco ransomware laddove sono state 
segmentate sei aree aziendali.

Percentuale di intervistati che operano in 
società di e-commerce che dichiarano di 

preferire la segmentazione basata sul 
software rispetto ai metodi tradizionali.

6 aree 1 area

3
ore

14
ore
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Percentuale di responsabili della 
sicurezza IT che concorda nel ritenere 

la segmentazione una componente 
cruciale nella lotta agli attacchi 

89%94%

Scarica il rapporto completo


