
Per ulteriori informazioni, visitate la pagina  
akamai.com/products/api-security.

Con il connettore nativo, potete connettere entrambe 
le soluzioni per una maggiore visibilità sui dati

Potete individuare le API nuove, ombra, nascoste e 
sconosciute online e out-of-band

Migliorate i vostri livelli di rilevamento e accuratezza con 
l'accesso all'intelligence globale sulle minacce di Akamai

Difendetevi dagli attacchi volumetrici, accelerando, al 
contempo, le API e migliorando le performance

Migliorate i vostri livelli di rilevamento anche in caso 
di attacchi avanzati ed effettuate le appropriate 
operazioni di mitigazione online

Le API sono un bersaglio sempre più preso di mira dagli attacchi e rappresentano una 
delle principali preoccupazioni in termini di sicurezza per le organizzazioni globali. I clienti 
hanno la necessità di adottare un approccio alla sicurezza multilivello quando si tratta della 
protezione delle API. Utilizzate insieme API Security e Akamai App & API Protector per 
contrastare un numero di minacce ancora maggiore. Queste soluzioni connesse tra loro in 
modo nativo vi offrono una rapida implementazione e una risposta automatica alle minacce.

Percentuale di traffico 
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30% di crescita degli 
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annua

Numero di attacchi 
alle API previsto 

per il 2024

Un nuovo approccio richiesto per la protezione delle API

Akamai App & API Protector 
protegge dai seguenti attacchi:

API Security  
protegge dai seguenti attacchi:

Attacchi  
DDoS

Attacchi da  
partner violati

Attacchi alla  
logica aziendale

Descrizione degli attacchi alle API

API 
ombra

1

Attacchi alle  
API note

Sfruttamento delle 
vulnerabilità CVE

Attacchi  
bot

API 
esposte

Akamai App & API Protector 

Gateway API 

 + API Security 

Avvisi

Policy e  
routing

Servizio di ricerca 
delle minacce

Analisi del 
traffico

Governance

Rilevamento 
delle anomalie

Limitazione  
della velocità

Autenticazione/
autorizzazione 

degli utenti

Rilevamento 
degli abusi

Individuazione 
delle API (sulla 

piattaforma)

Quota utenti  
globali

Monitoraggio 
delle 

vulnerabilità

Individuazione 
delle API 

(ovunque)

Protezione dagli 
attacchi DDoS

Accelerazione 
delle API

Migrazione 
digitale

Protezione 
adattiva dalle 

minacce

Protezione 
automatizzata  
dalle minacce

Creazione di 
rapporti

Insieme, App & API Protector e API Security proteggono dai 10 principali 
rischi per la sicurezza delle API riportati nell'elenco OWASP

I vantaggi per le vostre attività aziendali dall'implementazione 
alla risposta

Semplice 
connessione

Individuazione 
delle API 
ovunque

Intelligence 
globale

Scalabilità e 
performance

Rilevamento e 
mitigazione

Migliori insieme:  
Akamai App & API Protector 
+ API Security

Poiché oggi gli attacchi alle API sono diversi da quelli precedenti, 
Akamai ha ampliato la gamma delle sue soluzioni 

App & API Protector API Security

42
TRILIONI

API1:2023 - Violazione dell'autorizzazione a livello di oggetto (BOLA)

API2:2023 - Violazione dell'autenticazione (BA)

API3:2023 - Violazione dell'autorizzazione a livello della proprietà dell'oggetto (BOPLA)

API4:2023 - Utilizzo delle risorse illimitato

API5:2023 - Autorizzazione violata a livello di funzione (BFLA)

API6:2023 - Accesso illimitato a flussi aziendali sensibili

API7:2023 - Falsificazione richiesta lato server (SSRF)

API8:2023 - Errata configurazione della sicurezza

API9:2023 - Gestione dell'inventario inadeguata

API10:2023 - Utilizzo delle API non sicuro
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