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Lo stato della segmentazione

hel 2023

Agevolare limplementazione e un processo risolutivo

Di fronte al raddoppiamento degli attacchi ransomware, solo gli utenti
che hanno adottato una soluzione di segmentazione avanzata hanno
potuto trasformare la propria strategia difensiva.

Il numero di attacchi ransomware
(riusciti o meno) e raddoppiato negli '

ultimi due anni...

o
43

Percentuale di responsabili della

...passando da una media di sicurezza IT che concorda nel ritenere la
43 attacchi nel 2021 ad una segmentazione una componente cruciale
media di 86 attacchi nel 2023. nella lotta agli attacchi piu dannosi.

o Percentuale di utenti secondo cui la microsegmentazione
o e tra le priorita aziendali; per il 34% di questi si tratta della

massima priorita.

Nonostante la fiducia in questa tecnologia,

i ritmi di impiego della segmentazione sono
lenti. Solo il 30% delle organizzazioni ha
segmentato piu di due delle aree aziendali

pit importanti nel 2023 (rispetto al 25% nel
2021), mentre il 44% ha avviato un progetto di

segmentazione della propria rete almeno due
anni fa, senza verosimilmente progredire.

Ladozione di un sistema Zero Trust

e uno dei motivi principali per cui le

organizzazioni hanno avviato un
progetto di segmentazione, ma solo due @ @I

aziende su cinque (40%) affermano che

l'implementazione del sistema Zero Trust
e pienamente definita e completata.

La perseveranza da i suoi frutti: le organizzazioni che hanno segmentato
sei delle aree aziendali piu importanti sono riuscite a trasformare i propri
sistemi di difesa.

Dopo una violazione, un attacco
ransomware viene bloccato 11 ore piu

velocemente laddove sono state
segmentate sei aree aziendali.

Come potete velocizzare le operazioni di segmentazione?

Assicuratevi che la vostra soluzione sia in grado di:

Creare una visione Supportare tutti Fornire in tempo Offrire un supporto
interattiva di tutti i sistemi operativi reale consigli basati tecnico eccellente
i collegamenti e i dispositivi, sullintelligenza durante il processo
stabiliti nell'intero indipendentemente artificiale e modelli di implementazione
ambiente IT dalla loro posizione di policy immediati
fisica, in quanto
si tratta di una
soluzione basata
su software

Scarica il rapporto completo
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