FONCTIONNALITES DE PROTECTION DES APPLICATIONS WEB ET DES API :
UNE LISTE DE CONTROLE DEDIEE AUX INSTITUTIONS FINANCIERES

FONCTIONNALITES

DE PROTECTION DES
APPLICATIONS WEB ET
DES API :

Les interfaces de programmation d'applications (API) possédent un potentiel énorme et une
capacité a prendre en charge les interconnexions entre tous les types de terminaux, d'applications
et de données. Elles constituent la technologie qui sous-tend un éventail croissant de stratégies
et d'activités bancaires internes et externes. Elles promettent une plus grande ouverture pour une
concurrence accrue au profit des clients. Pourtant, la croissance rapide des API dans les services
financiers a étendu la surface d'attaque et a introduit de nouveaux risques de sécurité.

Intégrer une solution de sécurité des applications Web et des API tout en planifiant, en mettant en ceuvre
ou en optimisant votre stratégie de sécurité de I'information permettra a votre entreprise de comprendre
ses risques spécifiques, de cibler ses lacunes en matiére de sécurité et de détecter les menaces. Afin de
rester compétitives, les institutions financiéres nécessitent une solution de protection des applications
Web et des API (WAAP) offrant une visibilité constante, avec des informations exhaustives, et pleinement
capable d'identifier et de bloquer les attaques les plus sophistiquées.
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ATTAQUES DDoS
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EXIGENCES EN
MATIERE DE
PLATEFORME

Une évolutivité répondant aux demandes de trafic et
fournissant une protection continue sans perte de
performances

Une architecture capable de relever les défis
d'applications géographiquement dispersées

Des fonctionnalités de journal d'audit garantissant
une utilisation adaptée

Une protection des serveurs d'origine sur site, privés
ou sur cloud public (y compris multicloud ou cloud
hybride)

Les institutions financieres
sont chargées de protéger les

. . . données client sensibles et les
Une atténuation des attaques par déni de service

(DDoS) distribuées de la couche réseau [L3/4] avec donnees ﬁnanmer’es C_O')t"e
un accord de niveau de service de zéro seconde les menaces de sécurité en

évolution rapide. Pour pouvoir

attaques grace a un systéme collaboratif d'informations réagir, Vqtl'e _$0|Uti0n de s_égurité
sur les attaques sur toute la plateforme des applications Web doit étre
flexible, évolutive et facile a

et 443 gerer.

Visibilité sur I'auteur, la fréquence et la gravité des

Un proxy inverse avec un trafic Web via les ports 80

Une protection de la confidentialité du réseau grace
au chiffrement SSL/TLS

Un leader éprouvé dans la catégorie des solutions
depuis au moins 5 ans par un tiers impartial

Détecter automatiquement quand et ou des
informations a caractere personnel sont transmises
et alerter automatiquement pour éviter les fuites de
données
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PROTECTION ADAPTATIVE

CONTRE LES ATTAQUES DDoS

DES APPLICATIONS WEB ET ' 2

La sécurité de vos applications
Web doit s'étendre au-dela de la
traditionnelle détection basée sur
les signatures, pour aller vers des

formes plus avancées de protection
adaptative des applications Web et
contre les attaques DDoS pour des
résultats plus précis et plus fiables
en matiere de sécurite.

Une détection étendue au-dela des attaques
basées sur les signatures avec une notation
basée sur les anomalies et les risques

Des regles de WAF entierement gérées pour
éliminer le besoin de configuration et de mises
a jour continues

Une notation et des informations sur la
réputation du client pour les adresses IP
individuelles et partagées

Des fonctions d'apprentissage automatique,
d’'exploration de données et de détection
heuristique pour identifier les menaces a
évolution rapide

Des mises a jour automatiques des regles
de Web Application Firewall (WAF) avec des
informations en temps réel sur les menaces
fournies par des chercheurs en sécurité

La possibilité de tester les regles de WAF
nouvelles ou mises a jour sur du trafic réel
avant de les déployer a la production

Une protection (au minimum) contre les
attaques de types injection SQL, cross-site
scripting, inclusion de fichiers, injection de
commandes, SSRF, SSI et XXE

Des regles prédéfinies entierement
personnalisables pour répondre aux exigences
spécifiques des clients

Une protection contre les attaques par déni
de service (DoS) volumétriques de la couche
applicative [L7] concues pour surcharger les
serveurs Web avec une activité récursive des
applications

Des regles personnalisées pour une protection
rapide contre des modeles de trafic spécifiques
(correctifs virtuels)

Une limitation du taux de demandes pour
assurer une protection contre le trafic de bots
automatisé ou excessif

Une protection contre les attaques ciblées
visant directement l'origine

Des contréles IP/géographiques via plusieurs
listes de réseaux pour bloguer ou autoriser le
trafic provenant d'adresses IP, de sous-réseaux
ou de zones géographiques spécifiques

Une protection contre les clients automatisés,
telle que I'analyse des failles de sécurité et les
outils d'attaque Web
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VISIBILITE,
PROTECTION
ET CONTROLE
DES API
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Une détection et un profilage automatiques des
API inconnues et/ou en cours de modification
(y compris les points de terminaison, les
caractéristiques et les définitions des API)

Une inspection automatique des demandes
XML et JSON pour détecter les attaques basées
sur les API

Des controles de fréquence (limites) pour les
points de terminaison d'API basés sur une clé API

Des listes de réseaux API (listes blanches/noires)
basées sur I'lP/I'emplacement

Une gestion du cycle de vie de I'API et des
versions

Des regles d'inspection APl personnalisées
pour répondre aux exigences spécifiques de
I'utilisateur

Une authentification et une autorisation
sécurisées via la validation par jetons Web
JSON (JWT)

La possibilité de prédéfinir des formats d'objet
XML et JSON acceptables qui limitent la taille,
le type et la profondeur des demandes API

Une protection des infrastructures API
back-end contre les attaques de type

« low-and-slow » congues pour épuiser les
ressources (par ex. Slow Post, Slow Get)

Une définition des demandes API autorisées
par clé (quota défini indépendamment pour
chaque clé) pour un controéle total de la
consommation

Une intégration des API grace aux définitions
d'API standards (Swagger/OAS et RAML)

Les protections des API sont
devenues un élément essentiel de
la sécurité des applications Web.
Pour atténuer les failles des API

et réduire votre zone de risque,
vous avez besoin d'une solution
WAAP dotée de puissantes
fonctionnalités de détection, de
protection et de controle des API.
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GESTION FLEXIBLE

Des APl ouvertes et une CLI (interface de ligne de
commande) permettant d'intégrer les taches de
configuration de la sécurité aux processus CI/CD

Des tableaux de bord, rapports et fonctionnalités
d'alerte heuristiques en temps réel

Une intégration aux applications de gestion des
événements et des informations de sécurité
(SIEM) sur site et dans le cloud

Une interface utilisateur centralisée pour accéder a
la télémétrie détaillée des attaques et analyser les

Vous avez besoin de flux de
travail simples et automatisés
pour optimiser votre
investissement et améliorer
votre efficacité opérationnelle.
Qu'il s'agisse de protéger les

événements de sécurité . .
applications nouvelles ou en

cours de modification, d'adopter
de nouvelles regles de WAF ou
d'étendre les protections aux
API, le processus doit étre fluide
et intuitif.

Un environnement de test (staging) complet et
la capacité de mettre en ceuvre le controle des
modifications

Des protections de sécurité a réglage
automatique qui s'adaptent a votre trafic

Des services de sécurité entierement gérés
pour délester ou renforcer votre gestion de la
sécurité, votre surveillance et votre atténuation
des menaces

Akamai fournit une protection des applications Web et des API aux principales institutions financiéres du monde. Chaque jour,
notre équipe de recherche mondiale sur la sécurité collecte des informations issues de millions d'attaques d'applications Web,
de milliards de demandes de bots et de milliers de milliards de demandes d’API. Cette masse d'informations, associée a un
apprentissage automatique avance et a la recherche sur les menaces, nous permet de nous améliorer constamment, de détecter
de nouvelles menaces et de développer des capacités innovantes.

Les solutions de sécurité des applications Web et des APl d’Akamai protegent vos institutions financieres contre les formes les

plus avancées d'attaques d'applications Web, d'API et DDoS. Restez informé de nos dernieres recherches en consultant notre
Hub de sécurite.

Akamai

Akamai soutient et protege la vie en ligne. Les entreprises leaders du monde entier choisissent Akamai pour concevoir, diffuser et sécuriser leurs expériences
digitales, et aident des milliards de personnes a vivre, travailler et jouer chaque jour. Grace a la plateforme de traitement la plus distribuée au monde, du cloud a la
bordure de I'Internet, nos clients peuvent facilement développer et exécuter des applications, tandis que nous plagons les expériences au plus pres des utilisateurs
et éloignons les menaces. Pour en savoir plus sur les solutions de sécurité, de traitement et de diffusion d’Akamai, consultez akamai.com/fr et akamai.com/fr/blog,
ou suivez Akamai Technologies sur Twitter et LinkedIn.



