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Managed Security Service
Gardez une longueur d'avance sur les menaces de sécurité en ligne

Managed Security Service d'Akamai
Surveillance 24 h/24, 7 j/7 par le SOCC | Coordination | Atténuation | 

Optimisé par Akamai Connected Cloud

Trafic Web

Expertise

Surveillance proactive Détection de l'attaque

Opérations de sécurité

Solution de 
sécurité dans 

le cloud

Trafic catégorisé Analyse de l'incident

Signalement 
de l'événement

Mesure de 
protection approuvée

Attaque 
atténuée

Rapport 
post-événement

Atténuation 
des attaques

Validation de la 
part du client

AVANTAGES POUR VOTRE 
ENTREPRISE

Réduction des risques liés à la 
confidentialité, à l'intégrité et à 
la disponibilité de vos systèmes 
et de vos informations, grâce 
à un service géré unique et 
complet comportant des 
solutions intégrées

Protection améliorée grâce à 
une surveillance proactive des 
anomalies comportementales 
pour une détection précoce 
des menaces

Défense conçue par des 
experts avec une protection 
évolutive, via un accès 24 h/24, 
7 jours/7 au SOCC d'Akamai

Des informations unifiées et une 
efficacité opérationnelle grâce à 
notre SOCC mondial qui offrent 
une visibilité exceptionnelle 
sur les menaces existantes et 
émergentes, et qui atténuent les 
attaques plus rapidement

Analyse approfondie, 
évaluations et rapports 
consultatifs améliorés 
qui fournissent des 
renseignements de sécurité 
pour répondre à la surface 
d'attaque croissante

Utilisation autonome, grâce aux 
cours en ligne illimités d'Akamai 
University, qui propose des 
formations avancées dans des 
domaines tels que les pare-feux 
d'applications Web et la gestion 
des bots

Garantir la sécurité de vos sites Web, applications, API et utilisateurs 
nécessite une expertise approfondie et une technologie de pointe pour 
garder une longueur d'avance sur les menaces en ligne. Akamai intègre 
une surveillance proactive, une réponse rapide aux incidents, un réglage 
périodique et les conseils d'experts en sécurité dédiés dans un service 
géré unique, capable de protéger votre entreprise contre les attaques 
les plus importantes et les plus sophistiquées. Vous pouvez ainsi rester 
concentré sur votre activité.

Managed Security Service d'Akamai
Avec Managed Security Service d’Akamai, vous pouvez être sûr que des experts en 
sécurité expérimentés et des défenses en ligne éprouvées aideront votre entreprise à 
adopter une stratégie de sécurité solide. 

La surveillance proactive des incidents de sécurité permet une détection anticipée des 
menaces et les rapports consultatifs fournissent des informations exploitables. Si votre 
entreprise subit une attaque, Managed Security Service met en œuvre les réponses 
appropriées pour atténuer les menaces actives. 

Pour faire face à l'évolution constante de l'écosystème des menaces, Managed Security 
Service met régulièrement à jour les configurations de sécurité afin de maintenir les 
niveaux de protection les plus élevés.

Managed Security Service associe aux besoins de votre entreprise une stratégie de 
sécurité qui intègre l'expertise du secteur et les meilleures pratiques, le tout appuyé par 
l'envergure mondiale d'Akamai Connected Cloud.

Managed Security Service prend en charge les solutions de sécurité dans le cloud 
d'Akamai pour prévenir les activités de bot nuisibles, telles que le credential stuffing ; 
l'évolutivité pour empêcher les attaques de déni de service distribuées de grande 
envergure ; et la détection et l'atténuation des vulnérabilités de script.

Fonctionnement
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Principales caractéristiques

Surveillance proactive
La visibilité sur les activités en ligne est essentielle pour la détection précoce des menaces.

•	 Surveillance et détection des anomalies 24 h/24, 7 j/7 : les experts en sécurité 
effectuent des analyses en temps réel pour détecter les anomalies du trafic et 
bloquer les menaces potentielles

Gestion des événements de sécurité
Une fois qu'une menace est identifiée, il est essentiel que des experts soient disponibles 
pour réagir rapidement et atténuer l'attaque.

•	 Support en cas d'attaque : accès 24 h/24, 7 j/7 aux SOCC (centres de contrôle des 
opérations de diffusion) pour réagir face aux attaques et répondre aux incidents

•	 Accord de niveau de service pour la réponse : les experts en sécurité répondent 
en 30 minutes ou moins, selon la gravité du problème

•	 Rapport post-événement : les experts en sécurité fournissent un rapport post-
mortem détaillé qui met en évidence les comportements d'attaque et les actions 
mises en œuvre à la suite d'une attaque ou d'un incident de sécurité

Préparation aux attaques
Les configurations de sécurité doivent être réglées périodiquement pour garantir la 
protection contre les menaces les plus récentes.

•	 Contrôles de l'intégrité de la sécurité : des scores (notes) quantifiables, détaillés et en 
temps réel pour évaluer la viabilité de la stratégie de sécurité des politiques gérées

•	 Évaluation de la sécurité technique : une analyse approfondie de vos solutions de 
sécurité associée à des recommandations d'ajustements

•	 Services professionnels : des experts en sécurité pour vous aider à ajuster 
précisément et à optimiser vos configurations de sécurité Akamai afin de faire 
face à l'écosystème actuel des menaces

•	 Exercices de préparation opérationnelle : un flux de communication efficace, des 
procédures de remontée des problèmes et une agilité opérationnelle

•	 Exercices d'atténuation des attaques : trafic d'attaque en direct entre le client et le 
SOCC d'Akamai

Service de conseils
Un expert spécialisé en sécurité familiarisé avec vos objectifs commerciaux vous fournit 
des informations de sécurité, des recommandations de solutions et des tendances en 
matière de sécurité.

•	 Expert en sécurité au fait de vos préoccupations : engagement client fort et 
expertise en matière de sécurité pour gérer les priorités de votre entreprise

•	 Services de conseils techniques : améliorez votre stratégie de sécurité grâce aux 
précieux conseils d'un expert technique

•	 Support mobilisé : un support personnalisé et proactif fourni par un responsable 
de support nommé, qui travaille avec les autres équipes d'Akamai pour 
coordonner les escalades et réduire le délai de résolution

•	 Assistance à la configuration en dehors des heures ouvrables : une assistance 
pour la configuration à l'heure qui vous convient le mieux grâce à notre service 
professionnel international
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Rapports et formation
Vous bénéficierez de rapports améliorés et d'un accès à Akamai University.

•	 Rapport mensuel sur la solution : un résumé de votre activité en matière de sécurité, 
de votre stratégie de sécurité globale, de l'exécution et des mises à jour de vos projets

•	 Analyse commerciale du client : un résumé de votre activité trimestrielle en matière 
de sécurité, de la confirmation de valeur, des tendances du secteur et de la feuille de 
route des produits

•	 Akamai University : des programmes de formation conçus pour aider les utilisateurs 
et les administrateurs à se familiariser avec les meilleures pratiques du secteur 
afin d'optimiser le retour sur leurs investissements Akamai (formations en ligne et 
virtuelles uniquement)

Modules complémentaires
SOCC Advanced : un service complémentaire à Managed Security Service hautement 
spécialisé offrant :

•	 Un interlocuteur personnel dans SOCC avec des connaissances spécifiques au client 
qui s'occupe des clients dans le cadre des activités commerciales

•	 Surveillance supplémentaire de l'état du site pour un maximum de deux domaines 
clients

•	 Les experts de la résolution des problèmes (SME) de SOOC communiquent 
proactivement directement

•	 Vue SIEM spécifique au client

SOCC Premium : un module complémentaire haut de gamme qui va au-delà de 
SOCC Advanced, offrant :

•	 Accès 24 h/24, 7 j/7 à un interlocuteur personnel dans SOCC avec des connaissances 
spécifiques au client

•	 Surveillance supplémentaire de l'état du site pour un maximum de cinq domaines 
clients

•	 Les experts de la résolution des problèmes (SME) de SOOC communiquent 
proactivement directement

•	 Vue SIEM spécifique au client

•	 Protection accrue grâce à des rapports spécialisés, comme notre Advanced & Timely 
Threat Research, pour montrer l'impact de l'attaque dans le secteur du client

Vous souhaitez en savoir plus sur la solution Managed Security Service d'Akamai ?  
Contactez dès aujourd'hui votre commercial.

https://www.akamai.com/fr
https://www.akamai.com/fr/global-services/support
https://www.facebook.com/AkamaiTechnologies/
https://www.youtube.com/user/akamaitechnologies
https://www.linkedin.com/company/akamai-technologies
https://x.com/akamai?lang=fr
https://www.akamai.com/fr/why-akamai/contact-us/contact-sales

