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Akamai Hunt détecte les menaces les plus evasives

Un service de sécurité capable de détecter et de corriger les menaces et les risques

Tirez parti de l'infrastructure Guardicore Segmentation dAkamai AVANTAGES POUR VOTRE
. . . , . . ENTREPRISE

et informations mondiales étendues sur les menaces d'’Akamai

pour mettre fin aux plus évasives d'entre elles sur votre réseau Détectez les attaques en cours
L'équipe Hunt recherche de

Les attaques actuelles déjouent fréquemment les maniére proactive les attaques

contréles de Sécurité en cours et émergentes qUI
réduisent les temps d'arrét et

L'équipe Hunt admet que les violations peuvent se produire en tout temps et dans n'importe les délais d'atténuation.

quel environnement. Dés lors, elle veille a rechercher sans cesse les comportements
anormaux et les menaces avancées qui déjouent constamment les solutions de sécurité

les plus novatrices. Le mouvement latéral, I'exécution de programmes malveillants et la }g Donnez plus de pouvoir a vos
communication, dés le début de la chaine d'élimination pour commander et contréler, equipes

sont des techniques qui doivent étre détectées. Elles permettent d'éviter les catastrophes, Les experts Hunt travaillent pour
méme en cas d'échec des controles de sécurité. Grace a Hunt, recevez des notifications votre équipe en surveillant votre

instantanées pour chaque incident critique détecté sur votre réseau. Nos experts travaillent
en étroite collaboration avec votre équipe afin de remédier a toute ressource compromise
et obtenir une réponse rapide.

environnement pour détecter
les adversaires, ce qui vous
permet d'économiser du temps,
des efforts et de l'argent.

Le processus Hunt
% Obtenez une réponse rapide

Collecter Analyser Enquéter Alerter Atténuer Vous recevez une notification
Hunt collecte des La plateforme Les experts enquétent  La plateforme L'équipe Hunt instantanée pour chaque
signaux uniques analyse ces sur chaque événement  envoie des alertes participe au incident critique détecté, vous
provenant de données a l'aide suspect pour minimiser ~ détaillées sur la processus .
diverses sources d'une variété les faux positifs menace et les d'atténuation de pouvez ainsi vous concentrer
dalgorithmes de mesures aprendre  la menace sur votre entreprise en toute
détection

sérénité.
Principales fonctionnalités o
Bénéficiez d'une recherche des
=" menaces adaptée
La surveillance permanente de
votre environnement permet
a l'équipe a la recherche
d'attaques de développer

Analyse par des experts 24 h/24,7 j/7

Nos professionnels travaillent dans des secteurs tres diversifiés, parmi lesquels on
retrouve : la recherche sur la sécurité, la sécurité offensive, les informations militaires,
le réle de I'équipe rouge, la réponse aux incidents et la science des données.

Alertes sur les menaces réelles une base de référence de vos
Pour éviter la lassitude liée aux alertes, I'équipe Hunt avertit uniquement ses clients des configurations de sécurité.
menaces réelles et les épargne ainsi completement des faux positifs. Forts des données Elle peut ainsi adapter ses
recueillies aupres d'une base de clients mondiale, nos experts maintiennent une base de méthodes de détection a votre
référence pour que la communication reste « saine » entre les centres de données et les topologie spécifique.

applications cloud, ce qui permet de détecter les menaces les plus importantes.

Outils de chasse exclusifs

Les experts spécialisés dans la technologie Hunt développent systématiquement des

algorithmes avancés de détection des menaces, comme les anomalies d'activité de réseau

et d'utilisateur, I'analyse des exécutables, I'analyse des journaux, etc., afin de former un

ensemble d'outils puissants pour une détection et une réponse rapides. Puissant outil basé

sur l'osquery, Akamai Guardicore Insight permet d'interroger les serveurs et les points de ( S
terminaison en temps réel. Il est inclus dans le service sans colt supplémentaire.


https://www.akamai.com/fr

Informations sur les menaces reposant sur le contexte

Des indicateurs d'infection, des adresses IP aux domaines en passant par les processus,
les utilisateurs et les services, notre équipe de chasseurs recueille de nombreuses données
grace a la solution Guardicore Segmentation d'’/Akamai et les informations mondiales
étendues sur les menaces d'’Akamai.

Visibilité du réseau, du cloud et des points de terminaux

Notre équipe bénéficie de la visibilité la plus compléte sur votre environnement grace a
cette combinaison de données générées par les déploiements de la solution Guardicore
Segmentation d'’Akamai et les capteurs mondiaux d'’Akamai. Les plus de sept mille
milliards de requétes DNS par jour émanant du cloud DNS d'Akamai I'attestent.

Notification instantanée et informations proactives

Les notifications par e-mail relatives aux menaces sont envoyées immédiatement
aprés leur détection.

Grace aux rapports périodiques sur les menaces de niveau exécutif qui incluent
des analyses, des statistiques et des indicateurs, vos dirigeants ou votre conseil
d'administration sont informés des campagnes d'attaque de grande envergure.

Avec l'intégration de la console Guardicore Segmentation d'’Akamai, la gestion des
incidents devient facile.
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Pour en savoir plus sur Akamai Hunt et nos autres solutions de sécurité,

Je tenais a
remercier ['équipe
d’Akamai Hunt pour
son aide face a la
violation de données
et son intervention
rapide. Nous avons
ainsi pu éviter toute
violation de nos
systemes essentiels
a notre activité.

Directeur des systemes
d'information

Centre de santé majeur
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