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Les groupes de ransomware évoluent, ils utilisent des méthodes de 
victimisation agressives telles que l'utilisation abusive des vulnérabilités 
Zero Day et One Day, et de multiples plans d'extorsion pour maximiser les 

dommages aux entreprises.

LockBit domine la scène des ransomwares, représentant 39 % des entreprises victimes
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Nombre de victimes du groupe de ransomware
Du 1er octobre 2021 au 31 mai 2023

Les victimes attaquées 
par plusieurs groupes de 
ransomwares sont près  
de 6 fois plus susceptibles  
de subir une attaque 
ultérieure au cours  
des 3 mois suivants

Augmentation du nombre de victimes 
de ransomware en Europe, au  

Moyen-Orient et en Afrique (EMEA)

77 %
d'augmentation du nombre de 

victimes de ransomware en  
Asie-Pacifique et au Japon (APJ)

204 %

Le succès de LockBit peut être attribué aux améliorations constantes dans son 
logiciel. Cependant, CL0P avance sa domination et se fait un nom avec son abus 
endémique des vulnérabilités Zero Day dans les logiciels de transfert de fichiers. 

Comment les pirates optimisent-ils leurs tactiques d'extorsion ?
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Pour plus d’informations et de données sur les tendances en 
matière de ransomware, l'évolution des techniques d'attaque  
et les stratégies d'atténuation, lisez notre rapport complet. 

Télécharger le rapport complet

Implantation initiale

(Spear) Hameçonnage, vulnérabilités 
Zero Day et One Day, vol d'identifiants

Mouvements latéraux

Propagation sur le réseau pour des 
dégâts ou un impact maximaux

Exfiltration

Recherche et vol de données précieuses : 
ceci est en train de devenir l'une des 

principales méthodes d'extorsion

Chiffrement

Chiffrement efficace et sécurisé pour 
empêcher la récupération et perturber  

les opérations

Demande de rançon

Les victimes paient la rançon, ou  
les pirates publient leurs données 

confidentielles sur des sites de fuite

Attaques DDoS

Attaques DDoS pour perturber les 
opérations ; servent de tactique 

d'extorsion supplémentaire

Intimidation et harcèlement

Les pirates appellent ou envoient des 
e-mails aux clients ou partenaires de la 

victime pour accroître la pression

Les groupes de ransomwares 
peuvent exploiter des vulnérabilités 
pouvant conduire directement au vol 
de données

Au cours des derniers mois, certains 
utilisateurs d'attaques par ransomware 
ont utilisé uniquement des données 
exfiltrées pour obtenir une rançon

Pression supplémentaire pour 
contraindre les victimes à payer  
une rançon

143 %
d'augmentation du 
nombre de victimes de 
ransomware en raison 
de l'abus actif des 
vulnérabilités Zero Day  
et One Day par des 
groupes comme  
CL0P 

Augmentation du nombre 
de victimes dans le 

secteur manufacturier 
entre le quatrième 

trimestre 2022 et le 
quatrième trimestre 2021

42 %
d'augmentation du 

nombre de victimes 
dans le secteur des 

soins de santé entre le 
quatrième trimestre 
2022 et le quatrième 

trimestre 2021

39 %
des entreprises 

victimes se situent 
dans la tranche de 
revenus inférieure 

allant jusqu'à 
50 millions de dollars

65 %
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