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Facteurs clés à prendre en 
compte pour la mise en œuvre 
du modèle Zero Trust
Les cyberattaques étant de plus en plus fréquentes et sophistiquées, les 
organisations doivent faire tout ce qui est en leur pouvoir pour renforcer leurs 
défenses. La mise en œuvre du modèle Zero Trust est une étape essentielle, 
mais les entreprises doivent gérer l'évolution technologique et les attentes  
des utilisateurs tout au long de leur parcours.

Avantages du modèle Zero Trust

Toutes les 
2 secondes

Lutte contre les 
ransomwares

Aide au respect des 
normes de conformité

Protection du modèle 
de travail hybride

Sécurisation de la 
migration vers le cloud

Les menaces sont en hausse 
Fréquence à laquelle une entreprise, un internaute 
ou un terminal pourrait faire face à une attaque 
ransomware d'ici 2031

Rapport sur le marché du ransomware de Cybersecurity Ventures

La région EMEA attaquée 
Pourcentage de victimes de ransomwares au sein 
de la région EMEA (deuxième région la plus touchée) 
entre le 1er mai 2021 et le 30 avril 2022

Rapport d'Akamai sur les menaces par ransomware 1er semestre 2022

L'accent mis sur les moyens de défense 
Pourcentage de personnes interrogées dans le 
cadre de l'enquête d'IDC d'avril 2022 ayant indiqué 
que la sécurité des réseaux était leur principale 
préoccupation dans le cadre du renforcement de 
leurs capacités de cyberdéfense

Pleins feux d'IDC, sponsorisé par Akamai, Facteurs clés à prendre en 
compte en matière de Zero Trust : adapter la stratégie de sécurité aux 
exigences de l'entreprise, doc #US49728722, octobre 2022
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Introduction 
Cyberthreats have become more aggressive in recent years as advanced 
persistent threats (APTs) elude detection through stealth and ransomware 
attacks maximize damages through speed. Devastating data theft 
campaigns, costly cyber extortion, and hidden zero-day exploits represent 
a looming sword of Damocles for wary CISOs.  

Unsurprisingly, the elevated level of risk is driving urgency to rethink and 
realign security. Zero trust is one framework of security principles and 
practices that aim to adapt security to the modern threat landscape.  
Zero trust has emerged as a critical strategy for enterprises, federal 
government agencies, and other organizations seeking to modernize their 
security architecture. 

Businesses must navigate this threat landscape while managing a high rate of technological change and growing user 
expectations. Cloud environments and cloud-native technologies are expanding the attack surface and introducing new 
security requirements. Similarly, the growing prevalence of remote and hybrid work challenges existing security practices. 
Early approaches to security adaptation have proven to be incompatible or insufficient. 

As a result, security transformation is a business imperative, enabling organizations to adopt valuable new technologies 
while minimizing risk of a catastrophic data breach. But nobody expects the security modernization process to be easy — 
nor should they. As IT buyers look to adopt zero trust, they must also keep business and technical considerations in mind. 

  

As IT buyers look to adopt zero trust, they must also keep business and technical 
considerations in mind. 

KEY STATS 
IDC research found that 38.7% of 
organizations in all industries are expecting 
to increase cyberdefense capabilities 
following the Russia-Ukraine War (IDC's 
Future Enterprise Resiliency and Spending 
Survey, Wave 3, April 2022, n = 828).  
The number jumps to 50.2% for the financial 
industry and 50% for transportation and 
logistics. 

AT A GLANCE 
 

Lisez le dossier Pleins feux d'IDC, sponsorisé par Akamai : 
Facteurs clés à prendre en compte en matière de Zero Trust : 
adapter la stratégie de sécurité aux exigences de l'entreprise, 
doc #US49728722, octobre 2022, pour en savoir plus.
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