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I N F O G R A P H I E

Le commerce électronique est le secteur le plus ciblé par les attaquants par ransomware.

L'état de la segmentation
Pour surmonter les obstacles au déploiement, une transformation 
s'impose aux entreprises de commerce électronique 

affirment que la microsegmentation est tout au moins une 
priorité élevée pour leur entreprise de commerce électronique

Les 3 principaux problèmes rencontrés par les entreprises de commerce électronique qui segmentent leurs réseaux :

40 %
Manque de compétences/
expertise pour la
segmentation

38 %
Augmentation
des goulots
d'étranglement

40 %
Exigences
de conformité

La persévérance paie. Les entreprises qui ont segmenté six secteurs 
d'activité critiques ont renforcé leurs défenses.

92 %

Le nombre moyen d'attaques par ransomware ayant impacté le secteur du commerce électronique est 
près du double de celui de tous les secteurs réunis.

Le nombre moyen d'attaques par ransomware dans l'ensemble des secteurs s'élève à 86 au cours des 
12 derniers mois, mais pour le commerce électronique, il est de 167.

86

167

Malgré la prise en charge de la segmentation, 
les déploiements ont été lents. Seules 11 % des 
entreprises de commerce électronique ont 
segmenté plus de deux secteurs d'activité 
critiques, en 2023 et 48 % ont lancé un projet de 
segmentation du réseau il y a deux ans ou plus, 
ce qui laisse supposer que les efforts sont au 
point mort. Et ce, bien que 51 % d'entre elles 
déclarent avoir besoin de beaucoup plus de 
visibilité sur l'ensemble de l'environnement 
informatique de leur entreprise.

Arrêtez la segmentation à la dure
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Votre solution doit respecter les critères suivants :

Crée un visuel interactif de 
toutes les connexions 

établies dans l'ensemble de 
votre environnement 

informatique

Se fonde sur un logiciel lui 
permettant de couvrir tous 
les systèmes d'exploitation 
et terminaux, quel que soit 

leur emplacement physique

Fournit des recommandations 
de règles basées sur l'IA qui 

permettent de gagner du 
temps et des modèles de 

règles prêts à l'emploi 

Offre une assistance 
technique de premier plan 
qui vous accompagne tout 
au long du processus de 

déploiement

 L'étendue de la segmentation est importante
Une attaque par ransomware est maîtrisée 
dans les 3 heures en moyenne lorsque les 

six secteurs sont segmentés.

des personnes interrogées dans les 
entreprises de commerce électronique 

déclarent préférer la segmentation 
logicielle aux méthodes traditionnelles

6 secteurs 1 secteur

3
heures

14
heures
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des décideurs en matière de sécurité 
informatique s'accordent à dire que la 

segmentation est essentielle pour 
contrecarrer les attaques 

89 %94 %

Télécharger le rapport complet

https://twitter.com/akamai?lang=fr

