Gkamai

Ensemble, nous sommes plus forts :

App & API| Protector
+ API Security dAkamai

Les API sont de plus en plus ciblées par des attaques et constituent une priorité en
matiere de sécurité pour les organisations internationales. Une approche multicouche est
nécessaire pour protéger les API. Associez API Security a la solution App & API Protector
d'’Akamai et stoppez encore plus d'attaques. Ces solutions connectées nativement vous
permettent de déployer des défenses rapidement et de réagir automatiquement.

Une nouvelle approche est nécessaire pour protéger les API
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MILLE
MILLIARDS

du trafic protégé par Akamai  Croissance annuelle de Acces API attendus
correspond a du trafic dAPI 30 % des acces API d'ici 2024

Comprendre les attaques API

API Security
protége contre ces attaques couvre ces attaques

5

Attaques de Attaques
partenaires logiques

compromis

API API
exposées fantomes

Etant donné que les attaques API actuelles sont différentes de ce
gue nous avons vu auparavant, les solutions d/Akamai ont évolué

App & API Protector d'/Akamai

Analyse Limitation Détection dAPI  Protection contre
du trafic du débit (sur plateforme) les attaques DDoS

Alertes

Accélération Migration Protection Rapports Protection
des API numérique  adaptative contre automatisée contre
les menaces les menaces

Passerelle dAPI

Reégles et Gouvernance Authentification/ Quota
routage autorisation d'un d'utilisateurs a
utilisateur I'échelle mondiale

+ API Security

Détection des
abus

Détection des
anomalies

Service de recherche
des menaces

Surveillance des Détection d'API
vulnérabilités (en tout lieu)

Ensemble, App & API Protector et API Security couvrent les
10 principaux risques de sécurité des API de OWASP

API1 : 2023 - Autorisation brisée au niveau de 'objet

API2 : 2023 - Violation d'authentification

API3 : 2023 - Autorisation brisée au niveau de la propriété de l'objet

API4 : 2023 - Consommation illimitée des ressources

API5 : 2023 - Autorisation brisée au niveau de la fonction

API6 : 2023 - Acces illimité aux flux d'activité sensibles

API7 : 2023 - Falsification de requéte coté serveur

API8 : 2023 - Mauvaise configuration de sécurité

API9 : 2023 - Mauvaise gestion des inventaires

- Consommation d'API non sécurisée
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API Security

Des avantages pour votre entreprise, de la mise en
ceuvre a la réponse

Connexion en Grace au connecteur natif, vous pouvez relier les deux
un clic solutions pour une plus grande visibilité des données

Détectez les API
ou que vous
soyez

En ligne et hors ligne, détectez les nouvelles API et
les API cachées, inconnues et fantdmes

Informations a
I'échelle
mondiale

Plus de détections et de précision grace a l'acces aux
informations mondiales sur les menaces d'Akamai

Evolutivité et Défendez-vous contre les attaques volumétriques tout
performances en gagnant en accélération API et en performances

Détection et Bénéficiez de détections approfondies, méme contre les
atténuation attaques avancées, et de mesures d'atténuation en ligne

Pour en savoir plus, rendez-vous sur
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https://www.akamai.com/fr/products/api-security
https://www.akamai.com/fr
https://www.akamai.com/fr/global-services/support
https://www.facebook.com/AkamaiTechnologies/
https://www.youtube.com/user/akamaitechnologies
https://www.linkedin.com/company/akamai-technologies
https://twitter.com/akamai?lang=fr

