
R É S U M É  G R A P H I Q U E

Face à la multiplication par deux du nombre d'attaques par ransomware, 
seules les entreprises disposant d'une segmentation plus avancée ont 
transformé leurs défenses.

L'état de la segmentation en 2023
Pour surmonter les obstacles au déploiement, 
une transformation s'impose 

indiquent que la microsegmentation représente au moins 
une priorité élevée pour leur entreprise, tandis que 34 % 
déclarent qu'il s'agit d'une priorité de premier plan. 

L'adoption d'un cadre Zero Trust est 
l'une des principales raisons qui ont 

motivé les entreprises à initier un projet 
de segmentation, mais seulement deux 

sur cinq (soit 40 %) affirment que leur 
déploiement du cadre Zero Trust est 

entièrement défini et terminé. 

La persévérance paie. Les entreprises qui ont segmenté six secteurs 
d'activité critiques ont transformé leur défense.

89 %

Le nombre d'attaques par ransomware 
(qu'elles aboutissent ou non) a doublé au 

cours des deux dernières années… 

passant de 43 en moyenne 
en 2021 à 86 en 2023.

des décideurs en matière de sécurité 
informatique s'accordent à dire que la 

segmentation est essentielle pour 
contrecarrer des attaques dévastatrices. 

43

86

93 %

Malgré cette croyance en la technologie, les 
déploiements de segmentation ont connu 
une progression lente. Seulement 30 % des 
entreprises ont segmenté plus de deux 
secteurs d'activité critiques en 2023 (contre 
25 % en 2021), et 44 % ont lancé un projet de 
segmentation du réseau il y a deux ans ou 
plus, ce qui suggère que les efforts en la 
matière ont stagné.

Comment pouvez-vous accélérer le déploiement de votre segmentation ?

Télécharger le rapport complet

Votre solution doit respecter les critères suivants :

Crée un visuel 
interactif de toutes 

les connexions 
établies dans 

l'ensemble de votre 
environnement 
informatique

Se fonde sur un 
logiciel lui permettant 

de couvrir tous 
les systèmes 

d'exploitation et 
terminaux, quel que 

soit leur emplacement 
physique

Fournit des 
recommandations 

de règles basées sur 
l'IA qui permettent 

de gagner du temps 
et des modèles de 

règles prêts à 
l'emploi 

Offre une assistance 
technique de premier 

plan qui vous 
accompagne tout au 

long du processus 
de déploiement

 Importance du niveau de segmentation 

6 secteurs 1 secteur

4 
heures

15 
heures
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Après une brèche de sécurité, il faut 
11 heures de moins pour stopper totalement 

une attaque par ransomware lorsque six 
secteurs ont été segmentés.
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