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La historia de la pirateria de video

La pirateria de video no es un problema nuevo. Desde los inicios de la produccién cinematogréfica
profesional, ha habido personas dispuestas a ganar dinero facil aprovechédndose de la "propiedad
privada, pero infringiendo los derechos de autor". Durante la época del cine mudo, el concepto de
"prolongacién" (proyeccién prolongada de peliculas en los cines) se volvié tan popular que Hollywood
enviaba "revisores" para pillar a los propietarios de cines sin principios con las manos en la masa. Luego
vino la época de los "timadores", que hacian copias de peliculas mediante las copias positivas para
crear nuevos negativos. A medida que la tecnologia fue evolucionando, los "CAMrips" (grabaciones

de peliculas con una cdmara normal) se convirtieron en un método famoso de robo de derechos de
autor en los sesenta; el sector los denominaba "video de origen indeterminado". Pero no fue realmente
hasta los ochenta, con la llegada del VHS, cuando la pirateria se convirtié de verdad en un negocio
lucrativo que podia escalar. Los jovenes de esta época nunca olvidaran esos momentos en los que

iban a un camién de helados o a la tienda de la esquina y acababan con un montén de peliculas recién
estrenadas (aunque de muy mala calidad) junto con un Cornetto.

En la década de los 80 y de los 90, junto con formatos fisicos de contenido pirateado como los DVD que
requerian poca experiencia técnica, la pirateria comenzé a ser mas complicada. En primer lugar, los piratas
comenzaron a explorar Internet con la llegada de una mejor conectividad. La escena "warez" o "la escena”
(que originalmente estaba asociada con la distribucién ilegal de videojuegos, pero que se transformé

en otras formas de pirateria) desarrolld lo que se ha descrito como la primera subcultura real de Internet.
Aunque serfa trivial sugerir que los grupos warez son particularmente responsables del crecimiento de la
pirateria, jugaron (y ain juegan) un papel importante en la creaciéon y distribucién del contenido.

De igual manera, con el crecimiento de la televisiéon de pago en la década de los 80 y los 90,
presenciamos nuevas formas de pirateria, como el acceso ilegal a transmisiones cifradas. Esto alenté el
rapido desarrollo de tecnologias de acceso condicional, pero también, debido a las posibles ganancias
comerciales y la complejidad técnica, los piratas comenzaron a ser més sofisticados y organizados con

una mentalidad empresarial.

Durante este periodo, el uso compartido de archivos a través de
Internet también fue maés facil gracias a los nuevos actores que
incentivaban el movimiento no autorizado de archivos; Napster fue
la génesis de este concepto. A pesar de su desaparicién en el 2001,
comenzaron a aparecer sitios de uso compartido de archivos punto

n n
a punto (P2P) en Internet, lo que hizo que la distribucién digital La escena "warez

o "la escena" se ha

fuera con diferencia la forma mas facil y eficaz de distribuir miles de
copias de video pirateadas a millones de espectadores al instante. descrito como la

La nueva generacion de plataformas era mejor desde el punto de primera subcultura
vista técnico y prosperaron protocolos como Morpheus, Gnutella, real de Internet.
LimeWire, eMule y BitTorrent. Por lo general, las plataformas y los

protocolos no almacenaban contenido protegido por derechos de
autor en un servidor central, sino que facilitaban intercambios P2P
directos entre usuarios para evitar responsabilidades y vulnerabilidades.
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A medida que la tecnologia de video digital legitima ha ido evolucionando para ofrecer mejores
experiencias a los espectadores en Internet, también lo han hecho los piratas. Las piratas de hoy

en dia utilizan una amplia variedad de vectores de ataque para recuperar y distribuir contenido.

El restreaming de canales lineales permite proporcionar una experiencia que no se diferencia del
televisor. Cyberlockers, como Megaupload (sucedido por Mega), utilizan el almacenamiento en la
nube alojado en ubicaciones fuera del alcance de la aplicaciéon de derechos de autor. Los medios

de distribucién son variados y sélidos, como dispositivos de streaming o sitios web. Los negocios
piratas ofrecen a sus clientes una experiencia sencilla, servicio al cliente y una variedad de modelos de
negocio flexibles. Un entrevistado en este documento sugirié que las empresas legitimas de streaming
de video podian aprender mucho de los piratas.

Con este contexto, en este documento se explora el "desafio de la pirateria de la propiedad
intelectual" y se formula la siguiente pregunta: ;se podra detener de una vez por todas?

¢Necesitamos resolver el problema de la pirateria de video en
Internet?

Antes de examinar si la pirateria se puede detener, primero debemos comprender si el problema
requiere atencidn, lo que podria sonar contradictorio en un white paper centrado en la pirateria.

Las industrias del cine y la televisidn se estdn enfrentando a una era de evolucién técnica y comercial.
Las emisoras y los distribuidores de peliculas se enfrentan a muchas exigencias contrapuestas

de gastos de explotacion (OPEX) e inversiones en bienes de equipo (CAPEX) para respaldar la
produccidén, nuevos formatos técnicos y, en muchos casos, nuevos modelos de negocios. Por tanto,
los fondos necesarios para luchar contra la pirateria se priorizarén junto con otras exigencias en el

negocio, por lo que debemos ser claros sobre el valor relativo y el posible retorno de la inversién.

En el pasado, el sector invirtié aproximadamente el 1 % de los costes de licencias en medidas contra
la pirateria, pero con el paso de los afios esto ha ido disminuyendo conforme las tecnologias de
acceso condicional se estabilizaron y se volvieron eficaces para prevenir el fraude relacionado con la
TV de pago. La pirateria basada en la propiedad intelectual no es nada nuevo, pero en el documento
sobre los riesgos de la pirateria, Parks Associates indica que el sector de medios de comunicacidn se
encuentra en una etapa temprana de adopcidn. Se sugiere que la mayoria de las iniciativas hasta la
fecha no se han centrado en prevenir robos o redistribuciones, sino en el Credential Stuffing.

El mercado del video estéd evolucionando hacia un futuro en el que todo el contenido esté protegido
por "propiedad intelectual" y los piratas pueden aprovecharse de las nuevas formas de distribucién;
ante esta situacién, jes algo que deberiamos volver a abordar? Para responder a esta pregunta,
necesitamos comprender claramente el problema. ;Cuél es el verdadero alcance de la pirateria a nivel

global y en diferentes regiones, y cuéles son las repercusiones en el negocio?

La magnitud del problema

Hay muchos estudios excepcionales sobre el tema de la pirateria de video, pero es dificil determinar
el verdadero alcance de la pirateria a nivel global, regional y nacional. La razéon més simple para esto
es la ausencia de un método consistente para realizar un seguimiento del problema. Por tanto, la
amplitud de la documentacién puede ser confusa para cualquier director del sector de medios de
comunicacion que quiera establecer prioridades.
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Los conjuntos de datos proporcionados por organizaciones comerciales son Utiles, pero a menudo
pueden estar en desacuerdo entre si segln la metodologia. Los estudios no comerciales, aunque sean
minuciosos, generalmente se limitan a determinados paises o grupos de paises debido a los limites de
costes y normativas. La terminologia utilizada en los informes no se ha estandarizado, lo que deja a los
lectores confundidos. Por dltimo, es complicado definir cifras absolutas, ya que muchos espectadores de
material pirata también son dvidos usuarios de servicios legitimos.

La pirateria, en palabras de un entrevistado de este documento, es como jugar al gato y al ratén. Todo
el mundo conoce los vectores de ataque genéricos y las formas de distribucién, pero nadie entiende lo
frecuentes que son, especialmente la forma de robo original.

Sin embargo, més recientemente se han llevado a cabo varios
estudios que han comenzado a utilizar metodologias repetibles para

13,7 millones
Propiedad Intelectual de la Unién Europea (EUIPO) realizé un estudio Cantidad estimada de

cuantificar el alcance de la pirateria. Como ejemplo, la Oficina de

sobre la repercusién de la pirateria en todos los Estados miembros.

personas en la Unién

Estimaron que 13,7 millones de personas en los paises de la UE Europea que acceden

acceden a diferentes servicios piratas ilegales. Identificaron que los . .
a videos piratas.

Paises Bajos, Suecia y Espafa tienen los porcentajes mas altos de

espectadores delictivos en sus poblaciones, conun 8,9 %, 8,5 % y
6,9 % respectivamente (el promedio de la UE es del 3,6 %). El Reino
Unido (2,4 millones), Francia (2,3 millones) y Espafa (2,2 millones) tienen las poblaciones més grandes
que utilizan regularmente servicios ilegales. (Tenga en cuenta que, como ejemplo de discrepancia en

la investigacion sobre la adopcién de la pirateria, un estudio reciente de YouGov identificé que hubo
4,9 millones de Kodi boxes ilegales en funcionamiento en todo el Reino Unido). En Europa, a diferencia
de otras regiones, ha habido cierta disminucién de la pirateria. Aunque se debate sobre las cifras reales,
este es un resultado directo del recelo y la persecuciéon de los piratas, ademaés de la renovada iniciativa
de algunos gobiernos por educar a su poblacién sobre los dafios que conlleva la pirateria.

En Norteamérica, el panorama es menos claro. Sandvine analizé el uso de varias redes de linea fija de
"nivel 1"y estimé que el 6,5 % de los hogares se comunicaban regularmente con sitios piratas. Por el
contrario, un informe de Park Associates identificé que més de 14,1 millones de hogares de Estados
Unidos accedieron a videos piratas en 2019, lo que supone aproximadamente el 16 % del total del
mercado de la TV de pago. Aunque estas son cifras comparativas con las de la Unién Europea, las
diferencias en la metodologia pueden subestimar el problema en esa regién.

El panorama en Asia Pacifico es mucho més complejo. Al ser una regién diversa sin un organismo
normativo que unifique, la mayoria de los estudios se realizan dentro de paises especificos y, por lo
general, a través de organismos comerciales o industriales. Sin embargo, la investigacién disponible
pone de manifiesto que la regién tiene algunos de los espectadores més voraces de material pirata.

El estudio de 2017 de la Universidad de Amsterdam identificé los hébitos de pirateria en Hong Kong,
Indonesia, Japdn y Tailandia. Los resultados revelaron que las poblaciones de Indonesia y Tailandia
demostraron una inclinaciéon muy alta al contenido pirata, con una estimacion de entre el 65 % y el

54 % de sus poblaciones de Internet, respectivamente. Hong Kong registré el 27 % de su poblacion de
Internet; Japdn registrd solo el 12 % de su poblacion de Internet (11 % de la poblacién total).
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En el 2019, un informe independiente sobre la encuesta al consumidor encargado por la Asia Video
Industry Association corroboré estos resultados y descubrié que en Hong Kong el 24 % de los
consumidores utiliza dispositivos de streaming por Internet para acceder a canales pirateados.
Esto aumentd a un 28 % de los consumidores en Filipinas, un 34 % en Taiwan y un 45 % en Tailandia.

Con estas cifras, podemos ver que la pirateria de video, en particular, la pirateria de TV, sigue siendo
un problema grave en todo el mundo. Dicho esto, alin necesitamos evaluar el impacto de la pirateria
para determinar si se debe invertir mas tiempo y recursos para abordar el problema.

¢ Cual es la repercusion de la pirateria?

Un drea que se ha investigado y descrito ampliamente es la repercusion de la pirateria de video en
la sostenibilidad a largo plazo del modelo de negocio de los medios de comunicacién. La mayoria
de los analistas estan de acuerdo con los desafios estratégicos, pero hay una considerable diferencia
en cifras absolutas. Esto se convierte en un factor importante a la hora de analizar el valor relativo

de invertir en iniciativas contra de la pirateria en comparacién con otras demandas del negocio.
Existen muchos factores que se podrian tener en cuenta al examinar la repercusion de la pirateria,
como la propagacion de malware y otras ciberamenazas maliciosas. Sin embargo, a efectos de este

documento, nos hemos centrado en tres areas clave de la repercusion: finanzas, empleo y licencias.

Impacto financiero de la pirateria

Por lo general, la mayoria de los analistas reconoce el impacto financiero negativo debido a la pirateria
de video. Los estudios han estimado unas pérdidas en el sector de aproximadamente 52 000 millones
de délares para 2022 a nivel mundial (Digital TV Research 2017), y se estima que el PIB también se
verd afectado debido a la caida en la recaudaciéon de impuestos. Solo en Estados Unidos, se estima
que la disminucién del PIB debido a la pirateria oscilara entre los 47 000 millones y 115 000 millones
de ddlares (Blackburn et al, 2019).

A pesar de las cifras catastroficas, que ponen a prueba nuestra imaginacion, muchos distribuidores
aun ven la prevencién de la pirateria como un coste para su negocio en lugar de como un factor de
ingresos positivo. Las razones de esto son complejas, pero sensatas. En primer lugar, es dificil probar
que la prevencién de la pirateria impulsaria la obtencion de ingresos adicionales. De hecho, las
investigaciones han sefalado que la pirateria a veces mejora los ingresos por suscripcion (Sanchez,
2012), ya que proporciona publicidad gratuita de servicios legitimos. El "efecto de las pruebas”
también se ha descrito como una forma de presentar a los espectadores nuevos actores o géneros, lo
que con un modelo comercial de pago nunca podria lograrse (claramente, esto estd matizado por el
géneroy la disponibilidad de alternativas legales). Los estudios han demostrado que las personas que
visionan contenido de fuentes ilegales también son los mayores clientes de la industria de los videos,
es decir, las personas interesadas en peliculas o series de televisidn tienden a visionar més a través de
cualquier canal disponible. Por lo tanto, no puede comparar el consumo legal e ilegal de las personas
y concluir que cualquier correlacién con la pérdida financiera es causal.

En la misma linea, los servicios de suscripcion de video a la carta (SVOD) suelen pasar por alto el "uso
compartido de credenciales" a pesar de considerarse una forma de pirateria, ya que proporciona
beneficios de marketing. En palabras de un director de tecnologia: "Sabemos lo que esté ocurriendo, pero
también sabemos que al final volveran, en este momento no es una prioridad en nuestra agenda".
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El segundo desafio al revisar las pérdidas financieras es que los investigadores suelen utilizar el "efecto
multiplicador", que a su vez puede sobreestimar de manera incorrecta el impacto financiero en el sector.
Como ejemplo, la Motion Picture Association of America (MPAA) admitié que las pérdidas financieras
debido a la pirateria que figuraban en uno de sus informes era unas cifras muy exageradas (Greenburg,
2015; Sanchez, 2012).

Por lo tanto, existen matices por regién, pais y empresa que influyen en la repercusion financiera de la pirateria

de video. Un estudio de la Universidad de Amsterdam realizado en el 2017 identificé la complejidad a la hora

de comprender la repercusion financiera de la pirateria a nivel mundial. Identificé que las posturas nacionales
individuales siguen teniendo una influencia decisiva en la adopcidn de la pirateria, mostrando ejemplos en paises
desarrollados y en desarrollo donde estaba presente la legislacién de derechos de autor. Esta confusion siembra
claramente dudas en los directivos de estudios y TV a la hora de considerar su priorizacién en el presupuesto.

Dicho esto, se reconoce el impacto sustitucional como un grave desafio

para el sector, es decir, cuando un espectador se abstiene de comprar 79 300-192 500

millones de
ddlares

o visionar contenido especifico de manera legal después de haberlo
adquirido o visionado de una fuente ilegal o como consecuencia del
concepto conocido como "desplazamiento”, en el que el contenido ilegal
desplaza y sustituye al contenido legal, ya que las personas tardan menos Coste estimado de |a
en acceder a él. Un estudio solicitado por la Cdmara de Comercio de pirateria global a las

EE UU., publicado en el 2019, estimé que las pérdidas totales de ingresos industrias del cine y Ia

globales en el 2017 debido a la pirateria de videos digitales basadas ..
television.

en el desplazamiento y otros factores fueron de entre 40 000 millones y

97 100 millones de ddlares para la industria cinematogréfica y entre 39 300
millones y 95 400 millones para la industria de la TV. En Estados Unidos, estas cifras fueron de 2500 millones de
ddlares (cine)y 3600 millones (TV), lo que demuestra que la pirateria es mas bien un problema mundial.

Dejando a un lado las pérdidas financieras asociadas al desplazamiento, si podemos ser mas precisos con

las ganancias econdmicas obtenidas por los piratas. En la Union Europea, se estima que los piratas generan
mas de 941,7 millones de euros en ingresos anuales a través de suscripciones de pago y publicidad. El Reino
Unido, Francia, Alemania, los Paises Bajos y Espafia generan casi el 76 % de esos ingresos (EUIPO 2019).

En Estados Unidos, Sandvine estimé que el ecosistema de la pirateria genera una cifra similar, con ingresos
por encima de los 1000 millones de délares. No se han llevado a cabo estudios viables en las regiones de Asia

Pacifico o Sudamérica para proporcionar una cifra comparativa.

Impacto de la pirateria de video en el empleo

Aungque la mayor parte de la documentacion sobre la repercusion de la pirateria se centra en la pérdida
de ingresos, las industrias del cine y la televisidn sustentan millones de puestos de trabajo, desde
escendgrafos, maquilladores y musicos hasta productores y directores, y la pirateria los pone en riesgo.
Hasta hace poco, el vinculo entre la pirateria de video y la pérdida de puestos de trabajo se basaba en
gran medida en varios anuncios de gran resonancia sobre la reduccién o el cierre de servicios. Algunos
ejemplos incluyen el anuncio de belN de la pérdida de 300 puestos de trabajo como resultado directo
de la pirateria y el anuncio de RTL International sobre la suspensién de sus canales internacionales de
television de pago. Otro ejemplo destacado es la cancelacion del thriller de terror psicolégico Hannibal
debido a la "calificacion deficiente". Sin embargo, la serie fue la quinta méas descargada ilegalmente

en 2013. "Los fans decepcionados de la serie solo pueden culparse a si mismos", segun su productora,

Martha de Laurentiis, quien dijo: "La cancelacién de Hannibal tuvo mucho que ver con la pirateria".
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Con la llegada de estudios més exhaustivos, ahora estamos comenzando a comprender el impacto global.
En su informe sobre la repercusién de la pirateria digital en la economia de EE. UU., Blackburn, Eisenach y
Harrison estimaron que se perdieron entre 230 000 y 560 000 empleos en Estados Unidos en 2017 como
resultado directo de la actividad pirata. Las pérdidas de empleo se produjeron en todas las dreas de la
industria, incluidos los cargos directos e indirectos, creativos y no creativos.

Se han llevado a cabo menos estudios equivalentes sobre el impacto en la pérdida de puestos de trabajo
fuera de Estados Unidos debido a la distribucién desigual de los cargos en diferentes paises, a diferencia
de los Estados Unidos, que es un mercado homogéneo. Sin embargo, la investigacion de la Federaciéon
por la Proteccién de Contenido Audiovisual y Multimedia (FAPAV, por sus siglas en inglés) en ltalia

estimo la posible pérdida de casi 6000 puestos de trabajo directos debido a la pirateria. Una vez més,
esto se basd en el impacto global en los cargos asociados con la produccién y distribucion de contenido
multimedia. Si observamos las metodologias utilizadas por la FAPAV, es facil ver cémo la pérdida de
puestos de trabajo en otros Estados miembros de la UE podrian corresponderse facilmente con las que se
identificaron en Italia. Ademas, en los paises que producen o exportan mas contenido como Reino Unido,
Espafia y Alemania, estés pérdidas podrian ser aiin mayores.

Se debe tener en cuenta que varios investigadores desmienten el grado en el que la pirateria afecta al
empleo. Varios expertos han cuestionado la validez del "desplazamiento” o el verdadero impacto de la
pirateria en los ingresos derivados de la industria, lo que a su vez afecta al empleo. Varios investigadores
han sugerido que la medicién del desplazamiento de las "oportunidades" puede ser una métrica més
precisa al revisar la pérdida de puestos de trabajo. Esto se debe a la dependencia de los profesionales
creativos independientes dentro de la produccién, que podrian dejar de trabajar a jornada completa si la
pirateria afecta la inversién en programacién. También se ha observado que la tendencia al alza actual en
el sector de la produccién, impulsada en parte por la inversién realizada por los servicios de SVOD, reduce
las perspectivas laborales negativas debido a la pirateria.

A pesar del debate actual sobre los niveles de desplazamiento de la pirateria, esta claro que la infraccidon
de los derechos de autor tiene un efecto desalentador en el empleo o, més bien, en las oportunidades
laborales. A cualquier sector que experimentara un robo de productos a ese nivel le seria muy dificil
mantener todos los puestos de trabajo. Es probable que el impacto sea méas pronunciado en paises u
organizaciones que tienen un fuerte enfoque en la produccién u operan canales internacionales.

Impacto de la pirateria de video en las licencias

Estamos comenzando a ver sefiales de que la pirateria esta afectando a las licencias, lo que es el alma de la
industria creativa y posiblemente un problema estratégico mas dafino que cualquier otro. En otras palabras,
ipor qué los posibles distribuidores pagarian grandes sumas de dinero por derechos cuando se puede obtener
contenido de manera gratuita en sitios piratas? Por el contrario, jpor qué los propietarios de los derechos
venderian a un distribuidor con problemas de filtraciones que pudiera dafiar sus ventas internacionales?

Como género, el deporte es muy susceptible a esto, con los recientes comunicados de prensa que ilustran

la cuestion. Yousef Al-Obaidly, el director ejecutivo de belN, uno de los mayores compradores de derechos
deportivos del mundo, afirmé "la burbuja de los derechos deportivos esté a punto de estallar debido a la pirateria
global". Sefald que el valor de los derechos para su organizacion se basaré en el nivel de exclusividad. Si el
contenido que se adquiere no es exclusivo debido a la pirateria, entonces su valor disminuye significativamente.
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En otro articulo, el productor Jason Blum, nominado al Oscar y ganador del premio Emmy, describié como
la pirateria tiene un impacto directo en los fondos que se ponen a disposicién para peliculas innovadoras
y arriesgadas que van més alla de los limites de la narrativa. Sugiere que en algiin momento del futuro no
muy lejano las cifras serdn insostenibles y los estudios tendran que reducir sus peliculas. "No van a reducir
sus franquicias (con las que ganan dinero real) ni peliculas de terror de bajo presupuesto, van a reducir las
peliculas artisticas que son arriesgadas y cuya rentabilidad no estéa clara. Muy pronto, no habré peliculas
como La gran apuesta para robar siquiera”.

La burbuja de derechos deportivos esta a punto de estallar debido a la pirateria global".
— Yousef Al-Obaidly, CEO, belN

Asi que para responder la pregunta, j necesitamos resolver la pirateria? A primera vista, el resultado de la
implementacion de estrategias contra la pirateria para la mayoria de los distribuidores parece claro: la proteccion
de los ingresos principales, los derechos exclusivos y los puestos de trabajos. La pirateria prevalece en todas las
regiones, y a pesar de tener cierto éxito limitado en la Unién Europea, seguiré creciendo en los préximos afios.
Esta claro que la pirateria tiene un impacto perjudicial en las finanzas de productores, propietarios de derechos 'y
distribuidores por igual. Sin embargo, lo que no esté claro es la magnitud de estos impactos a nivel de empresa,
lo que dificulta notoriamente que cualquier junta directiva justifique inversiones para luchar contra la pirateria.

Este tema tiene muchos matices y depende de muchos factores, como, por ejemplo, si la television de
pago o en abierto es la forma dominante de visionado dentro de un pais, si una empresa es un exportador
neto de derechos o un importador de derechos exclusivos, y si una empresa tiene una ventaja competitiva
dentro de un género en particular, como peliculas o series de television. Una vez que se comprenden estos
factores, es posible crear un andlisis claro del riesgo financiero a nivel de empresa, lo que a su vez puede
ayudar a informar sobre una estrategia apropiada.

Lo que es comun en las empresas de medios de comunicacién, independientemente del modelo de
negocio, son los desafios mas estratégicos creados por la pirateria, es decir, el impacto en las oportunidades
laborales y las licencias. Son fundamentales para la salud y la sostenibilidad a largo plazo de la industria,
especialmente con el déficit de fondos para la produccién en la actualidad. Por lo tanto, esperamos que los
titulares de derechos, los organismos de la industria e incluso los organismos reguladores més influyentes
insistan que las empresas de todo el ecosistema comiencen a implementar estrategias mas completas para
abordar el problema. Esto lo analizaremos en la seccién final de este documento.

¢ Como funciona el sector de la pirateria?

Como en cualquier batalla, es importante conocer a sus adversarios, para que pueda comprender sus
motivaciones, tacticas, fortalezas y debilidades. A diferencia de muchos otros aspectos de la pirateria de

video, hay muy pocos estudios fiables en esta area, probablemente por razones obvias.

¢Quiénes son los piratas?

A menudo, los estudios describen los piratas de video como un grupo malvado y homogéneo con un
propdsito comun: ganar dinero. Una busqueda rapida en Internet mostrard numerosos articulos que
describen cémo la policia ha pillado a una "banda de piratas" concreta que generaban millones de ddlares
en ingresos desde su emplazamiento.
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Estas descripciones evocan la imagen de piratas como delincuentes organizados y oportunistas que
operan negocios complejos y sofisticados, y esto es verdad en muchas circunstancias. Sin embargo, al
igual que muchos aspectos de la Web, la pirateria digital es por su naturaleza global y anénima. Es dificil
rastrear con certeza el origen de una pelicula o un programa de televisién pirateado o quién lo pirated.
Sin embargo, lo que si sabemos es que existe un conjunto complejo de grupos y subgrupos, cada uno
con sus propios factores, niveles de sofisticacion y dependencias entre grupos.

Los grupos de difusién

Varios estudios sobre piratas describen a una persona altruista, que recuerda a la escena warez original.
Los miembros se suelen ver como revolucionarios y unos "romanticos" en una lucha contra grandes
corporaciones. A aquellos que atrapan y procesan se suelen considerar héroes. El cofundador de Pirate
Bay, Fredrik Neij, después de cumplir su condena de 10 meses en la cércel comentd: "Si pienso en el
valor que tiene el sitio web para la gente, este tiempo en la cércel bien ha valido la pena”.

En este grupo, un sentimiento de comunidad une a los piratas, aunque con un sentido equivocado

del altruismo, pero sin duda los ingresos no son el motor que les impulsa. Solo los usuarios dignos 'y
fiables consiguen pertenecer a sitios donde se carga contenido. Los diferentes grupos e individuos

se especializan en determinados géneros y compiten por adquirir material nuevo, que luego se
recompensa con el reconocimiento. El contenido de mala calidad o infectado con virus se destruye y

se desacredita a la persona que ha cargado este contenido en la comunidad. En su articulo de Vanity
Fair sobre el crecimiento de torrents, Steve Daly describié a los miembros de grupos de difusién como

el clasico estereotipo de informaticos: poco sociales, obsesivos por naturaleza y con un sentimiento de
pertenencia a las personas para las que roban contenido. FACT describié la estructura de manera muy
diferente: "Son grupos de hackers complejos, sofisticados y bien organizados que se sospecha que estan
involucrados en otros tipos de delitos cibernéticos, como la difusién de ransomware o la pirateria de
datos bancarios de las personas para venderlos en la Dark Web". Independientemente de su motivacion,
y al igual que en la escena warez, los grupos tienen una jerarquia y estructura claras con muchas leyes

escritas y fuertes vinculos basados en la confianza.

Los operadores de sitios

Los sitios a los que se puede acceder publicamente, como los cyberlockers o los sitios de streaming,

son administrados por otro grupo distinto: los operadores de sitios. No se sabe si los grupos de difusiéon
y los operadores de sitios son las mismas personas, pero muchos estudios abogan por que hay una
superposicion importante y dependencia entre ambos. Sea lo que sea, los operadores de sitios, sin
duda, ganan dinero con el proceso. Los operadores de sitios suelen operar varias "réplicas”, sitios que se
duplican, de modo que si las autoridades los cierran, pueden permanecer en Internet y ganar dinero. Al
igual que con cualquier operacién sofisticada de retail, también existen mayoristas de sitios, por ejemplo,
Streamango y Openload, que entre ellos alimentaban mas de 50 de los principales sitios de enlaces y
streaming de video ilegales. Sin embargo, la marca méas descarada corresponde a beoutQ, que a pesar
de tener limitadas sus fuentes ilegales en Arabsat, sigue distribuyendo contenido por Internet en lo que
se ha descrito como pirateria a escala industrial. Aunque es facil llegar a la conclusién de que los grupos
de difusién no estan necesariamente motivados por las ganancias econémicas, los operadores de

sitios si que lo estén. En algunos casos, existe una necesidad basica de cubrir los costes del sitio (como
sugirieron los fundadores de Pirate Bay). Para otros, las posibles ganancias son muy suculentas y los

operadores de sitios han evolucionado hasta convertirse en negocios globales altamente sofisticados.
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Los mayoristas de dispositivos de streaming por Internet

Otro tipo de pirata de videos es el mayorista de dispositivos de streaming por Internet. El crecimiento de
estos dispositivos, en particular aquellos que utilizan Kodi, ofrece un flujo de ingresos relativamente constante
y predecible para los delincuentes oportunistas, capaces de generar miles de ddlares al afo. A menudo,

los mayoristas importan los boxes a través de canales totalmente legales y los modifican con un software
ilegal en casa. Otros trabajan con redes criminales sofisticadas para importar boxes y venderlos por Internet,
a veces se las ingenian para vender cientos o miles de boxes antes de ser atrapados. La disponibilidad de
complementos ilegales para el software de Kodi ha ayudado a las bandas organizadas a llegar a una mayor
audiencia. Aunque Kodi es legal, los complementos no lo son; no tienen controles parentales ni normas de
seguridad, y ponen en riesgo a los usuarios al permitirles acceder a contenido para adultos o inapropiado.

El pirata aficionado

Mas recientemente, y junto con mejoras en el streaming en directo en las plataformas de redes sociales,
hemos visto emerger un nuevo tipo de pirata: el aficionado. A diferencia de los operadores de sitios, los
mayoristas de dispositivos de streaming ilicito (ISD) y grupos de difusion cuyo objetivo son los ingresos o
el altruismo organizado, las personas de este grupo son menos conscientes o ambivalentes con respecto
al hecho de que la pirateria es ilegal, y lo hacen debido al coste de determinados géneros de contenido,
la pereza que suponen las suscripciones o la omnipresencia de las redes sociales. A modo de ejemplo,
el combate de boxeo entre Mayweather y McGregor registré 132 millones de visualizaciones piratas
procedentes de mas de 6977 retransmisiones ilegales. Muchas de estas retransmisiones procedian de
personas que sostenian sus teléfonos frente a la pantalla de television y usaron plataformas de redes

sociales para entregar el contenido.

Es importante conocer la distincidn entre los grupos de piratas.
Al igual que con cualquier actividad criminal organizada, las bandas '
que quieren ganar dinero buscan objetivos faciles para maximizar

Los obstaculos pueden

sus beneficios. Los obstaculos que se ponen en su camino, aunque
son rudimentarios, pueden disuadir la actividad. Hay piratas mas disuadir algunas
idealistas que tienen otras motivaciones y, por eso, es mucho mas actividades, pero los
dificil evitar su actividad. piratas mas idealistas
: . : tienen otras

Sin embargo, lo que es comun en casi todos los casos es la 0
motlvaCIonesy es
mucho mas dificil

evitar su actividad.

presencia de un ecosistema de participantes organizados que
consta de infractores principales (proveedores de contenido
no autorizado), una serie de intermediarios activos y pasivos;

facilitadores que, por ejemplo, ayudan a los consumidores a
implementar middleware; y, por Ultimo, los espectadores de
material pirata, a los que analizaremos en la seccién ";Quién ve contenido pirateado?".

¢Coémo adquieren contenido los piratas?

Debido a la omnipresencia de los flujos de trabajo digitales, los piratas cuentan ahora con muchos
métodos viables para robar contenido, pero por motivos obvios, hay muy pocos anélisis fiables sobre los
métodos favoritos o los méas predominantes para los distintos subgrupos. Sin embargo, la informacién
disponible demuestra una serie de debilidades en toda la cadena de valor que los piratas pueden
aprovechar. Para que sea més claro, podemos agrupar los vectores de ataque segun el caso de uso.
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Transmisién simultdnea de canales de televisiéon y eventos en directo. Una de las formas de pirateria de
mas rapido crecimiento es la captura y redistribucién de canales de televisién o eventos en directo. De
hecho, en el informe 2019 Asia Video Industry Report, la Coalition Against Piracy identificé que muchos
espectadores que habian optado por dispositivos de streaming ilicito (ISD) también se habian dado de
baja en los servicios de suscripcidn legitimos, lo que hizo que los ISD fueran su principal servicio para ver
la televisién. Por ejemplo, en Hong Kong, casi uno de cada cuatro hogares usa los ISD, y de estos, el 10 %
ha cancelado su suscripcién a servicios legales. Ademas, la prevalencia de los smartphones, junto con

las mejoras en el streaming en directo a través de las plataformas de redes sociales, ahora permite que
cualquiera apunte con su dispositivo hacia una pantalla de televisidn y transmita contenido. Por lo tanto,

los piratas utilizan una variedad de métodos para capturar canales en directo, entre los que se incluyen:

® Manipulacion del software de reproduccién de video o del sistema operativo Android

Grabacién de pantallas durante la reproduccién o la captura durante una sesién de pantalla

compartida

* Interceptacién de video descifrado mediante los separadores HDCP conectados a decodificadores

Uso de ataques de Credential Stuffing para acceder y utilizar informacion de espectadores
legitimos

Manipulacion del video para evitar la marca del agua, como la recuantificacion

Transporte de video fuera de un mercado determinado mediante una VPN

Contenido a la carta. Se podria decir que esta es la forma mas prolifica de pirateria a nivel mundial. Los grupos
de difusién, en particular, valoran nuevos activos de video y buscan capturar los programas y peliculas de TV
antes de que se transmitan. Curiosamente, en este escenario, la estructura de la industria creativa en si ofrece
diversas oportunidades para los piratas. El hecho de que muchas organizaciones y trabajadores independientes
estén involucrados en los procesos de produccién y posproduccion proporciona a los piratas muchas
oportunidades para identificar y aprovecharse de las vulnerabilidades. De hecho, una persona entrevistada

para este documento ilustrd la situacion al describir cémo los piratas tienen herramientas de edicién especificas
conectadas a Internet y plataformas de almacenamiento asociadas para acceder a los nuevos programas antes

de que se emitan. Otros métodos utilizados por piratas para adquirir activos de video incluyen:

e Las filtraciones del centro de datos, que dan lugar al robo de credenciales de usuarios, claves

criptograficas o contenido de video

® Robo de las identificaciones de usuario del personal

independiente o a tiempo completo para acceder al video @
desde varios sistemas

e Registros de activos fisicos (con menor prevalencia en este El contenido a la carta
momento) para compartir y distribuir es posiblemente la

e Ataques a diversos sistemas de produccion para tener acceso forma mas Pl’Oll'fica
directo a los activos de video de pirateria a nivel

e Copia de contenido de fuentes legitimas, por ejemplo, iTunes mundial.

e Sistemas de filmacién en cines

e Robo directo mediante ataques de tipo intermediario
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¢ Coémo distribuyen los piratas el contenido?

A diferencia de los métodos de adquisicién de contenido, esta drea del modelo de negocio pirata
estd bien documentaday, al igual que ocurre con el streaming legitimo, los piratas utilizan todos los
canales posibles y la innovacién técnica disponible, que incluye:

¢ Decodificadores de IP personalizados que acceden a retransmisiones de TV preprogramadas

e Software que se ejecuta en los PC y dispositivos de streaming que permiten la distribucién
pirata, por ejemplo, Kodi

Aplicaciones en dispositivos de streaming de retail populares

e Sitios web y servicios de redes sociales que alojan contenido creado por el usuario, como
YouTube

Sitios web que transmiten contenido a los espectadores con enlaces que se pueden descubrir a
través de una busqueda en Internet o promover a través de redes sociales

e | a descarga siempre disponible, el alojamiento de archivos, cyberlocker y los sitios de torrents

Aunque las estrategias de distribucion de los diversos grupos piratas se conocen menos, podemos
ver que los grupos de difusion prefieren los modelos de uso compartido de activos, como los
cyberlockers y los sitios de torrents, debido a la omnipresencia, una caracteristica inherente de dichos
modelos. En contraste, los piratas con motivaciones econdémicas prefieren la estrategia de streaming/
ISD para emular servicios legitimos y la capacidad de alentar a multiples modelos de ingresos. Se
debe tener en cuenta que la relacidn entre los grupos de piratas es menos clara. jLos propietarios de
sitios dependen de los grupos de difusién para los activos a la carta? ;Los propietarios de los sitios
son autosuficientes o emplean grupos con mas habilidades técnicas para derrotar las tecnologias
antipirateria?

Sin embargo, un aspecto comun en la mayoria de los casos es la necesidad de generar ingresos, como
minimo para respaldar los costes basicos de infraestructura. La mayoria de los sitios tienen modelos
de ingresos basados en anuncios, pero los sitios con transmision simultanea han adoptado un enfoque
polifacético que contempla modelos de suscripcién o hibridos.

TechCrunch (2008) informé de que Pirate Bay generaba mas de 4 millones de délares en ingresos basados
en anuncios al afio a través de su base de 2,5 millones de suscriptores. FACT también se identific en su
informe de 2017 que incluso los sitios mas pequefios podian generar ingresos de 100 000 ddlares al afio.
Aunque estas cifras son pequefias en comparacion con empresas legitimas, se estima que los méargenes
de ganancias de los piratas pueden ser de hasta un 80-94 % (FACT 2017). Cuando se comparan con un
negocio legitimo con margenes del 7 al 20 %, puede comprender la situacién.

Los anuncios normalmente son banners o ventanas emergentes para casinos, sitios de citas, pornografia
y servicios de descarga. Sin embargo, algunos sitios tienen anuncios colocados con tecnologia de
programacion, lo que significa que las marcas legitimas a menudo no saben exactamente hacia dénde
van sus anuncios, pero pueden dar al sitio una impresién de legitimidad. En los modelos basados

en suscripcion, los piratas incentivan a los usuarios a inscribirse en una cuenta "premium", con una
experiencia de visionado mejorada y sin publicidad, a cambio de una cuota mensual. Los precios varian
de un sitio a otro y la mayoria ofrecerd una gama de paquetes con diferentes opciones y costes. Por lo
general, el precio de las suscripciones suele oscilar entre los 6 y 60 délares al mes.
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Sin embargo, todavia hay un lado mas oscuro. Los usuarios que realizan las cargas a los sitios de
torrents ganan muy poco dinero o nada y, a medida que la competencia se intensifica entre piratas,
muchos sitios de streaming han recurrido al uso de malware, virus, adware o slamware. A menudo,

el malware esté disefado para promover la pirateria, el robo de identidades, la mineria forzada de
criptomonedas y material online ilicito, como pornografia. A veces, las personas que distribuyen
malware reciben una buena compensacién por sus esfuerzos. Un estudio en Estados Unidos descubrid
que uno de cada tres sitios piratas expuso a los usuarios al malware, un negocio que suponia unas
ganancias de al menos 70 millones de ddlares al afio para las bandas criminales que encargaban a los
hackers que incorporaran malware (Digital Citizens Alliance 2017).

Mds recientemente, los piratas han estado aprovechandose de nuevas formas de ganar dinero,
incluidos los "rescates de contenido". En esta situacidn, los hackers roban (o afirman haber robado)
peliculas o episodios de series y posteriormente exigen el pago de un rescate al organismo. Varios de
estos ataques se han hecho publicos, como los robos en 2017 de la serie de televisién Orange is The
New Black y la pelicula Piratas del Caribe: La venganza de Salazar. HBO experimenté un ciberataque
en el que se cree que se robaron 1,5 terabytes de datos; los hackers amenazaron con filtrar episodios

potente atraccién. En algunas circunstancias, por ejemplo, partidos Para partidos de

y los guiones de Juego de tronos (Sulleyman 2017).

La transmision en directo de eventos o deportes importantes ha
sido un objetivo muy concreto de los piratas debido a los costes
que supone para los aficionados acceder a fuentes legitimas y a su

de futbol de especial relevancia, los registros muestran un mayor futbol de especial
numero de retransmisiones piratas que legitimas (Forbes 2015). relevancia, los
registros muestran un
mayor numero de

Se han realizado numerosos estudios sobre por qué normalmente retransmisiones

¢Quién ve contenido pirateado?

las personas que respetan la ley ven contenido pirateado. Entre piratas que legitimas.
las razones se incluye la justificacion econdmica, la ignorancia y

la capacidad bésica de acceder al contenido sin restricciones de

visualizacién. Sin embargo, basta decir que cualquier persona

con acceso a Internet puede visitar un sitio no autorizado o utilizar un dispositivo perfectamente legal

y transmitir todo tipo de contenido de alta calidad utilizando modelos de negocio adaptados a los
espectadores. De hecho, el contenido pirateado a través de Kodi se describié como el despliegue digital
con mas éxito en la historia de la televisidn briténica. Las motivaciones varian considerablemente entre
los espectadores y, de nuevo, es Util comprender estos factores para resolver el problema.

En su estudio sobre el consumo de material pirata, VFT identificd una variedad de personalidades y
sus factores, que se resumen a continuacion.

a) El "anarquista de contenido" cree en el acceso comunitario y sin restricciones al contenido
online, y que cualquier tarifa es inaceptable. El anarquista de contenido cree firmemente que la
pirateria no es ilegal.

b) El "Robin Hood de contenido" es menos extremo en sus puntos de vista y esté abierto a
considerar propuestas legitimas alternativas. Este grupo es fiel a los principios de compartir
contenido y, por tanto, se dedica a proporcionar y difundir archivos.
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c) El "utilitario" justifica sus acciones segun la creencia de que el contenido tiene poco valor. Solo
comprara contenido que tenga un valor duradero y que se pueda ver repetidamente. Sabe que
la pirateria es ilegal, pero no obstante, continda con su labor.

d) La principal motivacion del espectador "perezoso" es ahorrar dinero y disponer de titulos, y no
suele ser consciente del hecho de que la pirateria es ilegal. En su estudio, VFT sugiere que las
personalidades del "perezoso" y "utilitario" representan hasta el 70 % del total de la comunidad
de espectadores, y por consiguiente, las iniciativas por educar, convertir o penalizar a esos
grupos tendran el mayor impacto en la pirateria.

¢(Podemos detenerlos?

Desafortunadamente, la respuesta a esta pregunta es: no totalmente. La historia de la pirateria

ha demostrado que, siempre que se cree contenido, habra piratas que quieran aprovecharse de

la relacién entre la oferta y la demanda. Sin embargo, no todo estd perdido. Lo que queda claro

de las diversas iniciativas de pirateria en todo el mundo es que si nos enfrentamos al desafio
estratégicamente, puede minimizarse. Todas las organizaciones involucradas en la cadena de valor,

desde la produccién hasta la distribucion, los legisladores y las autoridades cumplen una funcién.

Iniciativas en el ambito de la demanda

Proporcionar acceso al contenido. Los datos han demostrado consistentemente que los espectadores
de material pirata a menudo son los mayores compradores de contenido legitimo. Como tal, existe
una sélida correlacion entre proporcionar a los espectadores contenido que deseen ver (con

una buena experiencia de streaming a un precio razonable) y una reducciéon de la pirateria. Un

nuevo estudio realizado por el grupo Vocus en Nueva Zelanda revelé que, aunque el 11 % de los
espectadores obtuvieron contenido con derechos de autor a través de fuentes ilegales, el 55 % de
estos casos obtendria el mismo contenido a través de servicios de streaming legitimos si estuvieran
disponibles. En otro ejemplo, después de que Suecia promulgara leyes estrictas contra la pirateria,
esta apenas se vio afectada; las tasas de pirateria de TV aumentaron después de esto y solo disminuyd

en afios posteriores, tras la entrada de Netflix al mercado.

Desafortunadamente, el laberinto legal y los costes asociados con los derechos globales son un tema
complicado. Sin embargo, el acceso omnipresente al contenido no ocurrird en un futuro préximo. Dicho
esto, hasta hace poco, muchos servicios OTT proporcionados por las emisoras o estudios fueron una
estrategia defensiva y no se consideran necesariamente como un generador de valor significativo. Por
lo tanto, los activos de video se ocultaron tras caras barreras de pago OTT o no estaban disponibles en
absoluto. Los tiempos han cambiado, y con el éxito de los servicios de SVOD globales, muchos titulares
de derechos influyentes han hecho una gran inversion en sus servicios online. A medida que estos

servicios se despliegan en todo el mundo, esperamos ver una disminucién de la pirateria.

Educacién. Para aquellos que trabajan en el sector, comprender que la pirateria es una actividad delictiva
al igual que cualquier robo es evidente; para aquellos fuera del sector, es todo lo contrario. La pirateria
para muchas personas se ha convertido en algo que "todo el mundo" hace, por lo tanto, ya no parece
ilegal porque el comportamiento se normaliza. Lamentablemente, el impacto de la educaciéon sobre

la pirateria en el publico en general es limitado, pero los esfuerzos deben continuar para recordar a

las personas que la pirateria es un delito y tiene un impacto real en la subsistencia. Asimismo, se debe
continuar educando a los anunciantes sobre el impacto de la asociacion de la marca con sitios piratas.
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Aspectos legales. Muchos analistas han resaltado la ineficacia de las acciones legales como un
medio para frenar la demanda. Ademas de los desafios logisticos de tomar medidas contra miles o
millones de personas, existen considerables obstaculos técnicos en la asociacién de direcciones IP,
especialmente con el crecimiento de los cyberlockers. Ademas, con las leyes de proteccion de datos
cada vez més establecidas, los antecedentes legales niegan el vinculo entre las direcciones IP y las
identidades individuales (los antecedentes legales han negado el vinculo entre las direcciones IP y
los infractores de derechos de autor en EE. UU., en los estados de Washington, Florida, California'y,
recientemente, en la Corte de Apelaciones del Noveno Circuito de Estados Unidos). Existen varios
casos innovadores en marcha que pueden proporcionar medidas alternativas para procesar a los
consumidores reincidentes de material pirata, pero es probable que tenga mas sentido adoptar
medidas legales contra las personas que compran dicho contenido y los propietarios de sitios piratas.

Iniciativas en el &ambito de la oferta

Datos. Un requisito obvio es la necesidad de establecer una metodologia estandar para medir

el alcance y el impacto de la pirateria en todos los mercados globales. Durante el proceso de
investigacion de este documento, quedé claro que una parte importante de la confusion sobre la
pirateria radica en la gran cantidad de estudios disponibles. Esto no permite ningun tipo de anélisis
continuo o contextual, y crea confusién por igual para gobiernos y distribuidores a la hora de priorizar
la actividad. Esto podria solucionarse facilmente a través de organismos del sector, como la Alliance
for Creativity and Entertainment (ACE), la MPAA u organismos regionales, como la EUIPO, que

cumplen una funcién de liderazgo.

Aspectos legales y normativos. A diferencia de las iniciativas en el &mbito de la demanda, observamos
varias iniciativas excelentes en este dmbito tanto a nivel nacional como mundial. A nivel estratégico,
diversos organismos de la industria, como ACE o iniciativas gubernamentales, como FAPAV en ltalia, estan
comenzando a ver un esfuerzo concertado para identificar y procesar piratas de video y reforzar los vacios
legislativos en todo el mundo. Estos esfuerzos requieren coordinacién y acceso a los datos relevantes.

Aspectos técnicos y operativos. Al igual que queremos que los espectadores accedan facilmente a
excelentes contenidos a través de canales legales, también queremos que sea dificil para los piratas.
Lo que esto significa en la practica en el mundo digital de hoy en dia es que las organizaciones revisen
las operaciones e identifiquen areas débiles en su flujo de
trabajo, desde la produccion hasta la distribucién, y apliquen las
medidas adecuadas. Muchos titulares de derechos (sin duda,
derechos deportivos y de cine més importantes) estipulan los
estandares operativos minimos aceptables para terceros. A veces,

son vinculantes por contrato, sin embargo, debido al coste y la : e
Ninguna organizacion

complejidad que conlleva, los titulares de derechos solo pueden
puede resolver el

estipular el minimo de proteccién. Como ejemplo, las pautas de

desafio de la pirateria

las practicas recomendadas de la MPA para manipular contenido

importante son exhaustivas, pero voluntarias. Ninguna organizacién Y. si hay eslabones
puede resolver el desafio de la pirateria y, si hay eslabones débiles débiles en la cadena,
en la cadena, el problema nunca se erradicara. Adoptar un enfoque el problema nunca se
de 360° con respecto a la pirateria e implementar procedimientos erradicara.

pertinentes basados en funciones dentro del flujo de trabajo

ayudara en gran medida.
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Cooperacién. Esté claro que se necesita una mayor cooperacion para proporcionar a los propietarios
de derechos, distribuidores y legisladores la informacién y la coordinacién operativa para luchar
contra la actividad pirata. Aunque los ecosistemas del cine y la TV suelen competir, el posible impacto
de la pirateria es demasiado importante como para que no cooperen. Esto se debe llevar a cabo en
todos los niveles del sector y en todos los pasos del proceso, desde la produccién y la seguridad del
contenido en los sets hasta la transmisién. Mientras més empresas y organizaciones participen, mas
eficaz seréd la solucion general. Lamentablemente, lo contrario también es cierto. Si hay puntos débiles,
esa debilidad serd vulnerada.

Estrategia de 360°

Después de revisar los medios por los cuales los diversos grupos piratas adquieren y distribuyen
videos, hemos construido un marco a través del cual los clientes pueden revisar estratégicamente

su panorama de amenazas y evaluar las soluciones técnicas relevantes. En Akamai, desarrollamos
servicios para adoptar una iniciativa estratégica contra la pirateria que abarca tres aspectos
principales: Proteger, detectar y aplicar. Estos a su vez pueden combinarse con otras actividades para
crear un marco eficaz contra la pirateria.

Proteger

1. Proteccién frente al Credential Stuffing. Como se ha descrito anteriormente en este documento, el
Credential Stuffing es un vector de ataque popular utilizado por piratas para adquirir informacién de
los espectadores. El medio principal para que los piratas ejecuten un ataque de Credential Stuffing es
a través de bots automatizados en las paginas de inicio de sesién. Akamai ha trabajado con grandes
y pequefias empresas de medios de comunicacién para afrontar este desafio, y ese trabajo ha dado
lugar a muchas précticas recomendadas. Estas son nuestras principales recomendaciones:

a) Codificacion de API/paginas de inicio de sesiéon con OWASP. Escriba cédigo seguro de acuerdo
con las précticas recomendadas de OWASP y realice una prueba de penetracidn en sus terminales
de inicio de sesidn.

b) Uso de proteccién contra DDoS. Esto puede ayudarle a evitar que los botnets volumétricos
lleguen a su infraestructura y saturen sus activos.

c) Uso de una soluciéon de gestion de bots. Esto puede ayudarle a evitar ataques sofisticados de
abuso de credenciales mediante la verificacion del comportamiento de los usuarios y la telemetria
de dispositivos.

2. Proteccion contra el robo de sistemas. El sector rara vez comunica el robo de sistemas de
produccién internos, el almacenamiento digital o la nube publica, pero como identificamos, es una
importante fuente de material pirateado. En términos generales, vemos varias formas de robo de
activos de video:

a) Ataques de tipo intermediario o pirateria directa por parte de los piratas
b) Robo por parte de empleados o trabajadores independientes

c) Captura de ID exclusivos de sistemas, como contrasefas
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Existen varias tecnologias que las empresas involucradas en el flujo de trabajo de producciény
predistribucién pueden emplear para minimizar el riesgo, pero béasicamente giran en torno al
concepto Zero Trust. En una industria que histéricamente ha operado con elevados niveles de
confianza dentro de su ecosistema, esto puede sonar absurdo. Sin embargo, la realidad es que en un
mundo digital, las normas y sanciones que han mantenido unida a la comunidad de los medios de

comunicacién ya no existen.

Zero Trust es un marco que las empresas utilizan para transformar sus sistemas basicos de Tly
produccién multimedia y reemplazar los sistemas de seguridad basados en el perimetro tradicionales.
Se basa en la idea de que ya no hay una red interna donde cualquiera o cualquier componente
merece nuestra confianza. Entre los componentes basicos de Zero Trust se incluyen: acceso seguro a
todos los recursos, independientemente de la ubicacién o el modelo de alojamiento, aplicacién de
una estrategia de control de acceso estricta basada en los privilegios minimos, e inspeccién y registro
de todo el tréfico en busca de actividad sospechosa. Este marco de seguridad impone que solo los
usuarios y dispositivos autenticados y autorizados puedan acceder a las aplicaciones y a los datos.

Al mismo tiempo, protege esas aplicaciones y usuarios frente a amenazas avanzadas de Internet.

Hay varios componentes que las empresas pueden utilizar para implementar un marco Zero Trust, pero
proteger el acceso de los empleados/trabajadores independientes a los sistemas de almacenamiento
multimedia y aplicaciones bésicas de produccién es un aspecto clave. Con una plantilla de empleados
muy transitoria, las compafias de medios de comunicacién se enfrentan a desafios Unicos a la hora

de implementar y revocar el acceso a los sistemas, a veces a diario. Con el uso de servicios como
Enterprise Application Access de Akamai, se pueden otorgar permisos de usuario facil y rdpidamente
en aplicaciones especificas seguin el contexto de identidad y seguridad del usuario y el dispositivo, sin
otorgar nunca acceso a la red corporativa completa.

Otro aspecto fundamental de Zero Trust es la implementacién de sistemas que identifican y
bloquean de manera proactiva amenazas especificas como malware, ransomware y phishing, que son
herramientas utilizadas por piratas en sus ataques de tipo intermediario. Como ejemplo, Enterprise
Threat Protector de Akamai es una puerta de enlace web segura que utiliza inteligencia de seguridad
en tiempo real para identificar y bloquear de forma proactiva amenazas especificas como malware,
ransomware, phishing y filtraciones de datos basadas en DNS.

Proteccién contra las infracciones geogréficas y de derechos de propiedad intelectual. Otro medio
que tienen los piratas para adquirir contenido es el uso de la tecnologia VPN para enmascarar su
pais de origen y su direccién IP. Por lo general se usa después de conseguir datos de los suscriptores
legitimos. Una vez que se ha adquirido la informacion, los piratas ocultan su ubicacion geogréficay
sus direcciones IP para transmitir contenido en varias ubicaciones, un proceso que se conoce como
restreaming. La generalizacion de los servicios de VPN también significa que los piratas "perezosos"
pueden registrarse y acceder facilmente a contenido con restricciones geograficas, por ejemplo,
espectadores extranjeros que buscan acceder a determinados episodios de televisién. Entre los
mecanismos que se pueden utilizar para protegerse contra esta actividad se incluye la tecnologia de
deteccidon de proxy. La deteccion de proxy mejorada de Akamai bloquea de manera inteligente las
solicitudes en el borde de Internet asociadas a un proxy anénimo o con servicios de VPN.
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Proteccion contra las infracciones de reproduccion. Esta es con
diferencia la tactica méas popular en la lucha contra la pirateria y se (M)
puede lograr a través de diferentes medios entre los que destaca .
la gestidn de derechos digitales (DRM).

Proteger el acceso
de los empleados/
trabajadores
independientes a los

En resumen, DRM hace referencia a las herramientas, los
estandares y los sistemas utilizados para restringir los materiales
digitales protegidos por derechos de autor y evitar su distribucién
no autorizada. No es una sola tecnologia por si sola. Segun la
importancia de los activos que se protegen, algunos distribuidores sistemas de
se sienten cémodos con el cifrado simple (es decir, evitar que los almacenamiento
espectadores hagan copias de los videos escribiendo el contenido multimedia y

en un cédigo que solo pueda leerse con dispositivos o software aplicaciones basicas
con la clave para desbloquear el cédigo), ya que esto requiere de produccién es un
una "clave" para acceder al contenido, lo que ofrece proteccion aspecto clave.

répida. Sin embargo, las claves generalmente las proporcionan
los servidores HTTP, y se pueden copiar y compartir, por lo que a
veces el cifrado no es suficiente para proteger el contenido de mayor valor. Las tecnologias DRM maés
avanzadas gestionan la comunicacién de claves a través de un médulo de descifrado de contenido
mediante un sistema de desafio/respuesta. Estas comunicaciones se cifran, de modo que nunca se
puede acceder a la clave de descifrado para piratearla. Las tecnologias DRM avanzadas también
ofrecen la capacidad de agregar reglas empresariales que definen cudndo y cémo las claves se
pueden utilizar en diferentes dispositivos, como la ubicacién, el registro de dispositivo y las reglas
basadas en el tiempo. Sin embargo, al igual que con todas las tecnologias, existen algunos desafios
cuando se trabaja con tecnologia DRM.

a) El primero esté relacionado con la complejidad. Sin profundizar mucho en los detalles, es
necesario que las organizaciones que desean implementar una estrategia DRM respalden varias
tecnologias: Apple FairPlay, Google Widevine y Microsoft PlayReady. Con ello, se garantiza una
cobertura adecuada de los posibles navegadores, dispositivos y sistemas operativos disponibles
en el mercado. Esto implica costes y complejidad en el flujo de trabajo. Tenga en cuenta que, a
través de una especificacion denominada formato comin de aplicaciones multimedia, el mercado
de DRM esté avanzando hacia un conjunto Unico de archivos cifrados que pueden respaldar las
tres tecnologias, pero hasta la fecha esto no es compatible con dispositivos heredados.

b) El segundo desafio esté relacionado con la dependencia de sistemas de terceros para que la
DRM funcione. Si piratean estos sistemas o lanzan ataques de Dos, la experiencia del espectador
se verd afectada.

c) El tercer desafio esté relacionado con lo que suelen denominar los oponentes de DRM: la
falibilidad de la tecnologia. La DRM claramente no puede proteger el contenido una vez que se
ha descifrado, por ejemplo, la grabacién de pantallas. También ha habido instancias en las que los
especialistas han "roto" diversas tecnologias DRM para identificar fallos. Cuando compite contra
piratas obsesivos que dominan el aspecto técnico, esto es de esperar, pero no deberia un motivo
para excluir la DRM de su estrategia.
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Muchos titulares de derechos, en especial los que poseen derechos deportivos o de cine de

gran valor, necesitan que los distribuidores implementen algin medio de proteccién de DRM.

Las especificaciones varian de las pautas generales a los requisitos rigurosos. En el caso de los
distribuidores que buscan implementar la DRM durante el proceso de empaquetado, suele ser (til
colaborar con proveedores de nube que puedan ayudarles con la complejidad. Akamai, por ejemplo,
ha integrado su almacenamiento de origen para el contenido a la carta con las capacidades de
procesamiento de varios proveedores, como Bitmovin y Encoding.com, que pueden implementar la
DRM casi en tiempo real. Como alternativa, las empresas estdn empezando a considerar los beneficios
de combinar el cifrado y las marcas de agua como una alternativa a la DRM. Esta metodologia
proporciona importantes ventajas con respecto a los costes de procesamiento y la experiencia de los
espectadores, pero también proporciona una sélida forma de proteccién de la reproduccion.

Detectar

Como en cualquier tipo de robo, la proteccién no siempre garantiza el éxito y, por tanto, la deteccion
de las infracciones es esencial. Hay varios métodos para detectar la pirateria casi en tiempo real.

Huellas digitales. Permite identificar el contenido de video sin modificar el medio original. Las herramientas
se utilizan para identificar, extraer y luego representar los atributos de un archivo de video, de modo que
cualquier video determinado se puede identificar por su "huella digital" Gnica, por ejemplo, en redes

de uso compartido de archivos. Una huella digital no puede ayudar a distinguir entre copias distintas

del mismo titulo, es decir, no se puede determinar cuél fue la primera copia que se filtré. Por lo tanto, la
tecnologia generalmente la usan los servicios como Content ID de YouTube para ayudar a determinar
cuéndo se carga material protegido por derechos de autor desde cuentas que no tienen el derecho

de redistribuirlo. La huella digital también se utiliza para ayudar a las organizaciones a comprender la
prevalencia de la pirateria de su propio contenido, antes de implementar una estrategia mas sélida.

Marcas de agua. Esta es una de las formas mas frecuentes de deteccion de pirateria. Aunque las
marcas de agua no pueden detener directamente la pirateria, los proveedores de servicios pueden
detectar la pirateria, identificar a las personas que participan y hacer algo al respecto. Basicamente, las
marcas de agua en los videos consisten en agregar un patrén de "bits" que son imperceptibles para el
ojo humano y no se pueden quitar en un archivo de video que desea autenticar. Vincular estos datos
con la identidad del usuario significa que es posible rastrear un pirata que copia contenido después

de descifrarlo y distribuirlo ilegalmente.

Actualmente, existen tres métodos principales de introducir marcas de agua en videos: modificacion

del flujo de bits, variante A/B y marcas de agua para el cliente.

La modificacién del flujo de bits implica modificar las dreas seleccionadas de una imagen de
manera que se mantenga la calidad del video, pero que se pueda identificar al espectadory la
sesién. Como metodologia, es sdlida, pero requiere una sobrecarga informéatica significativa y
agrega latencia al sistema, por lo que es inadecuada para el contenido en directo.

Las marcas de agua con variante A/B estéan dirigidas al sector de OTT. Se crean dos retransmisiones
de video idénticas, con marcas de agua, y posteriormente se entrelazan en el lado del cliente 0 a
través del procesamiento del borde de la CDN, lo que proporciona un identificador Unico. Es un
método robusto y rentable, pero como la secuencia de identificacién puede ser larga, es poco
practica en situaciones que requieren una extraccion rapida de las marcas de agua.
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Las marcas de agua para el cliente son el método preferido por lo répido que se quitan y por su
capacidad de implementarse en plataformas heredadas, por ejemplo, decodificadores. Se coloca
una superposicién gréfica en la retransmision de video en el dispositivo del cliente, que puede ser
invisible. La marca de agua no se aplica hasta que llega al cliente y, por lo tanto, el contenido debe
protegerse por separado durante la entrega. Ademas, los distribuidores tendrén que considerar la
implementacién de SDK para dispositivos OTT, lo que puede conllevar una sobrecarga operativa.

Hay disponibles numerosas formas de introducir marcas de agua segun el caso de uso. Sin embargo,
un elemento clave de cualquier estrategia de marcas de agua es garantizar que se esté llevando a
cabo un control adecuado para que se puedan aplicar técnicas de cumplimiento vélidas para luchar
contra los piratas. Muchos proveedores de tecnologia contra la pirateria ofrecen servicios de control
gestionados o se puede solicitar asesoramiento a consultores contra la pirateria, como Cartesian, que
pueden ayudar en el desarrollo de capacidades internas.

Akamai trabaja con importantes proveedores de marcas de agua para garantizar que se pueda poner a
disposicién una solucién viable e integrarla dentro de una estrategia general contra la pirateria de video.

Identificacion del registro de retransmisiones. Otra forma de deteccidon es examinar los registros de los
partners de distribucién, como las CDN en tiempo real, que pueden identificar la actividad de pirateria
para transmisiones en directo. En este escenario, la inspeccién exhaustiva de registros proporciona una
imagen en tiempo real de la actividad en funcién de direcciones IP autorizadas y no autorizadas. La
ventaja de estas soluciones, como Stream Protector de Akamai, es la posibilidad de poner en marcha la
capacidad rdpidamente segun la situacion y la posibilidad de aplicar normas especificas. Por ejemplo,
una emisora puede haber adquirido valiosos derechos deportivos durante un periodo limitado, pero no
quiere invertir en tecnologia de marcas de agua. Por tanto, puede utilizar la identificacién de registros de
retransmisiones para proporcionar un nivel similar de deteccién sin el flujo de trabajo inicial ni los costes
de tecnologia. La desventaja de esta tecnologia es que solamente se puede utilizar con un solo partner
de distribucién, lo que supone un desafio en un entorno con varias CDN.

Aplicar

Cuando se detecta actividad de pirateria, es importante poder
actuar de manera adecuada. Dependiendo de su estrategia, esto
puede tomar varias direcciones. Garantizar que se esta

Revocar acceso. Si sus activos de video se retransmiten en tiempo llevando a cabo un

control adecuado para

real, como eventos deportivos o en directo, entonces querra
revocar de inmediato el acceso al creador de la retransmision que se puedan aplicar
ilegal lo antes posible. Existen diferentes maneras de lograrlo. técnicas de cumplimiento
Una metodologia comun es trabajar con su proveedor de servicios validas para luchar

de distribucidn, intercambiar detalles relevantes y detener la contra los piratas.
actividad de streaming desde una direccién IP infractora. Si existen

procedimientos operativos claros, esto puede producirse en un

periodo de tiempo razonable. Sin embargo, hay muchas situaciones en las que el tiempo es esencial,
como eventos deportivos de gran relevancia o cuando la distribucion de contenido pirateado puede
volverse viral. Akamai ofrece un servicio que permite la revocacién de la retransmisién en tiempo real
y sin intervenciéon innecesaria. Esto ha demostrado ser particularmente eficaz cuando se lleva a cabo el
control de la pirateria mediante las marcas de agua o la identificacion del registro de retransmisiones.
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Modificacién de la retransmisién. En situaciones en las que el tiempo no es esencial, los distribuidores
pueden decidir modificar la retransmisién pirateada sustituyendo las retransmisiones legitimas por
contenido alternativo (Big Buck Bunny es popular) o reduciendo la calidad de la retransmisién. Este
enfoque tiene la ventaja de que oculta la deteccidn del emisor de retransmisiones piratas y evita que
salten a una fuente de transmisién diferente.

Mensajes en tiempo real. Como se describe en la seccién de tipos de personalidades de piratas, los
piratas "perezosos" se sienten seguros con el anonimato en Internet. Las organizaciones como VFT son
capaces de identificar a los espectadores de retransmisiones pirateadas en directo en plataformas de
redes sociales y pueden enviar un mensaje directamente al infractor. Con esta forma de aplicacién, los
distribuidores pueden modificar el cumplimiento, como ofrecer inicialmente acceso a flujos legitimos;

y si la infraccién continda, avisos legales.

Para ayudar en la educacién general sobre el tema, ahora hay plataformas de mensajeria en tiempo real cada
vez més sofisticadas que pueden dirigirse a los infractores. Con los servicios adecuados contra la pirateria, los
operadores pueden identificar a los espectadores que estén viendo retransmisiones ilegales e incentivarlos

a través de medidas suaves o duras para que adopten servicios legitimos. Las acciones pueden incluir la
explicacién del impacto de sus acciones, ofrecer incentivos comerciales para que accedan a retransmisiones
legitimas o medidas mas duras que impliquen a las autoridades encargadas del cumplimiento de la ley.

La clave aqui es eliminar el anonimato del proceso y educar activamente al espectador.

Conclusiéon

La pirateria de video en el &mbito de la propiedad intelectual es un tema complejo con matices, pero
tiene el potencial de amenazar la viabilidad a largo plazo de la industria de los medios de comunicacién
tal como la conocemos. Hay pruebas abrumadoras que apuntan a dafios econémicos importantes, pero
lo que es méas importante es que la pirateria tiene el potencial de debilitar o afectar fundamentalmente
los modelos de licencias globales.

Hasta la fecha, la respuesta de la industria ha sido relativamente tenue, con la carga de luchar contra
piratas fragmentados en determinadas emisoras, operadores de television de pago y organismos de la
industria. Como describid un analista: "Estamos en una etapa temprana de adopcién con mucho trabajo
adelante". Cada vez son més los distribuidores que son conscientes de la amenaza, y la mayoria de los
productores y operadores de video de "nivel 1" han establecido equipos dedicados para comprender
mejor la pirateria, evaluar su propia situacion e implementar estrategias antipirateria. Sin embargo, como
se describe en este documento, sin una forma de omnipresencia y coordinacién operativas en toda la
industria, junto con el apoyo de los gobiernos, reguladores y legisladores, esta sera una lucha dificil.
Como en cualquier batalla, si hay un eslabdn débil, se pierde todo el esfuerzo que ponen los demés.

Existen varios requisitos inmediatos identificados en este documento que son necesarios para ayudar a

la industria a luchar contra la batalla. Estos incluyen puntos de datos consistentes sobre la pirateria para
ayudar a los directivos y a la industria en general a comprender la amenaza; la educacién continua del
publico en general sobre el impacto de la pirateria en los puestos trabajos y la amenaza a las industrias
nacionales; la cooperacién entre proveedores contra la pirateria y proveedores de servicios para asegurar
que se puedan integrar soluciones técnicas de manera eficiente y, por Gltimo, el liderazgo de propietarios
de derechos de todos los géneros para impulsar la omnipresencia en toda la industria a la hora de

manipular y distribuir derechos.
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La buena noticia es que gran parte de esto se estd comenzando a poner en marcha. La EUIPO, por ejemplo,
proporciona puntos de datos claros sobre el alcance y el impacto de la pirateria en toda la Unién Europea,
mediante una metodologia que podria ser adoptada por otras regiones. Los gobiernos nacionales deben
tomar mas medidas para erradicar el problema, pero gracias a la disponibilidad de informacién cada vez
maés clara sobre el impacto de la pirateria, esperamos ver la implementacién de leyes mas estrictas. Los
proveedores estan analizando las ventajas de combinar las capacidades. Por ejemplo, Akamai, ademés de
aportar su experiencia en ciberseguridad, esta trabajando con las principales empresas dedicadas a las
marcas de agua para garantizar que una vez que se detectan piratas, se pueda poner fin a sus actividades
inmediatamente. Por Ultimo, estamos observando que los titulares de derechos de contenido valioso insisten
en estandares minimos de proteccién de contenido en todo el flujo de trabajo técnico. En la actualidad, son
instancias aisladas o "sugerencias" (tal como sucede con la MPAA), pero consideramos que en el futuro se
convertiran en algo necesario para hacer negocios.

Con estas iniciativas en marcha,
podemos minimizar el problema
para que las pérdidas financieras se

reduzcan, se protejan las oportunidades
laborales y las licencias puedan seguir Akamai esta trabajando con las principales

prosperando en un mercado global. empresas dedicadas a las marcas de agua
para garantizar que una vez que se detectan
piratas, se pueda poner fin a sus actividades
inmediatamente.
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