video" segmentAlignment="true" bitstreamSwitching="true" frameRate="30000/1001"> <Representati
dth="2000000" width="1280" height="720" frameRate="30000/1001"> <SegmentTemplate timescale="10
.967" initialization="1551938403/init-stream$RepresentationID$.m4s" media="1
"> </SegmentTemplate> </Representation> </AdaptationSet> <AdaptationSet cont
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n="1551938403/init-stream$SRepresentationID$.m4s" media="15519384083/chunk-stream_t_$Representat
</Representation> </AdaptationSet> </Period> </MPD> <?xml version="1.08" encoding="utf-8"7?> <M
xmlns="urn:mpeg:dash:schema:mpd:2011" xmlns:xlink="http://www.w3.0rg/1999/x1link" xsi:schemal
iso.org/ittf/PubliclyAvailableStandards/MPEG-DASH_schema_files/DASH-MPD.xsd" profiles="urn:mpe
ePeriod="PT500S" suggestedPresentationDelay="PT6S" availabilityStartTime="2019-03-07T06:00:04Z
"PT18.0S" minBufferTime="PT6.0S"> <ProgramInformation src="https://preview.tinyurl.com/y6fb2nh
onSet contentType="video" segmentAlignment="true" bitstreamSwitching="true" frameRate="30000/1
avc1.64001f" bandwidth="2000000" width="1280" height="720" frameRate="30000/1001"> <SegmentTem
e0Offset="5.967" initialization="1551938403/init-stream$SRepresentationIDS.m4s" media="155193840
umber="1"> </SegmentTemplate> </Representation> </AdaptationSet> <AdaptationSet contentType="a
rue"> <Representation id="1" mimeType="audio/mp4" codecs="mp4a.40.2" bandwidth="96000" audioSa
i="urn:mpeg:dash:23003:3:audio_channel_configuration:2011" value="2" /> <SegmentTemplate times
.979" initiali 8403 /chunk-st
"> </SegmentTe ° ~ ope ersion="1.0"
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Introduccidon

Edge DNS proporciona a las organizaciones un servicio de DNS autoritativo para conectar a los
usuarios finales con sus sitios web y otras aplicaciones. Si bien estdn muy pendientes del rendimiento,
las empresas a menudo pierden de vista la importancia de la disponibilidad y resiliencia del DNS,
especialmente frente a los ataques DDoS que pretenden interrumpir el servicio e impedir que los
usuarios finales se conecten. Akamai diseié Edge DNS para garantizar la disponibilidad ante los
peores ataques DDoS, con una escala global incomparable, una arquitectura IP Anycast segmentada
y numerosos controles de DDoS, incluida la posibilidad de aprovechar otros servicios de Akamai
cuando sea necesario. Edge DNS, que se ofrece como un servicio de DNS gestionado, proporciona
una combinacién éptima de rendimiento y disponibilidad para mantener a las empresas siempre
conectadas con sus usuarios finales.

Nota sobre estadisticas

Akamai disefié originalmente Edge DNS para proporcionar

servicios de DNS autoritativos a fin de respaldar sus soluciones de Estadisticas de la plataforma
red de distribucién de contenido (CDN) globales. A lo largo de « Miles de servidores de nombres
los afios, Akamai ha aprendido muchas lecciones sobre la mejor

forma de escalar y mantener disponible esta gran infraestructura » Mas de 1000 puntos de

de DNS. Las estadisticas detalladas a la derecha proporcionan una presencia

idea general de la magnitud de la plataforma. Sin embargo, las

estadisticas por si solas no pueden proporcionar una panoramica * Més de 140 ciudades

completa de la disponibilidad y la resiliencia, y se deben tener en

cuenta junto con la arquitectura de la plataforma, las capacidades * Mas de 40 paises

de mitigacion de ataques DDoS y la capacidad total disponible de

Akamai a la hora de proteger la plataforma contra los ataques.

Por motivos de seguridad, Akamai no revela detalles especificos sobre el nimero de servidores de
nombres ni sobre el nimero, ubicacién o tamafio de nuestros puntos de presencia. Esta politica
protege tanto a Akamai como a nuestros clientes de atacantes que podrian utilizar esa informacién
al planificar ataques.

Arquitectura

Como se puede ver en las estadisticas anteriores, Edge DNS tiene una escala mayor que la mayoria
de los servicios de DNS autoritativos que compiten en el mercado actual. Sin embargo, las estadisticas
detalladas sobre el nimero de servidores y puntos de presencia, o la capacidad de red total, son
insuficientes para comprender el nivel de disponibilidad y resiliencia de una plataforma global.

A diferencia de otras soluciones de DNS que tradicionalmente se han centrado exclusivamente en el
rendimiento, Akamai ha disefiado especificamente Edge DNS para ofrecer disponibilidad y resiliencia
frente a los ataques DDoS, ademaés de rendimiento, con redundancias de arquitectura en varios
niveles, incluidos servidores de nombres, puntos de presencia, redes e incluso las nubes IP Anycast
segmentadas.
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IP Anycast

Edge DNS comprende miles de servidores de nombres desplegados en mas de 1000 puntos de
presencia que emplean un modelo de IP Anycast para responder a las consultas de DNS. IP Anycast
dirige las consultas de los usuarios finales al punto més cercano de presencia para su resolucion.
Junto con un mayor rendimiento, IP Anycast ofrece una serie de ventajas fundamentales en términos
de disponibilidad y resiliencia, que es la razén por la que la mayoria de los servicios de DNS
autoritativos lo utilizan:

* Disponibilidad: IP Anycast permite que los servidores de nombres en diferentes ubicaciones de
la red respondan a las consultas dirigidas a una misma direccién IP. Al aprovechar IP Anycast,
Edge DNS no solo proporciona a las organizaciones resolucién DNS en varios centros de datos,
sino que también mejora la disponibilidad mediante la distribucién de la carga en todo el
mundo. Ademas, los servidores fisicos individuales o puntos de presencia completos pueden
desconectarse sin que la capacidad general de resolucién de un dominio se vea afectada.

¢ Escala: compuesta por muchos servidores fisicos en numerosos puntos de presencia, la
infraestructura de Edge DNS proporciona a las organizaciones importantes recursos informaticos
en los que siempre pueden confiar al responder a grandes volimenes de solicitudes de DNS.
Edge DNS también tiene acceso a capacidad de red adicional significativa en muchos de sus
puntos de presencia, ya que, a menudo, comparte capacidad con otros servicios de Akamai.
Esto ofrece a Edge DNS una escala mucho mayor para responder a inundaciones DNS y otras
formas de ataques DDoS que un servicio DNS independiente.

e Distribucidon: ademas de una mayor escala, IP Anycast permite que Edge DNS distribuya el
tréfico en varios puntos de presencia y diversas ubicaciones de red. Considerar atentamente las
ubicaciones geogréficas y las implementaciones de red de estos puntos de presencia puede
ayudar a contener el impacto de pequefos ataques en redes o regiones especificas y mantener
la disponibilidad de los sistemas del cliente en otras areas.

Y las ventajas de IP Anycast no se limitan a Akamai. Al permitir que diferentes servidores de nombres
resuelvan consultas de DNS de los usuarios finales, IP Anycast mejora la disponibilidad de la
resolucién de nombres para cualquier servicio DNS. Pero incluso con IP Anycast, la resiliencia sigue
limitada por la escala total de la plataforma, y los grandes ataques DDoS pueden seguir saturando
una plataforma basada en la nube. Ademas, sin una arquitectura diversa, incluso los ataques mas
pequefios tienen el potencial para bloquear servicios DNS en regiones geogréficas especificas,

lo que los deja inutilizables para muchos usuarios finales y afecta a la disponibilidad de las paginas
web a las que los usuarios se conectan.

Nubes de Edge DNS

Para mejorar alin més su resistencia a ataques, Edge DNS segmenta sus servidores de nombres y
puntos de presencia en varias nubes IP Anycast. Una nube de Edge DNS consta de servidores de
nombres y puntos de presencia dedicados, junto con la capacidad y la conectividad de red asociadas.
Las nubes operan de manera independiente y Edge DNS puede ser equivalente a varios proveedores
de DNS independientes en términos de disponibilidad, escala y distribucién.
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Las nubes IP Anycast de Edge DNS representan un conjunto diverso de arquitecturas. Aunque no
hay dos nubes idénticas, en general todas cumplen con los dos principios de disefio: rendimiento
y disponibilidad:

* Rendimiento: la nube de rendimiento puede tener més de 100 puntos de presencia distribuidos
alrededor del mundo, y cada uno consta de un conjunto de servidores de nombres. Como se
muestra en la Figura 1, una nube de rendimiento despliega pequenos clisteres de servidores
de nombres en muchas ubicaciones cercanas a los usuarios finales y proveedores de servicios
de Internet (ISP) locales, a fin de proporcionar tiempos de bdsqueda maés rapidos y un mejor
rendimiento bruto. La desventaja es que los pequefos puntos de presencia ofrecen menos
resiliencia a los ataques DDoS, por definicién, al contar con menos recursos informéticos
y menos capacidad de red.

¢ Disponibilidad: Edge DNS mantiene muchas nubes de disponibilidad. Como se muestra en la
Figura 1, las nubes de disponibilidad tienen menos puntos de presencia, pero incluyen una o
varias regiones delimitadas que pueden incluir cientos de servidores de nombres en un centro
de datos centralizado con una gran capacidad de red dedicada y una excelente conectividad
alo largo de multiples redes. La regién delimitada proporciona a la nube de disponibilidad la
escala necesaria para responder a grandes picos de solicitudes de DNS y otros tipos de trafico
de red. Las nubes de disponibilidad complementan las regiones delimitadas con una serie de
puntos de presencia més pequefios para mantener un nivel aceptable de rendimiento para los
usuarios de todo el mundo.

Nube de rendimiento Nube de disponibilidad

Figura 1: Edge combina varias nubes de DNS con diferentes arquitecturas para ofrecer una combinacién éptima de

rendimiento, disponibilidad y resiliencia contra ataques DDoS.

Arquitectura segmentada

Edge DNS ofrece fundamentalmente un nivel de disponibilidad diferente, en comparacién con

otros proveedores de servicios de DNS autoritativos, en una sola nube IP Anycast. Para todos los
proveedores, IP Anycast proporciona algunas ventajas en cuestion de disponibilidad, al permitir

que el servicio mantenga el tiempo de actividad general durante los ataques maés leves que podrian
afectar solo a zonas geogréficas especificas, en lugar de a toda la plataforma. Sin embargo, incluso
las interrupciones localizadas tendrén un impacto en los usuarios finales de las zonas geograficas
afectadas, asi como en las organizaciones que dependen de dicho servicio para conectar a los
usuarios. Ademas, los ataques DDoS més grandes, con el trafico generado al atacar sistemas en todo
el mundo, tienen el potencial de provocar una interrupcién de toda la plataforma.
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Gracias al nimero y diversidad de nubes IP Anycast, Edge DNS puede continuar funcionando incluso
con la pérdida de una o varias nubes. Esto proporciona un mayor grado de disponibilidad y resistencia
contra ataques DDoS en comparacién con una arquitectura de una sola nube. Ademas, operar en
varias nubes IP Anycast ofrece la ventaja de segmentar el tréfico en subsecciones de la plataforma
global para mitigar el impacto de los ataques DDoS masivos. Por ejemplo, un ataque contra una sola
nube de IP Anycast de Edge DNS se dirigiré a los servidores de nombres fisicos y puntos de presencia
que componen esa nube especifica. La arquitectura segmentada aisla el impacto en otras nubes IP
Anycast, lo que permite que Edge DNS mantenga la disponibilidad de la plataforma en todas las
zonas geogréficas, aunque ciertos clientes o nubes se encuentren bajo un ataque DDoS.

Cliente 1

D R
e
D R
> B

Cliente 2

D B

Figura 2: Cada cliente de Edge DNS recibe servidores de nombres en una combinacién tnica de nubes de rendimiento y

disponibilidad, lo que minimiza los dafios colaterales de un ataque contra otros clientes.

Ademas de aumentar la resiliencia de la plataforma en general, la arquitectura segmentada de Edge
DNS también mitiga el riesgo de dafos colaterales para clientes individuales cuando los ataques se
dirigen a los servidores de nombres utilizados por otros clientes. Edge DNS asigna a cada cliente
varias nubes de Edge DNS, y ofrece una combinacién Unica de nubes de rendimiento y disponibilidad
que no se comparten con otros clientes. Como se muestra en la Figura 2, esta distribucién minimiza

el solapamiento de servidores de nombres y nubes IP Anycast entre dos clientes. También garantiza
que cada cliente tenga servidores de nombres que estén disponibles, aunque las nubes IP Anycast
asignadas a otro cliente sean el objetivo especifico de un ataque DDoS de envergadura.

Gestion de delegaciones del cliente

A menudo, una misma organizacién es blanco de multiples ataques DDoS durante un largo periodo
de tiempo, y Akamai ha observado extensas campafias de ataque que se han prolongado durante
meses. En esta situacion, la arquitectura segmentada de Edge DNS ofrece a Akamai una mayor
flexibilidad a la hora de minimizar el impacto sobre los clientes que no son blanco del ataque.
Como se muestra en la Figura 3, Akamai puede reasignar nubes de un cliente individual y aislar

aun més el impacto de un ataque cuando sea necesario.

&

Cliente 1

D B
D Bt
B B
D Bt
> g1

Cliente 2

Figura 3: Akamai puede gestionar delegaciones de servidores de nombres para minimizar el impacto de un ataque (en
comparacion con la Figura 2, arriba), como por ejemplo mover un cliente objetivo fuera de una nube individual y minimizar
el solapamiento para clientes que no son el objetivo.
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Por ejemplo, Akamai puede:

* Mover un cliente objetivo fuera una nube especifica: cada cliente de Edge DNS comparte
nubes IP Anycast con otros clientes. Como resultado, un ataque que tiene como objetivo todas
las nubes de Edge DNS de un cliente en particular puede afectar a la disponibilidad de las
nubes que también estan asignadas a otros clientes. En circunstancias normales, las resoluciones
recursivas cambian automaticamente a nubes con un mejor rendimiento; pero, para campanas
sostenidas, Akamai puede reasignar las nubes IP Anycast del cliente objetivo para restaurar la
disponibilidad para los clientes que no son el objetivo.

* Minimizar el solapamiento para clientes que no son el objetivo: de forma ocasional, varios
clientes de Edge DNS pueden compartir un nimero mayor de lo normal de nubes de Edge
DNS. En esta situacién, es posible que un ataque masivo contra un Unico cliente pueda tener
un impacto cuantificable en el rendimiento en otros clientes, aunque el servicio general siga
disponible. Cuando sea necesario, Akamai puede reasignar las nubes para clientes que no
son el objetivo a fin de reducir o eliminar el solapamiento con el cliente objetivo y restaurar el
rendimiento para los usuarios finales.

Diversos despliegues de servidores

En cada nube Anycast, Akamai despliega servidores de nombres fisicos en diferentes ubicaciones y
estan diseflados para aumentar la resistencia global de las nubes. Las diversas ubicaciones de nubes
de Edge DNS proporcionan otra capa de segmentacién del tréfico entre las diferentes redes a fin de
maximizar la disponibilidad en diferentes circunstancias. Por ejemplo:

* En centros de datos con varias redes: al considerar la resiliencia ante los ataques DDoS, la
diversidad de la conectividad de red puede ser tan importante como la propia capacidad. Los
ataques DDoS de envergadura pueden saturar los canales de subida ISP y otras redes antes de
llegar a un centro de datos, lo que causa una congestion de la red e interrupciones del servicio,
aunque el propio centro de datos no se vea afectado. Para mantener la disponibilidad y su
capacidad para responder a las consultas de DNS de los usuarios finales durante los ataques,
Edge DNS despliega servidores de nombres en grandes centros de datos no solo con altos
niveles de capacidad, sino también con conectividad a través de mdltiples redes.

e Aislamiento de ISP: en muchos casos, Edge DNS despliega clUsteres de servidores de nombres
directamente en las redes de ISP individuales. Estos servidores de nombres suelen difundir
el trafico de IP Anycast solo dentro de dichas redes y resolver consultas de DNS solo para los
usuarios finales de esos ISP. Aunque esta medida limita el nimero de usuarios finales que puede
atender un clister especifico de servidores de nombres, también se preserva la disponibilidad
para estos usuarios cuando una nube IP Anycast es el objetivo de un ataque fuera de ese ISP. Un
atacante tendria que disponer de sistemas en la red del ISP especifico para ver los servidores
de nombre e, incluso de esta forma, la capacidad disponible seguiria siendo suficiente para
proteger dicha nube.

e Diversidad de red: a los clientes se les asigna intencionalmente diversas nubes; algunas con
ubicaciones de servidor exclusivas de ISP especificos y algunas con un rango més amplio de
maquinas de conexidn. Esta arquitectura garantiza que los servidores de nombres recursivos de
un cliente determinado siempre puedan conectarse a una nube de Edge DNS disponible.
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* En centros de datos compartidos con otros servicios de Akamai: al operar diferentes servicios,
aparte de DNS autoritativo, Akamai puede desplegar servidores de nombres de Edge DNS en
centros de datos que admiten otros servicios. Como se explica con méas detalle a continuacién,
esto permite a Edge DNS contar con una capacidad de red mayor para responder ante
ataques DDoS de envergadura; tanto la capacidad de red dedicada como las distribuciones
de interconexidn publica que tiene Akamai para otros servicios.

Controles de DDoS

Mas allé del disefio de su arquitectura, Edge DNS incluye varios controles para ayudar a mitigar el
impacto de una categoria de ataques DDoS conocida como inundaciones DNS. Mientras que muchos
ataques DDoS utilizan una gran cantidad de tréfico para saturar los enlaces de red, las inundaciones
DNS generan grandes volimenes de solicitudes de DNS legitimas para consumir los recursos
informaticos y de memoria en servidores de nombres fisicos e impedir que respondan a las consultas
de los usuarios finales. Akamai protege la plataforma de Edge DNS contra inundaciones DNS de
varias maneras:

* Escala: la escala del servicio de DNS autoritativo de Akamai puede ser varias veces superior
a la de otras soluciones de DNS de la competencia. Edge DNS utiliza miles de servidores de
nombres desplegados en més de 1000 puntos de presencia en todo el mundo. Aunque no es
especificamente un control DDoS, IP Anycast reparte el tréfico de ataque entre zonas geogréficas
y redes, mientras que el nimero de servidores de nombres fisicos proporciona a Edge DNS los
recursos informaticos y de memoria necesarios para absorber grandes picos de solicitudes
de DNS.

e Limitacion de velocidad: Edge DNS incluye capacidades de limitacién de velocidad y puede
disminuir automaticamente las solicitudes de direcciones IP individuales después de que
el volumen de solicitudes supere un umbral establecido. La limitacion de velocidad evita
que grandes picos de solicitudes de DNS consuman recursos informéticos y de memoria en
servidores de nombres fisicos y puede ser util a la hora de responder ante ataques que generan
un elevado volumen de solicitudes, pero consumen un ancho de banda relativamente bajo.
Tenga en cuenta que los clientes no pueden configurar las capacidades de limitacion de la
velocidad en Edge DNS, sino que se regulan mediante algoritmos exclusivos de la plataforma
Edge DNS.

e Lista blanca de DNS: dada su posicion en Internet, Akamai tiene una visibilidad excepcional del
comportamiento de las resoluciones recursivas responsables de aproximadamente el 95 % de
las busquedas de DNS legitimas en Internet. Cuando sea necesario durante una carga pesada,
Edge DNS puede emplear un modelo de seguridad positivo y restringir las solicitudes de DNS
a una lista de componentes de resolucion de DNS conocidos.
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Capacidad

Aunque los controles de DDoS pueden ser Utiles para mitigar el impacto de inundaciones DNS,
otros tipos de ataques DDoS dirigidos a la capa de red requieren la suficiente capacidad de red
para absorber el elevado volumen de tréfico. El riesgo de ataques volumétricos ha aumentado
drésticamente en los Ultimos afios y los mayores ataques conocidos actualmente superan los 1 Thps
de ancho de banda méximo.

Akamai no revela la capacidad de la plataforma Edge DNS para evitar que los atacantes cuenten con
un objetivo cuantificable. Sin embargo, Akamai invierte continuamente en cada aspecto de la escala
de la plataforma, e incrementa la infraestructura de Edge DNS para mantener el ritmo de los nuevos
clientes y el crecimiento del trafico en Internet. Como proveedor de servicios en la nube, Akamai
puede reasignar rapidamente servidores y desplegar la capacidad de DNS en nuevas regiones.
Akamai mantiene una cantidad significativa de capacidad disponible para absorber grandes picos
de tréfico, con un tréfico normal en la plataforma Edge DNS que consume menos del 1 % de su
capacidad total. Si es necesario, Edge DNS también pueden aprovechar recursos de otras
plataformas de Akamai para mitigar los ataques DDoS.

Aprovechamiento de otras plataformas de Akamai

El método tradicional de utilizar la capacidad de red para estimar la capacidad de resistir a un ataque
DDoS de gran ancho de banda no funciona con Edge DNS, principalmente porque Edge DNS puede
aprovechar recursos de otras plataformas de Akamai. Akamai, que es méas que una empresa de DNS,
opera muchos servicios ademés de Edge DNS. De todos los servicios que Akamai opera, el DNS
autoritativo es esencial para el funcionamiento de otros servicios, pero sigue siendo pequefio en
términos de tréafico global. Esto ofrece varias oportunidades para aumentar la capacidad disponible
en Edge DNS cuando es necesario:

* Tomar prestada la capacidad de la CDN: en muchos casos, Edge DNS despliega servidores
de nombres en los mismos puntos de presencia que los servidores que pertenecen a otros
servicios de Akamaiy que se ejecutan en la CDN de Akamai. Estos puntos de presencia suelen
ser méas grandes, ya que estan disefiados para respaldar servicios que consumen un ancho
de banda mucho mayor. Esto también ofrece a Akamai la flexibilidad operativa necesaria para
tomar prestada capacidad de la CDN cuando es necesario. Para ello, se desvian otros servicios
a través de otros puntos de presencia de Akamai y la capacidad de red compartida se pone a
disposicién exclusiva de Edge DNS para que pueda absorber ataques DDoS de envergadura.

* Desplegar la capacidad de mitigacion dedicada: ademéas de la CDN y del DNS autoritativo,
Akamai opera un servicio de proteccion DDoS independiente con capacidades de mitigacién
dedicadas. Cuando sea necesario para mitigar ataques DDoS de envergadura, Akamai puede
asignar delegaciones de servidores de nombres individuales a través de sus centros de barrido
Prolexic para aprovechar las herramientas de mitigacién de DDoS 'y la capacidad dedicada. Esto
despliega de manera eficaz las capacidades de mitigacion de DDoS de la plataforma Prolexic
para Edge DNS, lo que preserva los recursos de Edge DNS a fin de responder a las consultas
legitimas de los usuarios finales.
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Varios proveedores de DNS

Edge DNS ofrece un servicio de DNS autoritativo con una escala varias veces superior a la de

muchos servicios de la competencia, una arquitectura resiliente con numerosas nubes IP Anycast
segmentadas y la posibilidad de aprovechar las capacidades adicionales de otros servicios de

Akamai para protegerse frente a ataques DDoS. Con estas ventajas, Edge DNS puede proporcionar la
disponibilidad y la resiliencia necesarias para operar como proveedor exclusivo de DNS autoritativo
para una organizacion. Sin embargo, algunas organizaciones pueden optar por desplegar Edge DNS
junto con su solucién existente. Un despliegue multiproveedor permite a las organizaciones mantener
sus practicas de gestidn de registros de DNS existentes y, al mismo tiempo, complementar su solucién
de DNS principal con la disponibilidad y redundancia adicionales de Edge DNS.

Opciones de despliegue

Edge DNS admite diversas opciones para su despliegue en un entorno de varios proveedores:

* Opcidn "secundaria tradicional": las organizaciones que ya cuentan con un proveedor de DNS
pueden desplegar Edge DNS como servicio secundario para complementar su soluciéon de DNS
principal. Las organizaciones continuaran gestionando sus registros de DNS con su proveedor
primario y usarén transferencias de zona o las APl de Edge DNS para actualizar automaticamente
Edge DNS. Las soluciones primarias y secundarias pueden responder a las consultas de los
usuarios finales, lo que ofrece mayor disponibilidad.

* Opcion "principal oculta": Akamai recomienda esta opcidn de despliegue para las
organizaciones que deseen continuar con la gestidon de registros de DNS en una solucién de
DNS interna. Esta opcién permite que Edge DNS (como el Gnico proveedor de DNS secundario,
o uno de varios proveedores) responda a las consultas del usuario final sin exponer la solucion
interna a un ataque DDoS. Las organizaciones continuarédn gestionando sus registros de DNS
con su proveedor primario y usaran transferencias de zona o las APl de Edge DNS para actualizar
automaticamente Edge DNS.

* Opcion "principal dual": es una variante del concepto "principal oculta". Algunos proveedores
de servicios en la nube ya no adoptan la funcionalidad de transferencia de zona tradicional y
exigen que los clientes utilicen sus APl u otras interfaces de usuario para modificar los registros
de zona. Edge DNS también se puede aprovechar de esta forma, configurdndolo en modo
primario y haciendo que las nubes de Edge DNS se agreguen como autoritativas.

Mantenimiento de la disponibilidad como solucién secundaria

Cuando se despliega como una soluciéon de DNS secundaria, Edge DNS se basa en las actualizaciones
de zona de la solucién de DNS primaria para garantizar que responde correctamente a las consultas
de los usuarios finales. Normalmente, los archivos de zona siguen siendo vélidos en una solucién de
DNS secundaria para un periodo de vida (TTL) regulado por el campo de caducidad en el registro
de inicio de autoridad (SOA). Un ataque DDoS que provoca una interrupcién de la solucién primaria
también puede causar que la solucién secundaria deje de responder a las consultas una vez que

la duracién de la interrupcion supere el valor de TTL. Edge DNS protege frente a este escenario;
para ello, (1) conserva el archivo de zona aunque se haya superado el valor de TTL, y (2) sigue
respondiendo a las consultas de DNS mientras el registro de DNS apunta a Edge DNS. Esto ofrece
una disponibilidad adicional como solucién de DNS secundaria, aunque la solucién primaria no
esté disponible.
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Conclusién

El ataque DDoS méas grande conocido hasta la fecha supera 1 Tbps de ancho de banda pico.

A esta escala, calcular el ancho de banda total disponible para un servicio basado en la nube ya no
proporciona una orientacion precisa sobre su resistencia a esos ataques, e incluso los ataques mas
pequefios pueden causar interrupciones en los niveles regionales. Edge DNS emplea un enfoque
multicapa, en cuanto respecta a la disponibilidad, para proporcionar a los clientes una disponibilidad
del 100 %,; para ello, combina:

e Escala masiva con una presencia global, incluidos los servidores de nombres y puntos de
presencia varias veces mas grandes que los de muchos servicios de la competencia.

e Una arquitectura resiliente con numerosas nubes IP Anycast segmentadas para aislar el impacto
de los ataques y evitar dafios colaterales a otros clientes, asi como a la plataforma global.

* Una respuesta gestionada a los ataques DDoS, incluida la capacidad de desplegar controles de
DDoS o reasignar las delegaciones del cliente seguin sea necesario.

* La capacidad de aprovechar otros servicios de Akamai, incluidos la CDN y la proteccién DDoS
de Prolexic, a fin de aumentar su capacidad y resistir los ataques DDoS, tanto grandes como
pequenos.

El DNS autoritativo es un servicio fundamental que conecta a los usuarios finales de todo el mundo
con organizaciones con presencia online. Si se despliega como Unico proveedor de DNS autoritativo
o junto con una solucion de DNS existente, Edge DNS ofrece a las organizaciones la disponibilidad
que necesitan para mantener el acceso global a su sitio web y otras aplicaciones orientadas a Internet.

F\\

Akamai

Akamai potencia y protege la vida online. Las empresas més innovadoras de todo el mundo eligen Akamai para proteger

y ofrecer sus experiencias digitales, ayudando asi a miles de millones de personas a vivir, trabajar y jugar cada dia. Gracias a la
mayor y mas fiable plataforma en el Edge, Akamai acerca las aplicaciones, el cédigo y las experiencias a los usuarios, y mantiene
alejadas las amenazas. Obtenga mas informacién sobre los productos y servicios de seguridad, distribucién de contenido

y Edge Computing de Akamai en www.akamai.com y blogs.akamai.com, o siga a Akamai Technologies en Twitter y LinkedIn.
Publicado en marzo de 2020.

Disefio de DNS resiliente y disponible frente a ataques DDoS 9


https://www.akamai.com/es/
https://www.akamai.com/es/blog
https://twitter.com/akamai
https://www.linkedin.com/company/akamai-technologies/mycompany/

