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Mitigacion de
riesgos, prevenciony
neutralizacion de las
Intrusiones

Minimice el impacto del ransomware con Akamai Guardicore
Segmentation
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Descripcion general

El ransomware, que en su dia simplemente era una molesta cepa de malware que utilizaban los
ciberdelincuentes para restringir el acceso a archivos y datos a través del cifrado, se ha convertido

en algo mucho peor. Aunque la amenaza de perder datos de forma permanente ya es de por si
estremecedora, los ciberdelincuentes y los hackers de estado se han vuelto lo suficientemente
sofisticados como para utilizar el ransomware para introducirse en grandes empresas, administraciones
federales, infraestructuras globales u organizaciones de salud publica y paralizarlas.

El criptogusano WannaCry de 2017, que infecté 230 000 ordenadores de todo el mundo
aprovechandose de una vulnerabilidad de Microsoft Windows, sirvié como sefial clara de las
amenazas que suponia el ransomware. Desde entonces, los atacantes se han vuelto cada vez
mas sofisticados y los ataques mas generalizados. Por ejemplo, con la aparicion del ransomware
como servicio (RaaS), donde los hackers venden sus servicios. En el informe de Akamai sobre
amenazas de ransomware en la primera mitad de 2022, se analizaron los patrones de ataque de
Conti, famoso grupo de Raa$S que se detectd por primera vez en 2020 y que aparentemente opera
desde Rusia. En él se denota la necesidad de una proteccion eficaz contra el movimiento lateral,
asi como el papel fundamental que estas protecciones pueden desempefiar en la defensa contra
el ransomware. Ademas, en el informe se descubrié que la gran mayoria de las victimas de Conti
eran empresas con ingresos de entre 10 y 250 millones de ddlares.

La microsegmentacion reduce la confianza implicita en la red, al permitir
unicamente la conectividad definida explicitamente por la politica, lo que
permite aplicar el acceso con privilegios minimos a todas las aplicaciones
para el trafico de maquina a maquina.

— Forrester, Best Practices for Zero Trust Microsegmentation (Mejores practicas para la
microsegmentacion Zero Trust), 27 de junio de 2022

Es una sefal clara de que las organizaciones de todos los tamafios estan en riesgo debido a la
combinacién de tecnologia obsoleta, estrategias de defensa "suficientemente buenas" centradas solo
en los perimetros y los terminales, falta de formacidn (y protocolos de seguridad deficientes) y ausencia
de una solucion magica e infalible. De hecho, segun el informe de mercado sobre el ransomware en
2023 de Cybersecurity Ventures: "Se prevé que para 2031 el ransomware ataque a una empresa, un
consumidor o un dispositivo cada dos segundos".



https://www.akamai.com/es/resources/research-paper/akamai-ransomware-threat-report
https://www.akamai.com/es/resources/research-paper/akamai-ransomware-threat-report
https://conceal.io/2023-whos-who-in-ransomware-report/
https://conceal.io/2023-whos-who-in-ransomware-report/
https://www.forrester.com/report/best-practices-for-zero-trust-microsegmentation/RES177642?ref_search=3201139_1657838852196
https://www.forrester.com/report/best-practices-for-zero-trust-microsegmentation/RES177642?ref_search=3201139_1657838852196
https://www.akamai.com/es
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Depende del movimiento
lateral

Un ataque de ransomware comienza con una
filtracion inicial. A menudo, esta se produce a
través de un correo electrénico de phishing, una
vulnerabilidad en el perimetro de la red o un ataque
de fuerza bruta que abre fisuras en las defensas y
distraen de la intencion real del atacante. Una vez
gue el malware ha hecho mella en un dispositivo
o aplicacién, avanza mediante la derivacion de
privilegios y movimientos laterales a través de la
red y por diferentes terminales para extender la
infeccion y multiplicar los puntos de cifrado. Por
lo general, los ciberdelincuentes se hacen con el
control de un controlador de dominio, obtienen las
credenciales y, a continuacion, buscan y cifran la
copia de seguridad para impedir que el operador
pueda restaurar los servicios congelados.

El movimiento lateral es fundamental para el éxito
de un ataque. Si el malware no se puede propagar
mas alld de su punto de entrada inicial, no es dutil.
Por lo tanto, evitar el movimiento lateral es clave.
Las funciones de visibilidad y segmentacion de una
solucion como Akamai Guardicore Segmentation

—

le permiten configurar rapidamente politicas = -, »

que previenen y contienen una filtracion inicial. — — --_ﬁ,
También recibird una alerta sobre movimientos = ]
laterales y otros comportamientos sospechosos, NN - s

que sirve de ayuda para detectar rapidamente el |
malware y asi poder reaccionar de inmediato.
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Parte 1: Neutralizacidn de las intrusiones: mitigacion
y prevencion de riesgos

El ransomware no se propaga con el ataque a un solo equipo o dispositivo. Los ciberdelincuen-
tes utilizan el ransomware para cifrar el mayor nimero posible de sistemas de una red y asegu-
rarse el pago de un rescate.

Dado que el ransomware es un ataque polifacético, la implementacion de varias capas de
defensa puede servir para evitar dafios generalizados, la pérdida de datos y el tiempo de
inactividad. La primera capa de defensa sirve para prevenir la infeccion inicial de ransomware.

Intrusiones

o Acceso inicial e Exfiltracion e Extorsion

(Spear) Phishing o Busqueda y robo de datos Fondo de pantalla, correo
servicios vulnerables valiosos electronico, archivo .txt de
rescate, etc.

e Movimiento lateral o Cifrado 6 Impacto

Difusion por la red para PKI para cifrado para Datos, financiero,
lograr el mayor impacto evitar grietas reputacion, etc.
posible
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Prevencion de la infeccion inicial

Los primeros puntos vulnerables de cualquier red son los puntos de contacto con Internet.
Aunque muchos ataques de ransomware se apoyan en el spear-phishing, no hay nada que les
impida infiltrarse en los servicios expuestos a Internet.

Las funciones de visibilidad de Akamai Guardicore Segmentation le permiten supervisar los
servicios expuestos a Internet y limitar su exposicion mediante politicas para:
-+ Servicios de acceso remoto (RDP, SSH, TeamViewer, AnyDesk, VPN)

Servicios potencialmente vulnerables (Apache, IIS, Nginx)

«  Equipos potencialmente vulnerables (detecte los equipos cuyo sistema operativo no esté
actualizado con la funcién Insight adicional)

Servicios expuestos no deseados (bases de datos, controladores de dominio, servidores de
web interna o de archivos)

Neutralizacion de las intrusiones gracias a la
segmentacion

Es inevitable que una red sufra una filtracién en algin momento. Podria deberse al spear-
phishing, un error humano o un servidor que ejecuta servicios vulnerables y cuyos riesgos no se
han mitigado correctamente. Por eso es fundamental contar con estrategias de mitigacion de
riesgos adecuadas.

Cuando un equipo sufre una filtracién, es necesario evitar que se propague por la red. Se puede
hacer de tres formas:

1. Segmentacion por acordonamiento de aplicaciones

Para dividir la red en segmentos operativos (por aplicacion, uso o entorno) y no permitir
conexiones innecesarias entre segmentos ni dentro de estos.

+  Bloquear la comunicacion entre portatiles o estaciones de trabajo.

Bloquear la comunicacion de los procesos que se ejecutan con privilegios de usuario de
dominio "potentes" como, por ejemplo, administradores de dominio.

« Limitar el numero de usuarios que pueden ejecutar procesos en los servidores.

Limitar el acceso desde portatiles y estaciones de trabajo a servidores de centros de datos
e instancias en la nube.
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Akamai Guardicore Segmentation facilita la proteccion de la red contra el ransomware. Con las
plantillas predefinidas, puede mitigar los ataques mediante la configuracion de politicas en tres

sencillos pasos:

1. Seleccione su objetivo, como delimitar una aplicacion critica, crear politicas de mitigacion del

ransomware o proteger un directorio activo.

2. ldentifique los activos relevantes que desea proteger de la propagacién del ransomware,
como los activos de una aplicacion de e-commerce que quiera delimitar, todas las cargas de
trabajo de Active Directory en el centro de datos o los terminales. Normalmente, este paso se
completa automaticamente gracias al etiquetado con inteligencia artificial (IA) de Akamai.

3. Proteja los activos mediante la creacion de politicas. La IA de Akamai Guardicore
Segmentation sugiere y recomienda automaticamente politicas basadas en el trafico real del
entorno y asimila los patrones de comunicacion de las aplicaciones de cientos de redes.
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2. Prevencidén del movimiento lateral mediante reglas de restriccion
de protocolos

Existen normas generales para los protocolos y comportamientos especificos. Hay que tener
cuidado a la hora de restringir algunos protocolos, ya que se utilizan de forma habitual en las
operaciones cotidianas. Akamai Guardicore Segmentation elabora una visualizacién de todo el
trafico para crear las reglas mads apropiadas para su entorno segun protocolos de alto riesgo,
como WinRM, SMB, RPC, RDP o SSH, entre otros.

Por ejemplo, aunque SSH es util para la administracién remota y sirve para proteger otros
protocolos (como SFTP), es una herramienta que utilizan los atacantes para penetrar en los
equipos y propagarse por la red. Debera restringir todo lo posible SSH en la red mediante la
creacion de soluciones de salto para usuarios autorizados.

& Jumpboxes
Allow €3 Private 22 TCP Allow

T Any
Allow internal assets to access your jumpboxes over SSH

Block * Any * Any 22 TCP O Block

3. Proteccion de copias de seguridad y servicios de datos criticos

Para maximizar los dafios, los ataques de ransomware suelen dirigirse a los servidores de
copia de seguridad de las organizaciones para cifrar los datos almacenados. De manera
similar, los servicios de datos y los servidores de archivos también son objetivos del
ransomware.

Utilice Akamai Guardicore Segmentation para limitar el acceso a sus servidores de copia de
seguridad, bases de datos y servidores de archivos, asi como para limitar el acceso desde
fuera de la red y desde las regiones de su propia red que no necesitan acceso. Para minimizar
la comunicacién con los servidores de copia de seguridad criticos, puede utilizar Akamai
Guardicore Segmentation para delimitar aplicaciones del sistema, ademas de bloquear

la comunicacion con una aplicacién hasta los niveles de proceso y de usuario. Limitar la
exposicién de los servicios de datos al minimo operativo reducira el factor de riesgo y mitigara
la exposicion al ransomware y a las rutas de propagacion.
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Parte 2: Deteccion de ransomware y respuesta

A la hora de lidiar con ciberamenazas, como el ransomware, la prevision y la vigilancia son
fundamentales. Reaccionar a tiempo ante una filtracién puede minimizar el dafio a la red. Las
funcionalidades de Akamai Guardicore Segmentation pueden ayudarle tanto en la deteccion de
amenazas como en la respuesta ante estas.

Deteccion de amenazas con Akamai Guardicore Segmentation
Entre las incidencias encontramos:

+ Engaio: que detecta e intercepta intentos de movimientos laterales sospechosos y los redirige a
sefiuelos dindmicos para que se puedan supervisar y analizar sus acciones. Las incidencias de
engafio son muy fiables y proporcionan informacién detallada sobre las actividades
malintencionadas y la siguiente fase de ataque de los ciberdelincuentes.

« Anadlisis de red: los ciberdelincuentes recopilan informacién una vez que estan dentro de una red.
Utilizan analisis de red como método de reconocimiento para detectar puertos o servicios abiertos
por los que otros servidores estan esperando. Akamai Guardicore Segmentation detecta
automaticamente los andlisis de red y alerta a los usuarios de inmediato.

+ Deteccion basada en politicas: las politicas de seguridad en niveles de red y de procesos permiten
reconocer de forma instantanea comunicaciones no autorizadas y trafico que incumple los
estandares.

Akamai Guardicore Segmentation facilita la consulta de los activos individuales aprovechando una
funcién adicional basada en osquery. El marco de consulta que ofrece permite detectar rdpidamente
actividades andémalas, como las instantdneas de volumen, la accion previa al cifrado mas comun del
ransomware. También detecta troyanos utilizados para distribuir el ransomware al reconocer una técnica
de camuflaje comun que oculta malware en el archivo svchost.exe, un proceso legitimo de Windows.

El servicio gestionado de busqueda de amenazas de Akamai alerta a los usuarios de cualquier
comportamiento anémalo en la red. Se utilizan técnicas como el andlisis de conexiones entrantes
y salientes de Internet y sus GeolP asociadas, la busqueda de nuevos ejecutables que tengan una
presencia creciente en la red (lo que puede indicar que se estd produciendo una propagacién) y

el analisis de conexiones de activos para encontrar indicios de movimientos laterales a través de
anomalias en el recuento de los pares.

Una vez que se haya detectado una amenaza en la red, como el ransomware, puede implementar
cuanto antes medidas de mitigacién. Para ello, debera aplicar politicas en los niveles de proceso y de
usuario a fin de bloquear o aislar las actividades malintencionadas.


https://www.akamai.com/es

Con su pista o indicador de riesgo (I0C) inicial, puede empezar a buscar indicadores adicionales,
como patrones de comunicacién, procesos, puertos utilizados o activos infectados, entre

otros. Akamai Guardicore Segmentation puede ayudarle a encontrar todos los activos con este
indicador (todos los activos que se comunican con C2, que se comunican con un puerto Unico o
que ejecutan un proceso malicioso). Ademas, con un mapa visual de su entorno, puede buscar
similitudes con otros equipos infectados o rastros de una propagacion.

Parte 3: Desinfeccidn y recuperacion

Cuando tenga una lista de todos los equipos infectados y de todos los IoC, puede comenzar
la desinfeccion. Divida los equipos en tres grupos con las siguientes etiquetas: aislado,

monitorizado y limpio.

Aislado

+ Contiene activos

infectados por el malware.

+ Mantenga estos activos
en cuarentena hasta que
se haya eliminado el
malware.

Monitorizado

+ Contiene activos que pueden
estar infectados o no.

+ Supervise estos activos hasta
que se haya asegurado de que
el malware se ha eliminado.

Limpio

+ Contiene activos que se ha
confirmado que no estan
infectados y que pueden
funcionar con normalidad.
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Directrices de segmentacion para la recuperacion

Después de definir los tres grupos, puede empezar a agregar politicas para segmentar la red

creando cuatro niveles de comunicacion:

+ Bloquear todas las comunicaciones entrantes y salientes con los equipos aislados.

*  Bloquear la comunicacion del protocolo de administracién remota con los equipos

monitorizados.

»  Alertar sobre la comunicacién del protocolo de administracién remota con los equipos

limpios.

* Bloquear todas las comunicaciones entre los tres grupos.

Override Alert

Override Block

Override Block

Override Block

Owverride Block

Override B

=]
[l

* Any

# Monitored

L Any

& Clean

£ Any

# Monitored

£* Any

* Any

# |solated

$F Any

& Clean
£ Any
& Clean

& Any

# Monitored

£ Any

* Any

# |solated

£ Any

*x Any

5935, 5986 ... TCP|UDP

Any TCP|UDP

Any TCP|UDP

%85, 5986 ... TCP|UDP

Any TCP|UDP
Any ICMP

Any TCP|UDF
Any  ICMP
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Plantilla de recuperacién y respuesta ante el ransomware

La plantilla de politicas de recuperacion y respuesta ante el ransomware incluida en Akamai
Guardicore Segmentation proporciona una politica predisefiada y facil de usar para restringir
el acceso a los grupos de recursos con las etiquetas Aislado, Monitorizado y Limpio.

Esta plantilla le permitird mantener facilmente la continuidad operativa de los equipos limpios
sin tener que preocuparse por la (re)infeccién de los equipos aislados.

Create Ransomware Recovery and Response Policies

to isolate Isolated Assets from Monitored Assets and

protect Clean Asset

Conclusion

Si confia en los firewalls heredados o en la defensa exclusivamente perimetral, no podra
evitar que el ransomware se extienda por su red y bloquee las aplicaciones e infraestructuras
fundamentales. La realidad es que las filtraciones son inevitables y debe estar preparado.
Akamai Guardicore Segmentation puede ayudarle a detectar amenazas en el trafico este-
oeste del centro de datos y bloquear el movimiento lateral del que depende el ransomware
para cifrar y pedir tomar como rehén sus activos mas importantes.

akamai.com
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Cinco pasos para mitigar el impacto de un ataque de ransomware con
Akamai Guardicore Segmentation

@ Preparacion mediante la identificacién de todas las aplicaciones y activos que se ejecutan en su
entorno de TI.

Prevencion mediante la creacion de reglas para bloquear las técnicas mas comunes de
propagacion de ransomware.

#

Detecciéon mediante la recepcion de alertas sobre cualquier intento de obtener acceso a las
aplicaciones segmentadas y las copias de seguridad.

Correccion mediante la activacién de medidas de cuarentena y contencidon de amenazas cuando
se detecta un ataque.

A
0;
i

Detenga el movimiento lateral del ransomware en su red. ;| No nos cree?

Recuperacion mediante capacidades de visualizacion con estrategias de recuperacion por fases.

Compruébelo personalmente.

-

Akamai protege la experiencia de sus clientes, su personal, sus sistemas y sus datos, ayudandole a integrar la seguridad en todo lo que
crea, dondequiera que lo cree o distribuya. La visibilidad de las amenazas globales que ofrece nuestra plataforma nos permite adaptar

y desarrollar su estrategia de seguridad para integrar el enfoque Zero Trust, detener el ransomware, proteger las aplicaciones y las APl o
combatir los ataques DDoS, y le proporciona la confianza necesaria para innovar, crecer y transformar todo su entorno. Para obtener mas
informacion acerca de las soluciones de seguridad, informatica y distribucién de Akamai, visite akamai.com y akamai.com/blog, o siga a
Akamai Technologies en Twitter y LinkedIn. Publicado en mayo de 2023.
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