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Replantearse
los firewalls

El argumento econdomico convincente para
utilizar la segmentaciéon basada en software
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Resumen ejecutivo

¢Por qué los equipos de red y seguridad siguen confiando en firewalls heredados para
segmentar la red interna? A medida que proliferan las aplicaciones y los segmentos
protegidos por politicas, los firewalls fisicos estan demostrando ser demasiado complejos,
inflexibles e ineficaces para hacer frente a los desafios de seguridad de los entornos de
nube hibrida cada vez mas dindmicos de hoy en dia. Ademas, son mucho mas caros de lo
que los equipos se imaginan. Ademas del enorme coste inicial de los firewalls y el
hardware, hay muchos costes posteriores significativos debido a la gestion de proyectos,
la mano de obra y el mantenimiento, ademas del riesgo bastante real de una exposicion
prolongada de los activos debido a los largos tiempos de implementacioén. Si las empresas
modernas quieren aprovechar las ventajas de la metodologia Agile DevOps, una rapida
implementacion de aplicaciones y la nube, tiene que haber una forma mejor de proteger
los activos criticos con la segmentacion. Y ahora la hay: con la segmentacion basada en
software. Es mas facil, mas rapida, mas eficaz y, como demostrara claramente este
documento, ofrece una seguridad éptima con un TCO mucho menor que los métodos de
segmentacién tradicionales.
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Introduccion

Hoy en dia, vemos tres fuerzas convergentes que impulsan la demanda de una forma mas
detallada de segmentar redes y activos individuales. En primer lugar, Agile DevOps y otros
modelos de entrega rapida estan poniendo el énfasis en la implementacion acelerada de
aplicaciones en produccion. Inevitablemente, esto requiere la creacion de zonas mas seguras
con politicas mas precisas. En segundo lugar, a medida que las organizaciones migran

a la nube y adoptan infraestructuras de Tl hibridas, sus aplicaciones suelen migrar entre
diferentes entornos, lo que aumenta el trafico entre segmentos en la red. Y, en tercer lugar, la
rapida proliferacién de aplicaciones debido al desarrollo &gil esta creando una superficie de
ataque cada vez mayor que los hackers pueden aprovechar.

Firewalls para la segmentacion: una solucion
obsoleta

Dadas estas condiciones, una dependencia estricta de las VLAN y los firewalls para fines de
segmentacion se esta volviendo insostenible. Desde una perspectiva puramente técnica, la
configuracién de varias instalaciones de VLAN y firewalls de forma que sigan el ritmo del
desarrollo de aplicaciones es compleja y engorrosa. Este enfoque también es costoso en
términos de personal, ya que quita a demasiados miembros del equipo de los proyectos de
seguridad de mayor prioridad. El tiempo de implementacion es otro problema, ya que
aumenta el riesgo de exposicion prolongada de los activos y la vulnerabilidad. Y, sobre todo,
la implementacion resulta extremadamente cara, no solo por el coste inicial de los firewalls y
el nuevo hardware para que admitan trafico adicional, sino también por los costes asociados
a la gestion, las modificaciones y el mantenimiento continuos de las instalaciones.

En pocas palabras, los enfoques tradicionales de segmentacién de la red han llegado a un
callején sin salida. En concreto, a medida que las organizaciones buscan la manera de
aprovechar los entornos hibridos y de nube dindmicos, la dependencia de firewalls internos
para la seguridad limita su agilidad, la velocidad de creacion y aplicacién de politicas, y la
capacidad de escalar sus operaciones de forma segura. La necesidad de buscar una
alternativa de segmentacién moderna, optimizada, menos costosa y, en ultima instancia, mas
eficaz a los firewalls heredados nunca habia sido tan urgente. Aqui es donde entra en juego la
segmentacién basada en software.

La necesidad de buscar una alternativa de segmentacion moderna,

optimizada, menos costosa y mas eficaz a los firewalls heredados
nunca habia sido tan urgente.
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El esfuerzo: la costosa tarea de gestionar los
firewalls

Antes de profundizar en las ventajas de la segmentacion basada en software, es (Util
contrastarla con el statu quo. A medida que una empresa crece, también lo hace el
numero de aplicaciones y la cantidad de trafico de datos asociado, lo que impulsa la
demanda de segmentos de red adicionales y politicas de seguridad mas complejas. Si
depende de VLAN protegidas por firewall, cada nueva implementacion debe afiadirse a
cada puerto troncal del switch a través del cual fluye el trafico entre segmentos. También
es necesario crear una subred IP para cada nueva VLAN. Asimismo, se debe crear una
subinterfaz para el firewall. A continuacion, es necesario crear politicas de firewalls. Cada
uno de estos cambios suele requerir aprobaciones, plazos de mantenimiento y la
posibilidad de que se produzca tiempo de inactividad, lo que supone un mayor riesgo de
interrupciones en la red.

La incorporacion de VLAN y firewalls conlleva un proceso complejo de varios pasos en el
que participan hasta cinco equipos, responsables por separado de la conmutacién, el
enrutamiento, la implementacién de firewalls, los servidores ESXi y la creacion de politicas
de seguridad. Todo esto se suma a la duracién de la implementacién, expone a la
organizacion a un riesgo prolongado y aumenta los costes de software, hardware y mano
de obra. Ademas, desde el punto de vista del ingeniero, se trata de un trabajo de alto
riesgo y baja recompensa, un gran esfuerzo a cambio de muy pocas ganancias, que quita
tiempo y recursos que son necesarios para otras actividades de gestion de riesgos de alta
prioridad. Lamentablemente, pocos de los pasos del proceso de gestion de cambios
dentro del entorno de VLAN con firewalls se prestan a la automatizacion.
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La solucion: segmentacion basada en software
en tres sencillos pasos

La tecnologia tradicional de firewalls perimetral nunca se disefié para satisfacer las
demandas mas precisas y con limitaciones de ancho de banda de la segmentacion
interna detallada. La segmentacién basada en software ha surgido en los Ultimos afios
como una alternativa viable, mas rapida, mas eficaz y de menor coste para satisfacer la
demanda de segmentos de red en mayor cantidad y mas ajustados en los entornos
dindmicos de hoy en dia. En la base a la hora de implementar la segmentacién basada
en software esta el concepto de "firewall distribuido’, que es mucho mas agil y facil de
gestionar que un dispositivo de firewall de red tradicional.

La segmentacion basada en software permite una implementacion
hasta 10 o incluso 20 veces mas rapida que la de los firewalls

tradicionales; necesita mucho menos personal y no hay practicamente
tiempo de inactividad ni interrupciones.

Un ejemplo lider del sector de una solucién de segmentacién basada en software es
Guardicore Segmentation de Akamai. En comparacion con el largo, costoso y complejo
proceso de implementacién de un firewall para la VLAN, nuestra solucién de
segmentacion basada en software solo consta de tres pasos:

1. un obstaculo importante que se encuentra durante
el proceso tradicional de implementacion de firewalls es |a falta de visibilidad de los
activos que se deben proteger. Guardicore Segmentation de Akamai incluye una
funcion de visualizacion que permite a los operadores identificar y etiquetar todas
las aplicaciones y sus dependencias que se ejecutan en la infraestructura de una
organizacion.

2. una vez conseguida la visibilidad contextual,
los operadores pueden organizar las aplicaciones en grupos légicos en funcion de
sus etiquetas y asignar las dependencias entre ellas. Nuestro proceso de etiquetado
es muy flexible y le permite agrupar las aplicaciones en funcién de su propio
contexto empresarial, utilizando la terminologia con la que ya esta familiarizado.

3. a continuacion, los operadores pueden crear politicas de seguridad
detalladas que dicten qué aplicaciones pueden comunicarse entre si en funcién de
los flujos reales observados. Las plantillas de politicas integradas para casos de uso
comunes simplifican aiin mas el proceso. Ahora, las aplicaciones y los flujos de
trabajo se segmentan eficazmente entre si, independientemente de dénde se
encuentren en el entorno.
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La implementacion de la segmentacién basada en software es 10 o incluso 20 veces mas
rapida que la de los firewalls tradicionales; necesita mucho menos personal y no hay
practicamente tiempo de inactividad ni interrupciones. Ademas, una vez que haya comenzado
el proceso de visualizacion y segmentacion, podra dividir su red mas facilmente o afiadir
diferentes politicas basadas en etiquetas, automatizar procesos, abordar incidentes de
seguridad y realizar cambios rapidos en respuesta a los requisitos empresariales o

normativos.

Ventajas del firewall distribuido

Reside en el nivel
de carga de
trabajo con
contenido L7

Se puede implementar
en cualquier lugar .
(bare metal, maquina
virtual, nube,
contenedores, etc.)

Ideal para
controlar el
tréfico de este a

oeste .

No hay que gestionar

ningun dispositivo de

hardware (seguridad
como servicio)

Seguridad desde el
primer hasta el ultimo
salto (frente al punto de
estrangulamiento de los
firewalls de red)

Seguridad
dindmica que se
mueve con la
carga de trabajo

Seguridad
desvinculada de la
infraestructura de red
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Caso real: Un procesador de alimentos de gran tamano
consigue un ahorro del 85 % en la segmentacion

Un importante procesador de productos de carne de cerdo de EE. UU. necesitaba segmentar
45 aplicaciones con una media de cinco servidores por aplicacién, implementados en dos
ubicaciones. El objetivo de la empresa era eliminar sus redes planas con una interrupcion
minima del servicio y establecer politicas lo antes posible.

Tras revisar las alternativas, la empresa eligié la soluciéon de segmentacién basada en software
de Akamai. Aunque la velocidad y la simplicidad de la implementacién influyeron en la
decision, el factor decisivo fue un andlisis que mostraba un ahorro de mas de 900 000 USD (o
lo que es lo mismo, un ahorro del 85 %) en un periodo de tres afios, en comparacién con la
proteccion de las VLAN con un proveedor lider de firewall. Especificamente:

+  El coste de la licencia de Guardicore Segmentation de Akamai fue un 55 % inferior al coste
del hardware para una implementacion de firewall para la VLAN.

+ El coste de la mano de obra, basado en una estimacion de 2000 USD a la semana, fue un
93 % inferior con Akamai que con un proyecto de VLAN de duracién mucho mayor.

Ademas, Akamai pudo satisfacer la necesidad del cliente de implementar politicas
rapidamente, protegiendo 45 aplicaciones sin interrupciones en tan solo seis semanas.

1200000 $
TCO del firewall*
1083 855 $ 1000000 $ 1083855 %
800000 $
TCO de Akamai*
‘ ) 200 000 $
* Coste durante un periodo de 3 afios 0
Firewalls Akamai
Coste del trabajo de Akamai* 600 000 $ 507010
17214 S 500 000 $
-579796 400 000 $
Coste de licencias/asistencia de Akamai* 300000 $
1 40 400 $ 200000 $ EEER 225000 §
1214558 100 000 $
Coste del tiempo de inactividad de Akamai* 0 0g
0 $ Coste del Coste de licencias/  Coste del tiempo
trabajo asistencia de inactividad

255000 S
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El resultado

La segmentacion basada en software ofrece tres ventajas clave con
respecto a los métodos tradicionales de firewall:

al permitir una segmentacién rapida de las aplicaciones en un
nivel muy detallado, la segmentacién basada en software reduce enormemente la superficie de
ataque. Al aprovechar los principios de Zero Trust, que requieren la autenticacion estricta de cualquier
usuario, dispositivo o aplicacion que intente acceder a un activo de la red, la segmentacion basada en
software impide el movimiento lateral de las amenazas dentro del centro de datos o el entorno de red.
Esto mitiga aiin mas el impacto de las filtraciones de datos, ya que los atacantes no pueden tomar el
control de ningun proceso, incluso si han logrado superar las defensas perimetrales. También permite
a las empresas cumplir de forma mas rapida con las normativas que exigen el aislamiento absoluto
de las aplicaciones criticas y confidenciales del trafico general de la red.

en resumen, la segmentacion basada en
software le protege mejor y de manera mas rapida, lo que permite a los equipos de seguridad
adaptarse al ritmo de implementacion agil de aplicaciones de DevOps y garantizar que todas las
aplicaciones en produccion estén protegidas correctamente. También permite que haya menos
recursos (técnicos o humanos) involucrados en proyectos de segmentacién durante largos periodos
de tiempo. Los equipos pueden dedicar su tiempo a otras iniciativas importantes.

este es el resultado final real, y probablemente la ventaja
mas significativa desde una perspectiva empresarial. La segmentacion basada en software se puede
lograr con inversiones en bienes de equipo (CAPEX) mucho menores que las que se necesitan al
adquirir dispositivos de firewall y otro hardware. También se traduce en una disminucién de los
gastos de explotacion (OPEX) lo largo del tiempo en forma de ahorro en mano de obra y recursos
para el mantenimiento y la gestién continuos.

Solo con estas medidas, en una comparacion paralela entre la segmentacion basada en software y
una solucion de firewall para 10 segmentos de aplicaciones, se demostré que el enfoque de Akamai
ofrecia un ahorro total potencial del 85 %, que asciende a 1 millén de ddlares aproximadamente.

Por supuesto, aunque se puede esperar un ahorro cuantificable en la primera semana de
implementacion, el coste total de propiedad (TCO) implica mucho mas que el precio de compra inicial
o los costes continuos. Aunque pueda no parecer del todo evidente, la segmentacion basada en
software produce ahorros sustanciales al eliminar practicamente el tiempo de inactividad y la
interrupcion del servicio. Ademas, las empresas evitaran las pérdidas financieras derivadas de las
filtraciones de datos, asi como las sanciones por incumplimiento. Ademas, reducen en gran medida el
riesgo de dafios a la reputacion y la pérdida de negocio a raiz de una filtracién. Los equipos y los
recursos de Tl encargados de gestionar los cambios de firewall pueden reasignarse a proyectos mas
productivos. Todos estos factores de coste contribuyen a reducir el TCO y a mejorar los resultados
para aquellos que optan por una solucion de segmentacién basada en software.
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Caso real: Un gran banco internacional se enfrenta a
sanciones por incumplimiento y recurre a Guardicore
Segmentation de Akamai

Tras una auditoria en la que se descubrié que habia riesgos de seguridad en sus redes planas, y con
la necesidad de enfrentarse a un conjunto de nuevas normativas que requieren una segmentacion
mas estricta, una importante institucidn financiera europea inicié un proyecto de segmentacion
mediante VLAN y reglas de firewall. El proyecto consumia mucho tiempo y requeria el uso de varios
equipos y partes interesadas, lo que provocé tiempos de inactividad en la produccion y
ambigliedades en relacion con las politicas. Como resultado, el banco estaba pagando multas por
no cumplir con las normativas, a lo que se sumaban los altos costes de la implementacién.

El equipo de Tl analizé rdpidamente las soluciones alternativas y quedé impresionado con el
nivel de automatizacion que Akamai podria aportar a sus operaciones de seguridad. El banco
implement6 Guardicore Segmentation de Akamai en varias regiones y tipos de infraestructuras
de TI. El proyecto tardé menos de tres meses en implementarse, un tiempo 10 veces menor al
que se habia estimado inicialmente con los métodos de segmentacidn tradicionales. El banco
no solo mejord su estrategia de seguridad, sino que también satisfizo los requisitos de
cumplimiento para mds de 10 000 activos. La rapida implementacion se tradujo en una
reduccion acelerada del riesgo, junto con un ahorro considerable de costes y recursos internos.

Gran banco internacional
Objetivo del proyecto:

Separacion de los procesos de
desarrollo/produccién/pruebas de
aceptacion (UAT)

Alcance del proyecto:

1. Restringir el trafico entre entornos
de produccién y de no produccion

2. Preparacion para el
acordonamiento de aplicaciones

Impacto de Akamai

*  Segmentacién de 10 000 activos
que no cumplen con los estandares

*  Progreso extremadamente lento

*  Errores de auditorias, multas y
errores de produccion

*  Sintiempo de inactividad de las
aplicaciones

* Interrupciones en la produccion
debido al tiempo de inactividad de
las aplicaciones

DevOps
Tiempo: 6 meses

Personas: 3 arquitectos

* Implementacién 10 veces mas rapida

*  Reduccién del esfuerzo manual con
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Conclusién: haga cuentas

Los firewalls no estan obsoletos. No hay duda de que desempefian un papel a la hora de
proteger el perimetro de la red. Pero en los entornos dinamicos de hoy en dia, el perimetro se
ha convertido en un concepto algo amorfo. Para lograr el equilibrio necesario entre seguridad
y agilidad, las organizaciones deben ser capaces de proteger sus activos digitales no solo en
el nivel de red L4, sino en el nivel de aplicacién L7, en concreto, en el nivel de procesos
individuales. Y, para ello, los firewalls no solo son inadecuados, sino que, en realidad,
obstaculizan el progreso. El intento de segmentacion detallada con firewalls supone una
enorme pérdida de recursos humanos, técnicos y financieros.

En comparacion con los firewalls, se ha demostrado que la segmentacién basada en software
reduce en gran medida los riesgos de seguridad y el tiempo de amortizacién global con un
TCO considerablemente inferior al de los enfoques tradicionales, lo que se traduce en un
mayor retorno de la inversion (ROI) que se consigue mas rapido. No se trata de una visién
futurista: la segmentacién basada en software ha llegado y esta ofreciendo actualmente
estas ventajas a organizaciones de una amplia gama de sectores.

b | i e e T
. <

akamai.com


https://www.akamai.com/es

G

Un estudio sobre la evolucion de TI

La historia de la tecnologia se puede resumir en un flujo constante de mejoras, simplificacion
y reduccion de costes. La segmentacion no es una excepcion.

Pensemos en el ejemplo del almacenamiento, que en apenas dos décadas evolucioné de los
disquetes a las memorias USB, luego al almacenamiento conectado a la red (NAS) y,
finalmente, al almacenamiento en la nube. O en el tiempo de ejecucion de los recursos
informaticos, que evoluciond de los servidores a las maquinas virtuales, del cloud computing
a los contenedores y, en Ultima instancia, a la informatica sin servidor. En cada caso, los
factores clave fueron el ahorro de costes y el aumento de la flexibilidad. Y, por supuesto, los
rapidos avances tecnolégicos hicieron posible la evolucion.

La evolucién de la segmentacion de los dispositivos de firewall fisicos a los firewalls distribuidos
basados en software, desvinculados de la red, es similar. Y los factores subyacentes son los
mismos: la reduccion de costes y el aumento de la flexibilidad (lo que se traduce en velocidad de
implementacidn), al tiempo que se mejora constantemente la eficacia de las politicas de
seguridad con un enfoque mas detallado compatible con el modelo Zero Trust.

Ha llegado el momento de que los equipos de redes y seguridad adopten un nuevo modelo de
seguridad con segmentacién, como claramente se ha hecho en otros sectores de la
tecnologia. El firewall fisico para la segmentacién lleva el mismo camino que el disquete.

:Desea ver nuestra solucion en accion?

Solicite una demostraciéon hoy mismo:

-

Akamai protege la experiencia de sus clientes, su personal, sus sistemas y sus datos, ayudandole a integrar la seguridad en todo lo
que crea, dondequiera que lo cree o distribuya. La visibilidad de las amenazas globales que ofrece nuestra plataforma nos permite
adaptar y desarrollar su estrategia de seguridad para integrar el enfoque Zero Trust, detener el ransomware, proteger las aplicaciones
y las APl o combatir los ataques DDoS, y le proporciona la confianza necesaria para innovar, crecer y transformar todo su entorno.
Para obtener mds informacion acerca de las soluciones de seguridad, informatica y distribucién de Akamai, visite akamai.comy
akamai.com/blog, o siga a Akamai Technologies en Twitter y LinkedIn. Publicado en 05/23.
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