-
e

,,,,,,

OF SECURITY INSIGHT

N

sesssRtane
cifereessea,, :.o H

-"'n ....'.. .
e 'f:coﬁlo... . : - \:- -
- y \: .

¥rena,,

ot

VOLUMEN 10,
NUMERO 02

el auge de las amenazas
DDoS en EMEA

G\
Gkamai Estado de Internet en materia de seguridad



, © 4°

e -

XY

" indice ;
. N
2 Los ataques DDoS son cada vez mas frecuent
"4 El ayer y hoy de los ataques de DDoS :» ‘
2 i .
8 | Andlisis de los datos sobre DDoS en EMEA
15 | Combatir los ataques replanteand
17 | Caso real: Una organizacion dé cor
et ataque DDoS a la capa de red
R b T
18 | Protecciony mitigacion.
- e« 20 | Conclusion e
21 ‘ Mefadologia
. 23 | Créditos
oo
o - i
© filk

es en EMEA

ion

un




Gkamai

Los ataques DDoS son cada vez mas frecuentes en EMEA

Los ataques distribuidos de denegacion de servicio (DDoS) estan aumentando
en volumen global y en sofisticacion. Este aumento es especialmente evidente
en Europa y la regién de Oriente Medio y Africa (EMEA), donde los investigadores
de Akamai observaron un aumento drastico en el ritmo de crecimiento de los
ataques DDoS; de hecho, el crecimiento de los ataques DDoS en la region es mas
rapido que en otras areas geograficas. Los ataques DDoS afectan a objetivos con
trafico malicioso no deseado y obstaculizan las operaciones de redes y sitios
web en EMEA.

Nuestra conjetura es que gran parte de este cambio regional se debe a la tension
geopolitica, como las actividades motivadas por ciertos intereses politicos de
algunos paises y el hacktivismo en respuesta a las guerras actuales, incluidas las
guerras entre Rusia y Ucrania e Israel y Hamas. Ademas, es probable que los
proximos eventos mas destacados y las elecciones en Europa incrementen adn
mas el riesgo de ataques DDoS. Aunque la magnitud de los ataques DDoS

en EMEA es bastante grande y esta creciendo, también hemos sido testigos de
un aumento tanto en el nimero de vectores de ataque DDoS empleados por los
ciberdelincuentes como en la duracién de dichos ataques.

En este informe sobre el estado de Internet (SOTI), examinamos la naturaleza y la
frecuencia de los ataques DDoS en la regidon de EMEA y analizamos algunos de
los principales sectores que se ven afectados por ellos, entre los que se incluyen
el de los servicios financieros, el comercio y el sanitario. También analizamos en
detalle la nueva legislacion de EMEA disefiada para reforzar la proteccién contra
el aumento de las amenazas de ciberseguridad en la regién, y proporcionamos
técnicas de mitigacién y proteccién que funcionan conjuntamente para luchar
contra el fuego que representan las crecientes amenazas DDoS en EMEA.
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Los investigadores de Akamai han observado que el nimero de ataques DDoS en EMEA ha
aumentado continuamente, con picos mas altos, desde principios de 2019.

Mas de un tercio de todos los ataques DDoS en todo el mundo se producen en la regién
de EMEA.

La complejidad y la gravedad de los ataques DDoS en la regién de EMEA se han visto
transformadas por motivos geopoliticos, como el hacktivismo, con el potencial de tener
consecuencias mortales.

De todos los tipos de ataques DDoS, los dirigidos contra el DNS se encuentran entre los mas
frecuentes, segun un estudio de Akamai. Especificamente, observamos que el vector
NXDOMAIN (dominio inexistente), también conocido como vector de subdominio
pseudoaleatorio, inunda servidores de nombres DNS con solicitudes para dominios
inexistentes.

En mas de un tercio de los ataques DDoS se utilizan varios vectores de ataque (hasta 12) para
ampliar las posibilidades de alcanzar el objetivo.

En EMEA, el sector con el mayor nimero de ataques de capa 3 y capa 4 es el de los servicios
financieros; en el caso de los ataques de capa 7, es el del comercio.

Los gobiernos y las naciones de EMEA se han replanteado el poder de la seguridad de la
informacién mediante la adopcién de nuevas medidas legislativas, como NIS2 y DORA,
para influir positivamente en las estrategias de Tl y ciberseguridad, incluida una resiliencia
y proteccién contra DDoS mejoradas.
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El ayer y hoy de los ataques de DDoS

Los ataques DDoS, tanto si los despliegan personas como botnets, inundan los
servidores con solicitudes y los saturan con trafico, lo que hace que los servicios
y los sitios alojados no estén disponibles para los usuarios y visitantes.

Los ataques DDoS han evolucionado desde el periodo en el que los atacantes
utilizaban herramientas de cédigo abierto para llevarlos a cabo. Para este grupo,
la motivacién era a menudo simplista: quizds no estaban satisfechos con la
nueva funcion del juego, tenian la esperanza de ganar una ventaja competitiva o
simplemente buscaban divertirse. En general, este grupo de atacantes no
domind el panorama de ataques con tendencias de dirigirse a infraestructuras
criticas u hospitales, ni con el objetivo de dafiar gravemente las redes o poner en
peligro la vida humana.

El hacktivismo cambid drasticamente el panorama, tanto en términos de las
identidades de los atacantes como de su motivacion. Aunque algunos ataques
hacktivistas pueden tener un impacto limitado o suponer simplemente una
molestia, otros se dirigen al sector comercial para obtener importantes
beneficios econédmicos y pueden provocar interrupciones del servicio que duran
dias. Los ataques pueden tener consecuencias potencialmente mortales, como
se observa en algunos ataques a centros de salud.

La capacidad de llevar a cabo ataques DDoS se ha simplificado en los ultimos
afios, con la aparicidn de servicios como los DDoS booters, que permiten incluso
al adversario menos sofisticado lanzar un ataque con solo hacer clic en un
botén y por un precio irrisorio, a veces de tan solo 10 €. Estos sencillos ataques
conducen a una gran cantidad de trafico que obliga a sitios web y redes enteros
a desconectarse, perjudicando a las empresas tanto financiera como
operativamente, y privando a los clientes y usuarios del uso de servicios
esenciales.
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Con el foco en la geopolitica

Los ataques DDoS son una estrategia recurrente de los hacktivistas y los
atacantes que cuentan con el respaldo financiero de los gobiernos, todos ellos
motivados por ciertos intereses politicos. Por ejemplo, los ataques DDoS
desempenfan un papel importante en la actual guerra cibernética entre Ucrania y
Rusia, ya que los hacktivistas han descubierto que son eficaces y rentables.

A principios de 2022, Akamai comenzo a apoyar al Gobierno de Ucrania en la
lucha contra la guerra cibernética defendiendo 20 recursos web de entidades
gubernamentales diferentes. Esto incluia la URL president.gov.ua, que habia sido
el sitio mas atacado y se observé que tenia un pico de DDoS de gran volumen de
1 millén de solicitudes maliciosas por segundo.

Hacktivistas como Anonymous Sudan, NoName057(16), y Killnet han aparecido
en los titulares desde que Rusia invadié Ucrania en febrero de 2022. Killnet fue el
primero de estos grupos en aparecer, y comenzé su actividad alrededor de
octubre de 2021 ofreciendo servicios de DDoS de alquiler. Killnet ha atacado a
agencias gubernamentales, el sector sanitario, las empresas de medios de
comunicacion y otras organizaciones que consideran aliados de Ucrania.

Muchos investigadores de amenazas creen que NoName057(16) apoya a Rusia 'y
este apoyo se ha observado ampliamente mediante ataques DDoS basados

en HTTP (capa 7). A principios de 2023, el grupo prorruso Anonymous Sudan
comenzo a utilizar ataques DDoS contra entidades de Dinamarca, Suecia,
Estados Unidos y otros paises. En junio de 2023, muchos grupos de atacantes,
entre ellos ReVIL, Killnet y Anonymous Sudan, aprovecharon el caos provocado
por la guerra entre Rusia y Ucrania, y centraron su atencién en la infraestructura
bancaria critica.

Apagando fuegos: el auge de las amenazas DDoS en EMEA | Volumen 10, niimero 02

2024 |

5


https://www.bleepingcomputer.com/news/security/russian-hacktivists-take-down-norway-govt-sites-in-ddos-attacks/
https://www.bleepingcomputer.com/news/security/russian-hacktivists-take-down-norway-govt-sites-in-ddos-attacks/
https://www.akamai.com/es/newsroom/customer-announcements/akamai-supports-ukraine-government-in-fight-against-cyberwarfare
https://www.wikiwand.com/en/Anonymous_Sudan
https://en.wikipedia.org/wiki/Noname057(16)
https://en.wikipedia.org/wiki/Killnet
https://www.akamai.com/es/glossary/what-is-revil

Gkamai

Mas recientemente, Anonymous Sudan reivindico la responsabilidad del ataque a
la aplicacion de mensajeria Telegram de Francia como parte del ataque DDoS sin
precedentes a la red interministerial estatal del pais, que causo la interrupcion de
mas de 17 000 direcciones IP y dispositivos, y mas de 300 dominios. Se cree que
este ataque a los sitios web y servicios del gobierno francés se llevé a cabo
probablemente en respuesta al anuncio del 26 de febrero de 2024 que hizo el
presidente francés Emmanuel Macron sobre la posibilidad de enviar tropas
francesas a Ucrania.

El conflicto entre Ucrania y Rusia no es la Unica batalla que esta causando un
aumento repentino de ataques DDoS en EMEA. La guerra entre Israel y Hamas
también ha provocado un aumento de los ataques. Anonymous Sudan ha
reivindicado la responsabilidad de los ataques DDoS contra el Mossad, la
agencia de inteligencia nacional de Israel, asi como contra el sitio web y las
cuentas de Facebook del primer ministro israeli, y contra sitios pro-Israel
relacionados con la escalada del conflicto en el Mar Rojo. NoName057(16)
también ha atacado sitios web israelies en respuesta a este conflicto.

Las extorsiones se triplican

Histéricamente, los ataques de ransomware cifraban los datos de una

victima, convirtiéndolos en inutilizables a menos que se pagara un rescate.

A continuacion aparecieron los ataques de doble extorsién, que provocaban
mayores dafios, ya que los delincuentes hacian una copia de los datos de la
victima antes de cifrar su red y la amenazaban con publicarla o venderla a menos
que se pagara el rescate. Poco después surgio6 un tercer tipo de ataque: la triple
extorsién. En estos ataques, el atacante utiliza el DDoS para obstaculizar el
negocio de la victima, ademas de las otras dos tacticas. Estos ataques de triple

extorsion se denominan a menudo DDoS de rescate o RDDoS.

Los ataques DDoS son un elemento comun en los ataques de extorsion, ya que
se utilizan como una cortina de humo para distraer a los equipos de seguridad

en sus tareas de supervision de la informacién mientras los hackers intentan
infiltrarse en los sistemas o para aumentar la presion sobre la victima. El uso de
varios vectores de ataque aumenta las posibilidades de que una victima pague
un rescate exigido. Uno de los primeros ataques de triple extorsion registrados
se produjo en una clinica de psicoterapia finlandesa, Vastaamo, en octubre

de 2020, y ocurrié cuando Europa se apresuraba a encontrar formas de compartir
mejor los datos sanitarios en toda la Unién Europea.

El sector sanitario sigue siendo el principal objetivo de los atacantes que utilizan
ataques de triple extorsion. Un ejemplo es el grupo de ransomware NoEscape,
que surgio el afio pasado a partir del extinto grupo de habla rusa Avaddon y
dirige sus ataques a organizaciones del sector sanitario. Y algunas empresas de
ciberseguridad ya se estan preparando ante la perspectiva de que mas grupos
dirijan sus ataques al sector sanitario en el futuro.
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Ademas, se dijo que el grupo de ransomware LockBit, con sede en Rusia, habia
ejecutado la operacién de ransomware mas grande y dafiina del mundo en
febrero de 2024, en una espiral destructiva que provoco pérdidas por valor de
miles de millones de euros. Europol y Eurojust se unieron para coordinar un
grupo de trabajo internacional conocido como Operacion Cronos para acabar
con LockBit. La Operacion Cronos incluy6 arrestos, 6rdenes judiciales, condenas
y la confiscacion de 34 servidores en EMEA, Australia y Estados Unidos. LockBit
era conocido por experimentar con nuevos métodos para presionar a las
victimas a pagar rescates, como RDDoS.

Aunqgue hay otros grupos bien conocidos que utilizan RDDoS, como Darkside,
Lazarus, AvosLocker y BlackCat, el impacto de la Operacién Cronos contra
LockBit es significativo porque es la primera vez que la aplicacion de la ley
cibernética ha sido eficaz hasta este nivel. El alcance y la escala de esta
neutralizacion incluyeron el desmantelamiento y la toma de control total de
la infraestructura de un gran grupo de ransomware mientras todavia estaba
operativa.

Contrapirateo: cuando el DDoS se combate con DDoS

El concepto de responder a los ciberdelincuentes con ciberataques ha sido
objeto de debate durante afios. Esta estrategia se basa en la idea de que "la
mejor defensa es un buen ataque” (en el sentido de que puede proteger a las
empresas de amenazas internacionales), pero también se cree que sentara un
precedente peligroso al permitir que las empresas de ciberseguridad lancen
ataques DDoS en todo el mundo y desestabilicen asi las relaciones estatales y
aumenten las tensiones diplomaticas. Ademas, las ambigliedades normativas
relativas a la lucha contra los ciberataques, como los ataques DDoS, plantean
cuestiones juridicas muy complejas.

Como sabemos, LockBit utiliz6 DDoS como parte de sus ataques de triple
extorsion. Irdbnicamente, su uso de este método se vio influenciado en parte por
un ataque DDoS que ellos mismos experimentaron de primera mano. La
empresa de ciberseguridad Entrust se afiadid a la lista de victimas de LockBit
en julio de 2022. Como respuesta, Entrust lanz6 un contraataque DDoS que
paraliz6 eficazmente los sistemas de la Darknet que LockBit utilizaba para
publicar datos robados.

Algunos paises también estan utilizando los contraataques como tactica de
guerra. Ucrania ha estado reclutando voluntarios para que formen parte de un
"ejército de TI" (IT Army) de hackers de todo el mundo que trabaja para defender
las redes mediante contrataques; se considera el primero de su clase.
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Analisis de los datos sobre DDoS en EMEA

Los ataques DDoS han ido aumentando a nivel mundial, y esto es especialmente
notable en la region de EMEA. Los investigadores de Akamai han analizado los
datos de DDoS regionales y estan observando como las cifras de ataques DDoS
de EMEA aumentan de forma mds constante que las de cualquier otra region,
incluida la de Norteamérica, que lidera la comparacion en general (Figuras 1ay 1b).

Ataques DDoS trimestrales por region
De enero de 2019 a marzo de 2024

B norteamerica [l emea APY
1500

1000

500

Numero de ataques DDoS

0
O O O O O S S O SR, P, VR PR, VO, SR TR, S, S
R R U s AT APV A LA G N £ G

D QY QY QY O Y O
PR AU {ﬁb (é» «gv <é» {ﬁb <§L &gb (éb <ﬁ» <§» &g» <é» <£¥ PP

Fig. 1a: Las cifras de ataques DDoS de EMEA estdan aumentando de forma mds constante
que las de cualquier otra regidn, incluida la de Norteamérica.
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EMEA: Ataques DDoS trimestrales:
De enero de 2019 a marzo de 2024
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Fig. 1b: El crecimiento de los ataques DDoS en la regién de EMEA.

Dentro de la region de EMEA, el Reino Unido (26 %), Arabia Saudi (22,3 %) y
Alemania (9,1 %) lideran los paises con el mayor nimero de ataques. Ademas,
el estudio de Akamai muestra que mas de un tercio de todos los ataques DDoS
en todo el mundo se producen en la regién de EMEA (Figura 2).

Ataques DDoS por region
Del 1 de enero de 2023 al 31 de marzo de 2024
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Fig. 2: El nimero de ataques DDoS en EMEA aumentd a casi 2500 desde principios de 2023
hasta el primer trimestre de 2024, mas del triple que en las regiones de Asia-Pacifico y
Japdn (APJ), y Latinoamérica (LATAM) combinadas.
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En el sector de los servicios financieros, EMEA es la regién con mayor cantidad
de trafico de ataques DDoS de las capas 3y 4 (Figura 3). Como se ha mencionado
anteriormente, los grupos hacktivistas rusos declararon su intencion de lanzar
ataques DDoS al sistema bancario europeo, y suponemos que la razén principal
del aumento de los ataques DDoS en el sector de los servicios financieros es este
hacktivismo geopolitico.

Servicios financieros: Ataques DDoS por regién
Del 1 de enero de 2023 al 31 de marzo de 2024
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Fig. 3: EMEA experimenté el 52,5 % del trafico regional de ataques DDoS de
las capas 3 y 4 en el sector de servicios financieros.
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Ademas de los ataques de capa 3y 4, las aplicaciones de servicios financieros
estan plagadas de ataques DDoS de capa 7. Sin embargo, el sector del comercio
esta experimentando el mayor aumento de los ataques DDoS de capa 7

en EMEA, con casi el 30 % de todos los ataques en la region (Figura 4).

EMEA: Ataques DDoS de capa 7 por sector
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Fig. 4: El sector del comercio experimenta el 29,4 % del trafico regional
de ataques DDoS de capa 7 en EMEA.

Es posible que los ataques DDoS a la capa de aplicacién, como los que emplean
inundaciones HTTP, sean mas frecuentes en el sector del comercio, debido a la
gran oportunidad de interrupcion de los ingresos que estos ataques ofrecen a los
atacantes. Estos tipos de ataques son especialmente devastadores para las
organizaciones del sector del comercio, ya que pueden hacer que no se pueda
acceder a una tienda online o que un sistema de reservas no esté disponible,

lo que provoca una importante pérdida de ingresos para la empresa victima.
Ademas, se pueden desplegar como una tactica de distraccidon para consumir
recursos de respuesta a incidentes mientras que los atacantes pretenden robar
datos lucrativos de los clientes (como informacion de las tarjetas de pago) de
otras areas de la red de la victima.



https://stormwall.network/news-blog-ddos-attacks-retail-reach
https://stormwall.network/news-blog-ddos-attacks-retail-reach

( Akamai

Aunque el nimero de ataques DDoS ha ido en aumento, también hemos observado
que el nimero de vectores utilizados para desplegar ataques DDoS ha aumentado
considerablemente (Figura 5a). Estos tipos de ataques incluyen inundacion DNS,
fragmento UDP y reflexion NTP (Figura 5b). Los ataques también han durado mas.

Ataques DDoS por recuento de vectores
Del 1 de enero de 2023 al 31 de marzo de 2024
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Fig. 5a: El numero de vectores utilizados para desplegar
ataques DDoS ha aumentado considerablemente.

Ataques DDoS por vector de ataque
Del 1 de enero de 2023 al 31 de marzo de 2024
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Fig. 5b: Los tipos de ataques DDoS de EMEA incluyen inundacién DNS,
fragmento UDP y reflexion NTP.

Los ataques prolongados obstaculizan la productividad y la capacidad de
mantener la continuidad de las operaciones cuando se detectan otras amenazas
y se requieren acciones de respuesta. Las técnicas DDoS que implican ataques
de larga duracién y el uso de mas vectores de ataque son estrategias eficaces
para los atacantes, ya que les permiten agotar mejor los recursos y saturar a los
equipos encargados de la seguridad de las redes empresariales.
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La nueva tendencia en objetivos de los DDoS: el DNS

De todos los tipos de ataques DDoS, los dirigidos al sistema de nombres de
dominio (DNS) se encuentran entre los mas frecuentes (Figura 6). El DNS es un
objetivo habitual de los ataques DDoS debido al impacto que el trafico malicioso
puede tener en este servicio tan fundamental. Un ataque con éxito al DNS tiene el
potencial de borrar literalmente la presencia de una empresa en Internet.
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Fig. 6: Un ataque DDoS al DNS satura los servidores del DNS con solicitudes falsificadas
que provocan una abrumadora respuesta de cargas utiles al objetivo.
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En concreto, se ha observado que los ataques NXDOMAIN (dominio inexistente),
también denominados ataques de subdominio pseudoaleatorio (PRSD) o "DNS
Water Torture", inundan la infraestructura del DNS con solicitudes para dominios
inexistentes. Este tipo de ataque tiene como objetivo llegar a los servidores de
nombres de origen y provocar una alta carga en los sistemas. Procesar una
solicitud para un dominio inexistente es una tarea complicada que consume
muchos ciclos de procesamiento, lo que en Ultima instancia agota la capacidad
de respuesta de los sistemas. Hemos visto muchos ataques cortos de este tipo,
que normalmente se utilizan para sondear la configuracion de la infraestructura
del DNS de la victima, solo para volver mas tarde con un ataque perfeccionado
en toda regla. Segun los resultados del estudio de nuestros 50 principales
clientes financieros que utilizan Akamai Edge DNS, las solicitudes hacia
dominios inexistentes representaron casi el 60 % de su trafico de Internet en
marzo de 2024 (Figura 7).
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Servicios financieros: Porcentaje de solicitudes NXDOMAIN
De noviembre de 2023 a marzo de 2024
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Fig. 7: Desde finales de 2023, las solicitudes NXDOMAIN alcanzaron un
pico en marzo de 2024 con un porcentaje del 58 %.

Porcentaje del tréfico

Los ataques de inundacién DNS son uno de los dos grupos principales de
ataques DDoS al DNS. El otro son los ataques por amplificacion de DNS, que
incluyen ataques de reflexion, e implican la falsificacién de direcciones IP
creadas por el atacante para enviar un nimero considerable de solicitudes

de DNS en un intento de paralizar los recursos del equipo objetivo. Otro incentivo
para que el atacante seleccione ataques DDoS al DNS es la facilidad para
ejecutarlos, ya que la mayor parte del trafico se ejecuta sobre el protocolo de
datagramas del usuario (UDP), que permite IP falsificadas.
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Combatir los ataques replanteando el
poder de la seguridad de la informacion

Para combatir y prevenir el aumento de las amenazas de ciberseguridad
(incluidos los DDoS) en la region, los gobiernos y las naciones de EMEA se han
replanteado el poder de la seguridad de la informacion. El panorama cambiante
incluye la nueva directiva relativa a la seguridad de las redes y sistemas de
informacion (NIS2) y la Ley de Resiliencia Operativa Digital (DORA), entre otras
nuevas medidas legislativas, por ejemplo, el Reglamento General de Proteccion
de Datos (RGPD), la Ley de Ciberresiliencia (CRA), el Programa europeo para la
proteccién de las infraestructuras criticas, etc.

Es fundamental que las empresas implementen medidas de seguridad sdlidas y
evallien de forma rutinaria sus aplicaciones y redes para evitar y mitigar los
ciberataques. Esta estrategia es especialmente importante para protegerse
contra los ataques DDoS, ya que no hay mucho tiempo para reaccionar ante
ellos. Ademas, los ataques DDoS tienden a dirigirse a entidades menos
protegidas, que los atacantes identifican mediante un reconocimiento y pruebas
precisos. Por lo tanto, es importante que las organizaciones establezcan
procedimientos de seguridad eficaces y que dispongan de planes de continuidad
del negocio y recuperacion ante desastres. Combinadas, las nuevas medidas
legislativas y las directivas pueden proporcionar ciertos mecanismos de
seguridad para las organizaciones.

La directiva NIS2, que se adopt6 en diciembre de 2022 y deroga y sustituye a la
directiva NIST, tiene por objeto ampliar, reforzar y armonizar la aplicacion del
marco de ciberseguridad existente en la Unién Europea para responder al
aumento de la exposicion de Europa a las ciberamenazas. Los Estados miembros
de la UE tienen hasta el 17 de octubre de 2024 para trasladar la directiva.

Los procedimientos para la gestion de proveedores, como terceros, también son
importantes. DORA se centra en la normativa de los servicios financieros de

la UE y sera aplicable a partir del 17 de enero de 2025. Ademads de promover la
ciberresiliencia y ayudar a las entidades de servicios financieros de la UE a lidiar
con incidentes de ciberseguridad, DORA proporciona orientacion para los
procedimientos de gestion de proveedores externos. Esto ayuda a las entidades
financieras al garantizar que los proveedores de tecnologias de la informacion y
la comunicacidn (TIC) que contratan cumplan con los estdndares de seguridad
de la informacion adecuados. Estos son componentes clave del modelo de los
cinco pilares de DORA, que esta disefiado para mejorar la ciberresiliencia de las
entidades en el sector de los servicios financieros. Los cinco pilares son la
gestion de riesgos, la generacion de informes de incidentes, las pruebas de
resiliencia operativa digital, el riesgo de terceros de TIC y el intercambio de
informacion e inteligencia.
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Tanto NIS2 como DORA incluyen orientacion sobre estrategias que aprovechan el
enfoque Zero Trust como método de resiliencia. La confianza y la disponibilidad
son cruciales, especialmente en el universo online, y un ataque DDoS puede
erosionar la confianza de forma critica. Por lo tanto, es importante que las
empresas sigan los procedimientos de proteccion adecuados, como la
ciberhigiene basica. Este concepto incluye el uso de principios Zero Trust, que
aplican un mecanismo de control de acceso mas detallado y con reconocimiento
teniendo en cuenta el contexto que verifica continuamente la identidad, el nivel de
seguridad del dispositivo y el comportamiento del usuario antes de otorgar
acceso a recursos confidenciales. Ademas, el concepto de privilegio minimo es
una parte clave de las practicas de seguridad Zero Trust y segmenta a los
usuarios aprobados para el acceso. Las soluciones Zero Trust también ayudan a
proteger los activos criticos de las organizaciones frente a ataques RDDoS.

Ademas de la legislacion relacionada con los DDoS, también es importante que
las organizaciones estén familiarizadas con otras leyes existentes en la regién

de EMEA que tienen como objetivo hacer frente a las ciberamenazas. Por ejemplo,
la nueva CRA de la Unién Europea esta disefiada para las vulnerabilidades de
software y hardware que los atacantes aprovechan cada vez mas para infiltrarse
en las organizaciones y lanzar ataques de ransomware. Ademas, el RGPD cred
obligaciones para todas las organizaciones que tratan datos personales
relacionados con empresas y clientes europeos.

Y fuera de la Union Europea, otros paises estan creando y aplicando sus propios
controles. La Autoridad Nacional de Ciberseguridad de Arabia Saudi ha
introducido leyes de proteccion de datos similares al RGPD, y la Oficina de
Operaciones contra la Ciberdelincuencia en Africa de Interpol ha establecido
programas como el Africa Cyber Surge.
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Caso real: Una organizacion de comercio electronico
europea experimenta un ataque DDoS a la capa de red

Mantener el tiempo de actividad y la resiliencia del sitio web es fundamental para
que cualquier organizacion de comercio electrénico pueda generar ingresos por
ventas. Por eso, la proteccion de los activos y las aplicaciones en entornos web
contra los DDoS para evitar ataques que afecten a su negocio y a sus clientes es
una prioridad para los responsables de la seguridad. Pero ;qué pasaria si la
infraestructura subyacente o los sistemas back-end en los que se apoya el
procesamiento de los pedidos se interrumpieran o se desconectaran
completamente? Por ejemplo, si un cliente hace un pedido, pero este no se
puede procesar o completar, la actividad se detiene. Eso es lo que le sucedié a
una organizacion de comercio electrénico en Europa cuando un ataque DDoS a
la capa de red afectd a los servicios del centro de datos, en el que no se habian
implementado controles suficientes.

Muchos atacantes suelen lanzar campafas de ataque los fines de semana'y
festivos, cuando hay menos personal de seguridad y recursos de respuesta a
incidentes disponibles para neutralizar una amenaza. En el caso de esta
organizacion europea de comercio electrénico, los cibercriminales utilizaron una
combinacién de vectores de ataque de inundacion SYN y UDP para golpear el
centro de datos de la organizacién un viernes por la tarde y colapsar recursos
corporativos vulnerables, como el correo electronico de la empresa. Esto impidid
la transmisidn de datos importantes a otras partes de la organizacién, incluidos
los almacenes de aprovisionamiento.

Como resultado, la infraestructura logistica no pudo llevar a cabo las operaciones
y procesar los pedidos recibidos de la plataforma de comercio electrénico,
aunque la infraestructura logistica en si no se viera afectada. Debido a que la
organizacioén no era capaz de defenderse del nivel sostenido de ataques DDoS
volumeétricos, se recurrié a Akamai para ayudar con una integracion de
emergencia con el fin de proteger los centros de datos corporativos del retailer.
En 24 horas, el cliente se encontraba en la plataforma Prolexic de Akamaiy se
restaurd su conectividad a los servicios corporativos esenciales.

Conclusidn: las organizaciones de comercio electronico deben adoptar un
enfoque integral frente a los ataques DDoS que incluya la mitigacion de los
ataques de capa 7 (aplicaciones) y los ataques de capa 3 (red) y capa 4
(transporte) para evitar el tiempo de inactividad y garantizar la resiliencia
durante todo el ciclo de vida de los pedidos.
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Proteccion y mitigacion

Ahora que hemos hablado de las principales tendencias y legislacién de DDoS
en EMEA, y hemos proporcionado algunos ejemplos de ataques, veamos qué
puede hacer para proteger su organizacion. Ademas de seguir las medidas
legislativas mencionadas anteriormente, incluidas las normativas NIS2, DORA,
RGPD y CRA, y utilizar las soluciones Zero Trust, los investigadores de Akamai
recomiendan tres estrategias practicas para ayudar a combatir el panorama
de DDoS en constante evolucion.

1. Preparese de forma proactiva con una estrategia de proteccién frente a DDoS

para sus activos digitales.

Esto incluye:
Garantizar que se aplican controles de mitigacién para todas las
direcciones IP expuestas y subredes esenciales.
Implementar controles de seguridad frente a DDoS dentro de una estrategia
de proteccion en linea.
Garantizar que los planes y equipos de respuesta a incidentes estén
actualizados y designados.
Reforzar su proteccion frente a DDoS local con una plataforma de
proteccion hibrida para defenderse de los ataques que sobrecargan los
dispositivos en el entorno local.
Establecer controles de seguridad proactivos a través de un firewall de
nube de red, asi como un firewall de aplicaciones web.

Configurar la limitacién de velocidad.

Almacenar el contenido en caché en una red de distribucién de
contenido (CDN).

Utilizar un equipo del centro de control de operaciones de seguridad para
aliviar la presion sobre los recursos internos esenciales.

Apagando fuegos:y el auge de las amenazas|DDoS en EMEA'| Volumen 10, nimero.02 2024 | 18



https://www.akamai.com/es/blog/security/a-retrospective-on-ddos-trends-in-2023

Gkamai

2. Proteja su infraestructura de DNS. Si el DNS de una entidad cae, también lo
hace su presencia online. Es posible que un firewall de DNS tradicional no
proporcione la proteccién adecuada si la configuracién gestiona zonas tanto
en el entorno local como en la nube. En este caso, una plataforma hibrida
podria ser la solucién éptima. Por lo general, para lograr una estrategia de
seguridad ante DDoS suficiente, se debe examinar cualquier trafico entrante
de Internet a la red, y se debe mitigar y filtrar el trafico de ataque antes de que
llegue a sus aplicaciones, API e infraestructura reales, incluido el DNS.

3. No confie en soluciones que sean "suficientemente buenas". Puede parecer
mas sencillo utilizar solo las protecciones minimas bdsicas en funcién de los
requisitos y el presupuesto. Sin embargo, las empresas a menudo descubren
que este "ahorro" inicial conduce a una pérdida posterior que conlleva mas
gastos y dafios, y que superan drasticamente las ventajas del plan original.
Por lo tanto, es importante someter sus defensas a una prueba de estrés
desde la perspectiva tanto de las practicas recomendadas como de las
soluciones técnicas. Estas pruebas deben incluir documentacion de
incidentes, procesos, runbooks y mucho mas para garantizar que sus
soluciones proporcionan un nivel sélido de ciberseguridad.

9
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Conclusion

Los ataques DDoS han observado importantes transformaciones, tanto en su
naturaleza como en su impacto, y se han vuelto cada vez mas graves y
complejos.

La region de EMEA se ha visto especialmente afectada por este panorama de
aumento de ataques DDoS. Los sectores gubernamentales, de servicios
financieros, del comercio y sanitario han experimentado un nimero cada vez
mayor de estos tipos de ataques. Este cambio regional se puede atribuir, en
parte, a las tensiones geopoliticas y los conflictos que estan teniendo lugar en el
area de EMEA, que han impulsado un aumento del hacktivismo y de sus
actividades DDoS asociadas.

Ademas, es probable que los préximos eventos mds destacados y las elecciones
en Europa, incluidas las elecciones al Parlamento Europeo, las elecciones en el
Reino Unido y los Juegos Olimpicos de Verano en Francia, incrementen ain mas
el riesgo de ataques DDoS. Estos ataques, que tienen una importancia politica y
econdémica significativa, pueden servir como motivaciones principales para los
ciberdelincuentes que desean interrumpir e influir en los procedimientos
mediante el uso de tacticas DDoS.

Los legisladores de EMEA se han replanteado el poder de la seguridad de la
informacion y han reforzado las medidas de seguridad con nuevas directivas y
normativas. Por lo general, las empresas y organizaciones que cumplen con
estas normativas y tienen implementadas medidas de proteccion son menos
propensas a ser consideradas por los ciberdelincuentes como presa facil. Los
autores de ataques DDoS tienden a dirigirse a objetivos que no estan bien
protegidos, y efectian continuamente operaciones de reconocimiento para
descubrir los mas vulnerables. Debido a la multitud de vectores de ataque DDoS
y a las numerosas rutas disponibles entre las capas de red, transporte y
aplicacion, es fundamental utilizar una combinacion de soluciones para
proporcionar una proteccion completa contra DDoS. Este tipo de defensa es
esencial para tener las mejores posibilidades de éxito en la lucha contra el calor
de las crecientes amenazas DDoS en EMEA.
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Metodologia

DDoS (capas 3y 4)

Akamai Prolexic Routed defiende a las organizaciones de los ataques DDoS y
otro tipo de trafico no deseado o malicioso deteniéndolos antes de que lleguen a
las aplicaciones, los centros de datos y las infraestructuras de Internet en la nube
o hibridas (publicas o privadas), incluidos todos los puertos y protocolos. Los
expertos del centro de control de operaciones de seguridad (SOCC) de Akamai
pueden adaptar los controles de mitigacién proactivos para detectar y detener
los ataques al instante, y realizan andlisis en tiempo real del trafico restante para
implementar medidas de mitigacion adicionales si es necesario. Estos ataques
mitigados se organizan y agrupan en eventos de ataques, y el SOCC registra
todos los datos asociados para analizarlos.

Los datos de este informe cubren el periodo de 15 meses que abarca desde el 1 de enero
de 2023 hasta el 31 de marzo de 2024, a menos que se indique lo contrario.

DDoS (capa 7)

Estos datos describen las alertas en la capa de aplicacién sobre el trafico
observado a través de nuestro firewall de aplicaciones web (WAF). Las

alertas DDoS de capa 7 se activan cuando detectamos anomalias volumétricas

en el nimero de solicitudes a un sitio web, una aplicacién o una API protegidos.
Estas alertas las pueden activar tanto bots maliciosos como bots legitimos.
Normalmente, las solicitudes son legitimas, pero el gran volumen de solicitudes
indica intenciones maliciosas. Las alertas no indican que un ataque haya
conseguido su objetivo. Aunque estos productos permiten un alto nivel de
personalizacion, recopilamos los datos para este informe de una manera que no
tiene en cuenta las configuraciones personalizadas de las propiedades protegidas.
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Los datos se extrajeron de una herramienta interna de analisis de eventos de
seguridad detectados en Akamai Connected Cloud, una red de aproximadamente
340 000 servidores repartidos entre mas de 4000 centros, casi 1300 redes y mas
de 130 paises. Nuestros equipos de seguridad utilizan estos datos, medidos en
petabytes mensuales, para investigar ataques, detectar comportamientos
maliciosos y proporcionar informacioén adicional a las soluciones de Akamai.

Los datos de este informe cubren el periodo de 15 meses que abarca desde el 1 de enero
de 2023 hasta el 37 de marzo de 2024.

DDoS (NXDOMAIN)

Estos datos describen el trafico observado a través de nuestra red en el Edge
para 50 de nuestros principales clientes de servicios financieros. Se realiza un
seguimiento y se documentan las solicitudes dirigidas a los NXDOMAIN. Estas
solicitudes se pueden realizar con intenciones maliciosas o legitimas. En general,
un aumento de las solicitudes NXDOMAIN observadas dentro de un periodo de
tiempo o geografia especificos indica un comportamiento malicioso. Nuestros
equipos de seguridad utilizan estos datos para investigar ataques, detectar
comportamientos maliciosos y proporcionar informacién adicional a las
soluciones de Akamai.

Estos datos cubren el periodo de cinco meses que abarca desde noviembre de 2023 hasta
marzo de 2024.
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Lea numeros anteriores del aclamado informe
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Para obtener mas informacion sobre las
soluciones de Akamai para los ataques DDoS,
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de seguridad de APl y de aplicaciones.

Akamai protege la experiencia de sus clientes, su personal, sus sistemas y sus datos, ayudandole a integrar la seguridad en todo lo que
crea, dondequiera que lo cree o distribuya. La visibilidad de las amenazas globales que ofrece nuestra plataforma nos permite adaptar
y desarrollar su estrategia de seguridad para integrar el enfoque Zero Trust, detener el ransomware, proteger las aplicaciones y las APl o
combatir los ataques DDoS, y le proporciona la confianza necesaria para innovar, crecer y transformar todo su entorno. Para obtener
mas informacién acerca de las soluciones de cloud computing, seguridad y distribucién de contenido de Akamai, visite y
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