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Historias sobre el terreno

En este informe sobre el estado de Internet (SOTI), nos alejamos del tipico

resumen de final de afio en el que hablamos de cada uno de los informes anteriores
publicados ese afio y, en su lugar, nos centramos en este tema principal: ;Cual es su
historia favorita del afio en cuanto a la seguridad se refiere? Pedimos a los
redactores y a una especialista en datos del grupo de inteligencia sobre seguridad
(SIG) de Akamai que hicieran una evaluacion de fin de afio de las historias que
contamos a lo largo de los ultimos 10 meses. Seguro que les ha resultado dificil
elegir solo uno de los numerosos descubrimientos e historias de gran interés que
publicamos en nuestro blog de investigacion sobre seguridad y en los SOTI de 2023.
También hemos pedido a nuestro director asesor de Seguridad de la Informaciény a
un vicepresidente de nuestros centros de control de operaciones de seguridad
(SOCC) que nos den su opinidn sobre las tendencias de ataque de este afio y las
lecciones que podemos sacar de cara a 2024.

Este afio han pasado muchas cosas en el mundo de la seguridad y en el contexto
de la investigacion en materia de seguridad de Akamai. Sin duda, las aportaciones
de nuestros expertos en seguridad tienen un valor incalculable para la comunidad.
A través de nuestro centro especifico, los profesionales de la seguridad pueden
acceder facilmente a recursos de confianza que contienen informacion, estrategias
de mitigacién y tendencias de ataque que pueden ayudarles a defender a sus
organizaciones. También pueden acceder a herramientas gratuitas, como nuestro
kit de herramientas de RPC, asi como a nuestra plataforma de emulacion de
adversarios gratuita y de codigo abierto, Infection Monkey. Infection Monkey actua
como si fuera malware, es decir, propaga y "cifra" los archivos a los que puede
acceder cambiando los bits, lo que proporciona a los profesionales una panoramica
realista de como un atacante podria (o0 no podria) moverse por ese entorno. Debido
a la velocidad a la que evolucionan las amenazas, es imprescindible hacer pruebas
continuamente. Los profesionales necesitan saber en qué estado se encuentra su
red en la actualidad, no solo el que tenia durante la ultima prueba de penetracion.

Si hay una palabra que pueda definir el panorama en 2023, seria adaptacion.

Los atacantes han cambiado sus tacticas para eludir las medidas de seguridad,

en busca de nuevas superficies de ataque y objetivos sin explotar para causar
estragos en organizaciones de todos los tamafios y sectores. Lo mismo podria
decirse de los equipos de seguridad, que siguen recalibrando y aprendiendo nuevas
formas de mitigar los ataques y proteger mejor a las organizaciones. Adaptamos
las soluciones, la investigacion y las herramientas con el siguiente objetivo:
proporcionar informacién util y estrategias de mitigacién a los profesionales de la
seguridad que luchan contra las mismas amenazas de seguridad que nosotros.

iFeliz lectura!
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El talén de Aquiles del sector sanitario: los peligros
cibernéticos del Internet de las cosas médicas

Soy Badette Tribbey, una de las autoras de los informes SOTI, y colaboro
con expertos en seguridad y especialistas en datos para transformar los
hallazgos técnicos y los datos en informacion util. No me gustan nada las
matematicas, pero me encanta constatar que los nimeros pueden revelar
tendencias de ataque convincentes.

Uno de los temas mads destacados que hemos tratado este afio nos toca de
cerca: el incremento de los riesgos del Internet de las cosas médicas (IoMT).

En Atravesando las brechas de seguridad y El ransomware en movimiento,
examinamos el panorama de riesgos del sector sanitario y de las ciencias de la
vida y por qué ese sector es susceptible a los ataques. Una de las cosas que mas
me llamé la atencion es como los activos de IoMT, como maquinas de IRM,
bombas de insulina y dispositivos portatiles, aunque son muy beneficiosos para
los pacientes, han elevado de forma significativa los riesgos de los proveedores
de atencion sanitaria. Estas organizaciones ya se enfrentaban a desafios para
proteger su perimetro debido a la complejidad del ecosistema sanitario, la
vulnerabilidad de la tecnologia heredada y los problemas de dotacion de personal
de Tly ciberseguridad. Ademas, la aplicacion oportuna de parches en este
entorno puede ser una tarea herculea, con actualizaciones procedentes de
distintos proveedores para diferentes sistemas o aplicaciones, lo que dificulta su
seguimiento.

Los dispositivos loMT sin parches aplicados son algunos de los activos mas
vulnerables en todos los sectores y pueden introducir amenazas mas nefastas,
como el ransomware. Con el crecimiento exponencial del IoMT y, con ello, el uso
de API, sus vulnerabilidades también crecen y pueden convertirse en vias para
que los atacantes se infiltren en sus objetivos o los vulneren, lo que puede
provocar filtraciones de datos (figura 1). Un informe conjunto de Cynerio 'y
Ponemon Institute sobre un estudio realizado en varios hospitales y sistemas
sanitarios de Estados Unidos indicé que mds de la mitad sufri6 ciberataques
como resultado de brechas de seguridad en los dispositivos loMT.
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Fig. 1: Los ataques a las APl y aplicaciones web en el sector sanitario y farmacéutico muestran una
actividad constante con picos esporadicos entre 2022 y 2023. Aunque los ataques han ido
disminuyendo un 21 % de afio en afo, el promedio de ataques diarios en 2023 es superior al de 2022.

Qué podemos esperar en el sector sanitario

A medida que el sector sanitario amplia su IoMT, las API seguiran desempefiando un
papel esencial en la accesibilidad de los servicios médicos (por ejemplo, la telesalud
y la monitorizacion remota de pacientes), lo que se traducira en mejores resultados
clinicos y financieros. Asimismo, es probable que los ataques contra el sector
sanitario no se ralenticen, debido al gran valor que tienen los historiales médicos

y los datos de pacientes en la Dark Web.

Mas alla de lo que ha estado pasando, si nos fijamos en lo que podemos esperar,

es evidente que los atacantes seguirdn innovando y aumentando el alcance y la
complejidad de sus ataques. Es probable que constatemos una tendencia continuada
hacia ataques mas técnicos que aprovechen las vulnerabilidades de dia cero. Ademas,
el panorama normativo (incluida, entre otras, la ley estadounidense sobre proteccién y
transformacion de la atencion sanitaria cibernética [PATCH] de 2022) esta cambiando,
por lo que debemos asegurarnos de que nuestras soluciones puedan ayudar a cumplir
un gran volumen de leyes de préxima aprobacién sobre privacidad, informes, pagos,
soberania de datos y resiliencia. Por ultimo, esperamos que haya mas interrupciones
en los ataques para los directores de seguridad de la informacién (CISO) que cambien
los presupuestos para consolidarse en menos proveedores y utilizar soluciones que
minimicen el tiempo de permanencia de los hackers que se han infiltrado.
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Descubrimiento de las grandes amenazas de la identificacion
de API con JSON Web Tokens

Soy Lance Rhodes y tengo el placer de formar parte del equipo de SIG de
Akamai como redactor en materia de ciberseguridad desde marzo de 2023.
Gran parte de mi trabajo sirve de "tejido conectivo” entre nuestros informes y
blogs, ya que trabajo tanto en los aspectos de publicacion como de redaccion
de las entradas de blog y los apartados de investigacion, ademas de en la
redaccién de contenido y materiales de marketing para los informes SOTI.

Y todo esto se une en mi colaboracién con el equipo en nuestros boletines
internos y externos mensuales y en las propuestas presentadas en conferencias
sobre seguridad.

La entrada del blog

Diria que una de las entradas del blog mas interesantes en las que he trabajado este
afo fue la que trataba sobre JSON Web Token (JWT). Esta entrada tenia una conexién
directa con el informe SOTI sobre aplicaciones y API (Atravesando las brechas de
seguridad), en el sentido de que ampliaba la informacion sobre la autenticacion profundizaba en la
comprometida en los JWT, uno de los métodos de identificacién estandar de las API.
Por lo tanto, fue muy interesante poder conocer mas a fondo los JWT.

estructura de JWT Yy las

practicas recomendadas
Después de trabajar en el informe SOTI sobre aplicaciones y API a principios de afio,
empecé a colaborar con Nitzan Namer en la entrada sobre JWT, que se centré en JWT
como vector de ataque para la autenticacion de usuarios comprometida, una de las las amenazas de mayor
10 principales vulnerabilidades de seguridad de API segun el Proyecto Abierto de envergadura, incluidas la
Seguridad de Aplicaciones Web (OWASP). El informe SOTI tenia una seccién
especifica dedicada a esto, pero la entrada del blog profundizaba en la estructura de
JWTy las practicas recomendadas para protegerse contra las amenazas de mayor la filtracion de datos y el
envergadura, incluidas la escalada de privilegios, la filtracién de datos y el robo de
cuentas.

para protegerse contra

escalada de privilegios,

robo de cuentas.

. . , - Lance Rhodes,
Recuerdo que comenté con Nitzan que teniamos la esperanza que la entrada se

Redactor en materia de
utilizara como recurso de consulta continua para investigadores de seguridad, ciberseguridad,

profesionales técnicos, y usuarios y administradores de JWT. La entrada ha bl

satisfecho nuestras expectativas gracias a su estilo estructural: los aspectos basicos
de JWT se enumeran en primer lugar, seguidos de seis escenarios posibles, que
incluyen ilustraciones que ejemplifican algunas amenazas habituales y sefalan las
practicas recomendadas para cada una. Los aspectos basicos incluyen informacién
sobre como los JWT protegen las API mediante la emisién de tokens que contienen
informacién para compartirse como objetos JSON. Cada token esta codificado,
aunque no cifrado, y consta de un encabezado, carga y firma de verificacién

(certifica que los datos no se han alterado desde que el servidor falsifico el token).

Resumen del afio: Una mirada a las cibertendencias de 2023 y lo que esta por venir | Volumen 9, nimero 6 2023 I 45


https://www.akamai.com/es/blog/security-research/owasp-authentication-threats-for-json-web-token
https://www.akamai.com/es/resources/state-of-the-internet/slipping-through-the-security-gaps-the-rise-of-application-and-api-attacks
https://www.akamai.com/es/resources/state-of-the-internet/slipping-through-the-security-gaps-the-rise-of-application-and-api-attacks
https://owasp.org/www-project-api-security/
https://owasp.org/www-project-api-security/

Gkamai

Los seis escenarios son:

1. Permitir que el servidor utilice un token sin validacion
Utilizar la misma clave privada para diferentes aplicaciones
Utilizar un algoritmo de firma débil

Elegir una clave privada de entropia corta o baja

Mantener datos confidenciales en la carga de un JWT

o g A 0D

Confundir las claves

Los JWT son uno de los formatos de verificacion mas habituales y las medidas de
seguridad adecuadas son cruciales, ya que el formato proporciona una gran
superficie de ataque con mucho margen para errores. Aunque estos escenarios
muestran algunas de las amenazas mds habituales a las que se enfrentan los JWT,
hay muchas mas y las técnicas de ataque estan en constante evolucion.

Los JWT no se cifran ni se implementan pensando en la seguridad

Una de las principales conclusiones que saqué de la entrada del blog es que los JWT
no se cifran ni se implementan pensando en la seguridad. Cuesta creer que un token
de autenticacion tan popular pueda ser tan vulnerable. Parte del atractivo de los JWT
es que permiten el uso de muchas aplicaciones web y API sin tener que iniciar sesion
con frecuencia. Tanto el informe SOTI como la entrada del blog sobre JWT analizaron
los algoritmos JWT en el trafico de Akamai y determinaron que los algoritmos
simétricos son los mas habituales, aunque en teoria son menos seguros y no
protegen tanto como los algoritmos asimétricos. Por ejemplo, en ambas
publicaciones se constata que el 54,8 % de los clientes de Akamai utiliza el algoritmo
HS256, que es simétrico.

Es probable que los algoritmos simétricos se elijan mas a menudo porque el usuario
solo necesita una clave y los algoritmos asimétricos requieren una mayor cantidad
de recursos informaticos. El uso de JSON Web Encryption (JWE), que es la version
cifrada de JWT, tampoco esta generalizado. La mayoria de las empresas se decantan
por JWT y deciden ahorrar en capacidad informatica.

Conclusion: la simplicidad, el coste y la velocidad suelen priorizarse por encima de
la seguridad. Este es un valioso recordatorio de la importancia de nuestro trabajo
como investigadores y redactores en materia de seguridad. Se necesitan buenas
investigaciones y practicas de seguridad para lograr un equilibrio satisfactorio entre
la eficiencia y la seguridad.

Resumen del aiio: Una mirada a las cibertendencias de 2023 y lo que esta por venir | Volumen 9, nimero 6

Int(r.FormValu

Cuesta creer que un
token de autenticacion
tan popular pueda ser

tan vulnerable.

- Lance Rhodes,
Redactor en materia de
ciberseguridad,
Akamai

7 1) http

return;

el :=
Cha



eInt(r.FormvValu
t); }); http
return;

Gkamai

Vulnerabilidad de omision de Outlook

jHola! Espero que el dia le haya sonreido. Me llamo Tricia Howard y trabajo en
el blog del SIG. Vivo en el meollo de los informes técnicos y colaboro con
nuestros investigadores, nuestro equipo de comunicaciones corporativas

y nuestro departamento juridico (entre otros) para que los textos se publiquen
de forma oportuna y eficaz. Lo mejor de mi trabajo es que tengo la
oportunidad de presumir en nombre de nuestros investigadores, porque lo
que hacen es estupendo.

De todo sobre lo que me han pedido que escriba este afio, puede que esto sea lo
mas dificil. De entre todas las cosas increibles que nuestro equipo ha hecho en los
ultimos 12 meses, me resulta complicadisimo elegir mi favorita. Pero como tengo
que elegir solo una, me decanto por el trabajo de Ben Barnea sobre la famosa

(o, mejor dicho, infame) vulnerabilidad de omision de Outlook. Ben es uno de los
investigadores mas brillantes que conozco y logré encontrar una manera de
comprometer un parche entero... con una simple barra. Sé que parece absurdo,
incluso imposible, pero era posible y lo hizo. ya tienen suficiente

trabajo cada dia sin

Los equipos de seguridad

La vulnerabilidad original permitia a un atacante no autorizado enviar una invitacion
de Outlook con un sonido de notificacién personalizado. Este sonido también servia nuevas vulnerabilidades
de ruta de ataque que permitia establecer una conexién al servidor del atacante, de escalada de privilegios
proporcionando credenciales NTLM. Esto es terrible: a partir de ahi, el atacante
puede usar un ataque de fuerza bruta para obtener las credenciales o ejecutar un
ataque de retransmision. Por supuesto, todo esto puede llevar a la derivacién de preocuparse.
privilegios, y todos sabemos lo que puede pasar cuando sucede esto. Lo peor de
todo es que esta vulnerabilidad era sin clics, lo que significa que el usuario no tenia — Tricia Howard,

que hacer nada para ejecutar el ataque. Asi, algo que ya es potente de por si se iﬁ:ﬁ:’;?ra {Scricaksenior,
convierte en algo sumamente peligroso, sobre todo cuando se descubre que se

origind en Rusia y que se utilizé a gran escala, infiltrdndose en varios organismos
gubernamentales europeos.

sin clics por las que

El parche se publicé en marzo y eliminaba la posibilidad de utilizar
PidLidReminderFileParameter, que es lo que permitia al atacante especificar la ruta
personalizada (es decir, conectarse al servidor de la persona con malas intenciones).
En su lugar, el parche utilizaba la funcion MapURLtoZone, que comprobaba si la ruta
intentaba conectarse a Internet. Si se intentaba establecer una conexion, se
reproducia el sonido de notificacién tradicional, lo que eliminaba la opcién de
especificar una ruta de archivo para la notificacion personalizada. En teoria, esto
eliminaria la opcién de que un atacante remoto aprovechara esta vulnerabilidad:
tendria que acabar haciendo una llamada a Internet para establecer una conexién
entre el atacante y la victima.
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Neutralizar el parche

Aqui es donde el asunto se pone interesante y, si se me permite decirlo, bastante
gracioso. Como cualquier excelente investigador, Ben queria verificar que, en efecto,
la vulnerabilidad ya no podia explotarse. Aunque es simplificarlo muchisimo,
MapURLtoZone tiene dos opciones, basicamente: permitir o denegar. ;Llama a
Internet o no? En general, el parche funcionaba como estaba previsto. Incluso
cuando la ruta parecia ser local, MapURLtoZone reconocia que tenia la intencién de
conectarse a Internet y le impedia hacerlo.

Ben decidié experimentar con el nombre de la ruta afiadiéndole "/" al final. Aunque
se proporcione algo que MapURLtoZone no espera, la funcion tiene que decidir si lo
permite o lo deniega. La barra adicional no se reconocid, lo que a su vez devolvié
un 0, que la funcién leyé como local y de confianza. Después de eso, el resto de la
vulnerabilidad pudo ejecutarse exactamente de la forma en que estaba prevista,
utilizando CreateFile para la ruta personalizada.

iNo hizo falta mas! Se afiadi6é una simple barra y todo un parche para una
vulnerabilidad critica dejo de ser una solucion eficaz. Es probable que el parche
se creara tras dias, posiblemente semanas o meses, de tiempo y energia de
profesionales de la ciberseguridad para eliminar esta amenaza... para acabar
siendo frustrado por una sola barrita.

Cuando analizas el ataque original, su extrema sofisticacion resulta impresionante.
El atacante esta jugando una partida larga del nivel de Magnus Carlsen. Teniendo en
cuenta que solo se necesité una barra para que el parche resultara indtil, es légico
pensar que los atacantes hubieran acabado descubriendo como omitirlo por si solos.
Es estupendo que fuera Ben quien lo descubrié yendo mas alla de lo convencional.

Por eso, los investigadores que descubren estos errores son el alma de la comunidad
de seguridad. Los equipos de seguridad ya tienen suficiente trabajo cada dia sin
nuevas vulnerabilidades de escalada de privilegios sin clics por las que preocuparse.
Los investigadores de seguridad estan marcando una diferencia real en el mundo,
especialmente a medida que dependemos cada vez mas de la tecnologia y de
Internet en nuestra vida diaria.

Me enorgullece mucho formar parte de este increible equipo y trabajar con
algunas de las mentes mas privilegiadas del mundo. A las personas que han leido
nuestros blogs, publicaciones en X (anteriormente, Twitter) y SOTI: gracias. Y a los
investigadores, tanto dentro como fuera del SIG de Akamai: gracias por todo lo que
hacen, problematizan y descubren. Ya veremos qué nos deparara el préximo afio.
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Nuevos datos y amenazas emergentes: damos la voz
de alarma sobre los ataques de Magecart

Soy Chelsea Tuttle y llevo trabajando en Akamai casi ocho afios. Como
especialista en datos responsable de los datos representados en el SOTI

durante los dltimos cuatro afios, paso la mayoria del tiempo limpiando,

explorando, analizando y visualizando nuestros datos. Cuando no estoy
observando datos, colaboro estrechamente con los redactores del SOTI para
ayudarles a comunicar las historias que nos cuentan nuestros datos. Debido

a la complejidad del big data y a las ventajas de informar sobre datos

histdricos, no solemos afiadir un nuevo conjunto de datos, pero este afo lo hemos
hecho. Cuando rememoro lo que ha pasado en 2023, pienso en los articulos que
hemos publicado en torno a este nuevo conjunto de datos. Se encuentran entre mis
historias favoritas porque me han encantado las oportunidades de aprendizaje que
han acompariado a este empefio.

Akamai se esfuerza por

Con demasiada frecuencia, en nuestro mundo nos centramos en informar sobre el salvar la brecha entre
numero de intentos de ataque que observamos en nuestra red y nos perdemos
oportunidades importantes para informar de datos relevantes para protegernos
frente a las posibles vulnerabilidades e impedir ataques. Un conjunto de datos que que se ha creado debido
hemos afiadido a nuestros informes SOTI de este afio destaca porque es el Unico
que resalta una posible area de vulnerabilidad en lugar de centrarse en el volumen de
ataques. Este conjunto de datos se deriva de las observaciones proporcionadas por de terceros en todos los
Client-Side Protection & Compliance de Akamai a partir de su visién avispada de
miles de millones de scripts de paginas web a diario. Una de las dreas de posible
vulnerabilidad que vigilamos es el nimero de scripts propios y de terceros utilizados  Chelsea Tuttle,

en los sitios web. Aunque el uso de un script propio no garantiza la seguridad y el Especialista sénior en datos,
uso de un script de terceros no garantiza una vulnerabilidad, cuanta mas confianza Akamai

se deposite en otra persona, como confiar en un tercero para alojar un script de
pagina web, mas riesgo se afiade a un perfil de seguridad. Akamai se esfuerza por
salvar la brecha entre practicidad y seguridad que se ha creado debido al creciente
uso de scripts de terceros en todos los sectores.

practicidad y seguridad

al creciente uso de scripts

sectores.

Como se ve en nuestro informe SOTI Anélisis de las tendencias de las amenazas en
el sector del comercio de junio de 2023, una de las areas de interés de la
investigacion de Akamai de este afio han sido los recientes ataques de robo de
informacién web de tipo Magecart; en concreto, hemos observado cémo los ataques
de Magecart siguen invadiendo el sector del comercio digital. Este tipo de ataque
intenta robar credenciales de usuario confidenciales, como la informacién de la
tarjeta de crédito, del carrito de compra de un sitio web de comercio digital mediante
la inyeccién de cédigo JavaScript malicioso. Este tipo de ataque tiende a ser facil
para los adversarios, pero presenta enormes riesgos para los consumidores y cada
vez es mas dificil de detectar. Estos ataques de Magecart, o de robo de informacion
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web, se producen a menudo sin que el usuario o el propietario del sitio web se den
cuenta siquiera y los atacantes suelen elegir sitios web de comercio digital que
utilizan software vulnerable u obsoleto.

Variantes recientes de Magecart

En las campaiias mas recientes de Magecart analizadas por los investigadores de
Akamai, se observan unas cuantas variantes de Magecart. Nuestro informe SOTI de
junio de 2023 se centro en los ataques de Magecart del lado del cliente y sefialé las
vulnerabilidades explotadas encontradas en scripts de terceros de bibliotecas de
cédigo abierto que podrian conducir a ataques a la cadena de suministro. Poco
después de redactar ese informe SOTI, publicamos una entrada del blog sobre como
los investigadores de Akamai descubrieron una nueva campafa de tipo Magecart
que se valia de sitios web legitimos para atacar a otros. Esa campafa tenia
basicamente dos conjuntos de sitios web como victimas: los sitios legitimos

secuestrados para el alojamiento, que actian como servidores controlados por el Los investigadores de
atacante, y los sitios de comercio vulnerables atacados, con robo de informacién Akamai han descubierto
web del lado del cliente. En agosto se publicé una segunda entrada del blog en la una nueva campaiia

que se describia como los investigadores de Akamai descubrieron otra nueva de tipo Magecart que

se valia de sitios web
legitimos para atacar
a otros

campafa contra Magento con inyeccion de plantillas ocultas en el lado del servidor
que explotaba los sitios de comercio digital para obtener estadisticas de pago de
las victimas.

La entrada del blog mas reciente sobre Magecart del SIG de Akamai revela una nueva
técnica de ofuscacion en la que los atacantes manipulan la pagina de error 404
predeterminada del sitio web para ocultar codigo malicioso. Los investigadores de
Akamai descubrieron que esta nueva campafia consiste en dos técnicas avanzadas
de ocultacién adicionales y presentaron las tacticas en desarrollo que los atacantes
utilizan para alargar la cadena de ataque y evitar la deteccion.

Ahora que nos acercamos al final de 2023 y rememoro todas las oportunidades de
investigacion y generacién de informes que hemos tenido gracias a los nuevos datos
y las amenazas emergentes, no puedo evitar sino estar deseando ver los nuevos
datos y las oportunidades de aprendizaje que nos deparara 2024.

= a q A “ a - \n—-
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Tendencias de ataque regionales destacadas

Soy Charlotte Pelliccia y me incorporé al equipo de SOTI en 2023 para sacar a
la luz las historias de las regiones de Asia-Pacifico y Japén (APJ) y Europa,
Oriente Medio y Africa (EMEA). Nuestras instantdneas de APJ y EMEA son
documentos complementarios a nuestros informes SOT/ de ambito mundial.
Aqui, repasaré algunas de las tendencias de ataque mds importantes que
hemos tratado en 2023 y actualizaré los datos de las instantdneas publicadas
a principios de ano.

Ataques a aplicaciones web y API: una historia de dos sectores

En consonancia con nuestros informes SOTI sobre servicios financieros y comercio
mas recientes, los servicios financieros han seguido siendo el principal sector objeto
de los ataques a aplicaciones web y APl en APJ, seguido del comercio. Desde
nuestro informe de junio de 2023, los ataques a los servicios financieros han
superado los 4500 millones (respecto a 3700 millones, lo que supone un aumento
del 22 %). Y desde nuestro informe de marzo de 2023, los ataques al comercio han

aumentado de 1200 millones a 1900 millones, lo que supone un incremento del 58 %.

El reparto entre subsectores sigue siendo relativamente constante (figura 2).

Principales sectores de ataque web: APJ
Del 1 de enero de 2022 al 31 de octubre de 2023

B Banca Seguros Otros servicios financieros  [J] Hoteles y viajes [ Retail Otro
5000 M
48,9 %
o
[
c
S 4000M
E
CU
©
12
< 3000M
£
(%]
<
3
< 2000M 20,5 %
©
Q
o
S 1000 M 9,1%
[ y o o
5 e 6,5%
= 2,2%
oM
Servicios Comercio Redes Alta Otros medios Multimedia
financieros sociales tecnologia digitales y videos

Fig. 2: Sectores objeto de ataques web en APJ hasta octubre de 2023
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Mientras tanto, en EMEA, el comercio sigue siendo el principal sector objeto de los
ataques a aplicaciones web y API, cuya cifra ya supera los 6500 millones (respecto

a 4600 millones, un aumento del 41 %) desde nuestro informe de marzo de 2023.
Aunque el sector de la fabricacién ha subido desde el cuarto puesto y ha sustituido

a los servicios financieros en el tercer puesto, los ataques contra los servicios
financieros han aumentado un 70 % desde el informe de junio de 2023 y ascienden a
1700 millones, respecto a los 1000 millones de aquel informe. También en este caso,
el reparto entre subsectores se ha mantenido relativamente constante (figura 3).

Principales sectores por ataques web: EMEA
Del 1 de enero de 2022 al 31 de octubre de 2023
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Fig. 3: Sectores objeto de ataques web en EMEA hasta octubre de 2023
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Los bots maliciosos son una de las armas preferidas

Siguiendo con lo que vimos en informes anteriores, APJ es la segunda regidn, tras
Norteamérica, en lo que a actividad de bots maliciosos se refiere. Entre enero de
2022 y octubre de 2023, los tres principales sectores objeto de ataques en APJ
fueron el de comercio (27,4%), multimedia y video (15,0%) y servicios financieros
(14,3%). En EMEA, la mitad (50,1 %) de toda la actividad de bots maliciosos se dirigi6
al comercio, seguido de otros medios digitales, con un 15,3 %, y de multimedia y
video, con un 12,2 % (figura 4).

Actividad de bots por regiones
Del 1 de enero de 2022 al 31 de octubre de 2023
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Fig. 4: El uso de bots maliciosos es prevalente en todas las regiones, superando con creces
el uso de bots benignos.

Resumen del aio: Una mirada a las cibertendencias de2023 y lo que esta por venir | Volumen 9, niumero 6 2023 | 13



https://www.akamai.com/es/resources/state-of-the-internet/high-stakes-of-innovation-apj-snapshot

Gkamai

EMEA en el punto de mira del cambio regional en los ataques DDoS

Nuestro informe de 2023 dejé muy claro que los atacantes han puesto en el punto
de mira de lleno a EMEA, lo que puede atribuirse en parte a la situacién geopolitica
actual. Un ejemplo excelente: la cifra de ataques distribuidos de denegacion de
servicio (DDoS) contra los sectores de los servicios financieros, los juegos de
apuestas y la fabricacion en EMEA superé a la del resto de las regiones juntas
(figura 5).

EMEA: 3 sectores que sufren mas ataques DDoS
Del 1 de enero de 2022 al 31 de octubre de 2023
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Fig. 5: EMEA experimenté mas ataques DDoS en estos sectores que el resto de las regiones
juntas.

Una mirada hacia el futuro

Siempre que los atacantes se salgan con la suya con los ataques web, de bots y
DDoS, es razonable esperar que estas sigan siendo sus armas preferidas. De hecho,
estos tres vectores ya estan evolucionando para mantenerse o cobrar fuerza. Las
vulnerabilidades de dia cero de las aplicaciones web se estan entrelazando con las
técnicas de ransomware (por parte de grupos de ransomware como CLOP) e incluyen
ataques DDoS para crear una tactica de triple extorsion. La reventa web a través de
bots afecta de forma cotidiana a casi todos los eventos importantes de las
aerolineas o la venta de entradas. Y los ataques de API dirigidos a la l6gica
empresarial de las APl son cada vez mas frecuentes.

Como respuesta, las obligaciones normativas de supervisién y presentacion de
informes siguen aumentando en todo el mundo y en todos los sectores, ya que no
hay ninguna regién ni ningun sector a salvo de los ataques. El objetivo es mantener
la legislacion sobre ciberseguridad al dia del cambiante panorama de amenazas.
Las organizaciones deben estar atentas a la hora de cumplir los requisitos de
presentacion de informes y estar preparadas para mitigar el riesgo mediante una
defensa multicapa.
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Las amplias vistas desde nuestra ventana al mundo: informacion
de nuestros centros de control de operaciones de seguridad

Soy Roger Barranco, vicepresidente de Operaciones Globales de Seguridad.
Llevo trabajando en Akamai casi doce anos y soy responsable de las
operaciones de seguridad gestionadas de la empresa, las cuales atiende un
equipo fantastico desde seis SOCC distribuidos por todo el mundo. Comencé
mi trayectoria profesional en la ciberseguridad, un campo que me atrajo
porque es un mercado interesante y en constante cambio. El afio 2023 es un
excelente ejemplo de ello.

El SOCC de Akamai nunca ha estado tan ocupado: a finales de 2023, habremos
gestionado aproximadamente un 30 % mads de tickets relacionados con la seguridad ‘ ‘
que el afio pasado. Esta es la informacion clave que hemos obtenido al trabajar con

nuestros clientes de servicios de seguridad gestionados y que las organizaciones

deberian tener en cuenta de cara a 2024. El SOCC de Akamai nunca

ha estado tan ocupado:

Aunque la cifra de clientes que son objeto de ataques ha aumentado histéricamente a finales de 2023,

afo tras afio, el "cdmo" es diferente en la actualidad. En primer lugar, el tipo y el habremos gestionado
volumen de las propiedades de clientes que son victimas de ataques han cambiado.
Por ejemplo, en lugar de 10 ataques contra los mismos terminales o similares, ahora
vemos 100 ataques dirigidos a diferentes IP en el espacio de red del cliente. Y esos mas de tickets relacionados
ataques no solo se dirigen a la capa 3, sino también a la capa 7 al mismo tiempo.
Ademas, los ataques contra el sistema de nombres de dominio (DNS) han

Los ataques DDoS estan cambiando

aproximadamente un 30 %

con la seguridad que el

aumentado drasticamente y el grueso son ataques de consulta valida que pueden ano pasado.
sobrecargar facilmente la infraestructura de DNS del cliente. Solo unos pocos
megabits de trafico de DNS no deseado pueden causar una presion significativa en - Roger Barranco,
.. . Vicepresidente de Operaciones
una empresa. También estamos empezando a ver un preocupante resurgimiento de Globales de Seguridad,
la actividad de Mirai, que cobré una gran notoriedad por aprovechar la potencia del Akamai

Internet de las cosas para causar interrupciones a gran escala.

En el panorama de amenazas actual, no basta con reforzar el borde de Internet para
seguir el ritmo de los ataques. Las organizaciones necesitan un servicio de
seguridad sélido a nivel de nube para asumir esa carga de trabajo y que les permita
mantener la situacién bajo control e implementar protecciones Unicas para cada uno
de esos terminales. Aqui es donde Akamai sobresale, tanto desde el punto de vista
de la plataforma como de los servicios. Podemos aplicar varias capas de seguridad
para defendernos de todo el espectro de los ciberataques. Asimismo, nuestros
expertos cuentan con una amplia experiencia practica que les permite examinar los
matices y las tendencias de cada cliente. De este modo, la supervisiény la
mitigacion se efectian de una forma muy concreta que bloquea las amenazas,
pero deja pasar, al mismo tiempo, el trafico previsto y limpio.
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La batalla contra los bots puede ser brutal

Es complicadisimo mitigar el abuso de credenciales, ya que distinguir el trafico no
deseado del deseado es dificil y los clientes tienen back-ends relativamente tnicos
que pueden requerir soluciones de mitigacion muy distintas. Ademas, los que
efectlan este tipo de ataques se encuentran entre los mas habiles y atentos, ya que
el abuso de credenciales es la forma mas sencilla de obtener beneficios. Debido a la
naturaleza peligrosa y costosa de estos ataques de bots, es importante contar con
una solucion de prevencion del abuso de credenciales, sobre todo en los sectores de ' '
los servicios financieros y el comercio, donde el uso de bots maliciosos sigue trabajo preparatorio que

aumentando. efectuan los agresores, los

A consecuencia de todo el

EMEA sigue en el punto de mira de los atacantes ataques actuales son mas

Desde la incursién en Ucrania, EMEA (Europa, en particular) ha desplazado a Estados prolongados que los de los
Unidos como la principal region objeto de ciberataques en varios sectores y ultimos afios, que a menudo
categorias de ataque, especialmente DDoS. Este cambio pone de relieve el hecho de
que muchos agresores son Estados nacioén o simpatizantes de Estados nacién, y su
énfasis en Europa no disminuye.

solo duraban unos minutos.

- Roger Barranco,
i Vicepresidente de Operaciones
La sofisticacion de los atacantes va en aumento Globales de Seguridad,

Akamai
Atras quedaron los dias en los que los "script kiddies" suponian la principal amenaza

al utilizar herramientas genéricas para lanzar un ataque con la esperanza de tener
suerte, o al alquilar una botnet DDoS por 10 délares la hora para dejar fuera de
combate a un adversario de un videojuego. Hoy en dia, los atacantes son mas
sofisticados y parecen centrarse en objetivos concretos de forma detallada,
planificar su estrategia, realizar reconocimientos a veces con un afio de antelacion

y crear ataques para aprovechar posibles debilidades percibidas. A consecuencia de
todo el trabajo preparatorio que efecttian los agresores, los ataques actuales son
mas prolongados que los de los ultimos afios, que a menudo solo duraban unos
minutos.
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Practicas recomendadas para la coordinacién operativa y cibernética

A pesar de estos desafios, los clientes pueden mejorar la eficacia de sus medidas
de proteccidn siguiendo dos practicas recomendadas para la coordinacion
cibernética y operativa que permiten a Akamai trabajar como una extensién de su
equipo cibernético. En primer lugar, deben colaborar con el SOCC en tiempos de
paz para desarrollar de forma proactiva su estrategia de defensa, en lugar de
intentar hacerlo durante un ataque. De esta forma, los ataques se pueden mitigar
previamente, sin que la produccién se vea afectada, y los clientes recibiran un
informe de seguimiento que detalla el ataque evitado.

En segundo lugar, deben trabajar de forma proactiva en la capacidad operativa
y los planes alternativos. Por ejemplo, deben asegurarse de que saben cémo
habilitar e inhabilitar el acceso a distintas plataformas durante las pruebas.
Un ataque de cinco minutos puede perjudicar a un cliente durante una hora
debido a problemas operativos, por lo que estar preparado en materia de
operaciones es tan importante como estar preparado para responder a un
problema cibernético puro.

Este afio ha puesto de relieve como la ciberseguridad cambia constantemente

y esperamos que esta tendencia continte. La buena noticia es que, al poner en
practica esta informacidn, los clientes pueden ir un paso por delante y protegerse
en 2024.
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Momentos eureka y mucho mas de nuestro director asesor de
Seguridad de la Informacion

Me llamo Steve Winterfeld y soy el director asesor de Seguridad de la
Informacion (CISO) de Akamai. Ocupé el puesto de CISO en Nordstrom

Bank y de director de Respuesta a Incidentes e Inteligencia contra Amenazas
en Charles Schwab. Me encargo de garantizar que nuestros partners tengan
éxito a la hora de defender a sus clientes, asi como de determinar dénde
debemos centrar nuestros recursos.

Este afio hemos visto algunas tendencias que me han sorprendido y otras que han ‘ ‘
quedado confirmadas por datos que pueden servir para actualizar nuestra estrategia.

Las que considero las nueve historias mas destacadas de este afio incluyen

momentos eureka, noticias esperadas y cosas que parece que nunca cambian. Toda esta informacion

constituye una guia
Momentos eureka y g

Entre el 10 % y el 16 % de las organizaciones ha detectado trafico de mando y excelente para mejorar

control (C2) en sus redes al menos una vez por trimestre. Ademas, el 26 % de su programa de seguridad
los dispositivos infectados ha llegado a dominios relacionados con un agente . .

o y ver donde tiene
de acceso inicial.

El panorama de amenazas de ransomware ha experimentado un cambio herramientas redundantes

preocupante en las técnicas de ataque, con el abuso desenfrenado de O carencias.
vulnerabilidades de dia cero y de primer dia en los ultimos seis meses.

+ Lainvestigacion de Akamai reveld que las victimas de diferentes grupos de — Steve Winterfeld,

Director asesor de Seguridad
de la Informacion (CISO),
durante los tres primeros meses posteriores al ataque inicial. Akamai

ransomware tienen casi seis veces mas probabilidades de sufrir otro ataque

Noticias esperadas

Los ataques dirigidos a la [6gica empresarial de las API son dificiles de
detectar y mitigar. En consecuencia, es dificil determinarlos en el nivel de
solicitud individual.

+ Las organizaciones deben garantizar el cumplimiento de los nuevos requisitos
del estandar de seguridad de datos del sector de las tarjetas de pago (PCI DSS)
v4.0 y el reglamento sobre la resiliencia operativa digital (DORA).
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Cosas que parece que nunca cambian

+ Las cifras de los ataques de bots y API siguen creciendo y se estan marcando
nuevos récords de ataques DDoS.

_/_

+  Los sectores mas atacados suelen ser los servicios financieros, la alta
tecnologia y el comercio.

+ Lainclusién local de archivos (LFI) es la técnica de ataque mas utilizada.

+  Se esta produciendo un cambio de Norteamérica a Europa como la regién con
mas ataques DDoS.

Un descubrimiento fundamental que me dio que pensar fueron los indicadores

de riesgo validados de la comunicacién de C2. Lo que me resulté especialmente
inquietante fue la alta frecuencia de deteccidn inicial después de que el malware ya
hubiera comprometido los sistemas y estuviera estableciendo la comunicacion.
Esto subraya la necesidad fundamental de equilibrar las medidas preventivas y la
deteccidn rapida para reducir al minimo el impacto.

La historia que mas me sorprendio fue el paso de los ataques a personas a través
de la ingenieria social al uso de los ataques de dia cero. Durante los ultimos afios,
he tenido la sensacion de que nuestras defensas técnicas se estaban fortaleciendo
y de que tenia que reforzar al personal con formacion y monitoreo. Sin embargo, tras
el cambio de este afio a los ataques de dia cero, tengo que analizar detenidamente
donde voy a desplegar los recursos el afio que viene.

Los ataques que parecen mas injustos son los que se producen mientras una
organizacion ya se esta enfrentando a un ataque de ransomware o se esta
recuperando de un ataque de este tipo.

Es facil centrarse demasiado en la crisis y sacar recursos de la supervision defensiva
continua. Esta investigacion sirve para recordarle que no puede permitirse bajar la
guardia.

Toda esta informacién constituye una guia excelente para mejorar su programa de
seguridad y ver donde tiene herramientas redundantes o carencias. Puede utilizarse
como fundamento para los ejercicios para actualizar las guias y los procesos, dirigir
la formacion, mejorar los planes de pruebas de penetracién o respaldar las revisiones
de la cartera de riesgos. La ciberseguridad es un deporte de equipo, por lo que esta
informacién también es Util para guiar las conversaciones con los partners internos
(como los equipos juridicos o de Tl) y los proveedores. Como siempre, las
referencias y herramientas como el Instituto Nacional de Normas y Tecnologia
(NIST), la base de conocimientos de MITRE ATT&CK y las 10 principales
vulnerabilidades segin OWASP son recursos excelentes.
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Mirando hacia el futuro

Es imposible predecir el futuro, pero podemos prever que los ataques DDoS'y a las
APl dominaran en 2024. Los continuos esfuerzos por generar ejércitos de botnets
mas grandes y desarrollar nuevas técnicas, junto con la influencia de los Estados
nacion, haran que los ataques DDoS aumenten. Este factor, junto con la evolucién del
ransomware, serd la génesis de la legislacion y la resiliencia.

La transformacién sigue siendo el motor para la implementacion de APl en la mayoria
de los sectores. Este rapido crecimiento conducirad de forma involuntaria a mayores
superficies de ataque y mas vulnerabilidades, API en la sombra, API zombis y abusos
a las API. Prevemos un crecimiento significativo de los ataques contra aplicaciones
web y API. Esto se debe tanto a ataques estandar, como LFIl, como a técnicas
emergentes, como la falsificacion de solicitudes del lado del servidor (SSRF) y la
inyeccion de plantillas del lado del servidor (SSTI), que requerirdn herramientas
capaces de detectar el movimiento lateral y mitigar los efectos.

Por dltimo, con la excepcidn de algunas tendencias especificas del sector y la region,
prevemos una escasez general de profesionales de ciberseguridad especializados.

El aprendizaje automatico y la inteligencia artificial de modelos de lenguaje de gran
tamafo supondran una cierta ayuda, pero en general serd extremadamente dificil
encontrar y retener el talento que necesitamos. Esto dara lugar a la colaboracién con
proveedores de dotacion de personal a peticién o servicios gestionados para puestos
no esenciales.

En cuanto al SIG de Akamai, seguiremos dando la voz de alarma ante las amenazas
prevalentes y los riesgos de seguridad emergentes que se vislumbren en el horizonte.
Estaremos en contacto con la comunidad de seguridad a través de nuestras
plataformas y nuestros canales para reforzar las iniciativas de inteligencia sobre
amenazas. Y en 2024 celebraremos el décimo aniversario de nuestros informes SOTI.
Estamos deseando seguir mejorando nuestros informes mediante la introduccién de
nuevos conjuntos de datos, ayudas visuales e informacién clave que puedan ayudar a
los profesionales de la seguridad en su misién de mantener protegidas a sus
organizaciones.

Esperamos compartir mds informacién de investigacién el afo que viene. Mientras
tanto, jprotéjase!
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Mas informacion sobre el
estado de Internet en materia de
seguridad

Lea numeros anteriores del aclamado informe sobre el
estado de Internet en materia de seguridad de Akamai
y entérese de cuando se publican los siguientes
ndmeros. akamai.com/soti

Mas informacién acerca de la
investigacion de Akamai sobre
amenazas

Conozca los dltimos analisis de inteligencia frente
a amenazas, informes de seguridad e investigacién
sobre ciberseguridad. akamai.com/security-research

Acceda a los datos de este
informe

Vea versiones de alta calidad de los graficos a los
que se hace referencia en este informe. Puede usar
estas imagenes y hacer referencia a ellas libremente,
siempre que se cite debidamente a Akamai como
fuente y que se conserve el logotipo de Akamai.
akamai.com/sotidata

Mas informacion sobre las
soluciones de Akamai

Si desea obtener mas informacion sobre las
soluciones de Akamai contra amenazas,
visite nuestra pagina de soluciones de seguridad.

Akamai protege la experiencia de sus clientes, su personal, sus sistemas y sus datos, ayudandole a integrar la seguridad en todo lo que
crea, dondequiera que lo cree o distribuya. La visibilidad de las amenazas globales que ofrece nuestra plataforma nos permite adaptar
y desarrollar su estrategia de seguridad para integrar el enfoque Zero Trust, detener el ransomware, proteger las aplicaciones

y las APl o combatir los ataques DDoS, y le proporciona la confianza necesaria para innovar, crecer y transformar todo su entorno.

Para obtener mas informacion acerca de las soluciones de cloud computing, seguridad y distribucién de contenido de Akamai,

visite y , 0 siga a Akamai Technologies en

Publicado en noviembre de 2023.
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