INFORME SOBRE LA SOLUCION DE AKAMAI

Preparacion de las instituciones financieras

para cumplir la norma PCI DSS con Akamai

La norma PCI DSS v4.0 introduce los cambios mds importantes en los estandares de seguridad del sector

de las tarjetas de pago (PCI) desde 2004 y las instituciones financieras deben adaptarse rdpidamente a ella
para garantizar su cumplimiento. En este marco integral que establece el Consejo sobre Normas de Seguridad
PCIl, se recogen medidas rigurosas para proteger los datos de los titulares de tarjetas. Las soluciones de
Akamai capacitan a las instituciones financieras para que cumplan estos requisitos en constante evolucion
mediante funciones de seguridad avanzadas, supervisién continua y pruebas de penetracién sélidas. Nuestras
herramientas estan disefiadas para agilizar el cumplimiento, proteger la informacion de los clientes y ayudar a
su institucion a estar preparada para adoptar esta nueva norma antes de marzo de 2025, la fecha limite.

Cumplimiento sencillo de PCI DSS con un solo proveedor

Las instituciones financieras no solo tienen que formar a sus empleados y aplicar
politicas corporativas para cumplir con la norma PCI DSS, sino que también necesitan
un software de seguridad sofisticado para satisfacer la mayoria de los requisitos.
Dada su enorme variedad, a menudo es necesario trabajar con distintos proveedores.
Algunas situaciones podrian exigir un firewall y, otras, la gestion de identidades. Las
instituciones que den con un Unico proveedor con tecnologia integrada se beneficiaran
de un proceso de auditoria mas sencillo y de una mayor seguridad para la informacion
financiera de sus clientes. Adoptar soluciones de ciberseguridad sélidas que cumplan
con estos requisitos como parte de una estrategia de seguridad mas amplia puede
reducir los costes y la complejidad a largo plazo. La cartera de soluciones de Akamai
aborda de forma exhaustiva los requerimientos actuales y futuros de PCI DSS para que
la experiencia de las instituciones financieras sea perfecta.

Gestion del ambito

Un reto importante para las instituciones financieras que desean cumplir con PCI DSS es
la cuestion del ambito de aplicacion. Determinar qué aplicaciones y entornos de red se
consideran "dentro del alcance" de PCI puede ser complejo, ya que se incluyen distintos
tipos de infraestructura, tecnologia y ubicaciones. A medida que estas instituciones van
adoptando la infraestructura de nube y las aplicaciones basadas en el software como
servicio (Saa$S), este entorno hibrido de servicios en local y bajo demanda agrega una
capa adicional de complejidad. Estas empresas, incluidas las de comercio electronico
de ampliacién automatica, pueden tener serias dificultades para ubicar una carga de
trabajo concreta en un momento determinado.

Las instituciones financieras han recurrido a los firewalls internos, las redes de area local
virtual (VLAN) y las listas de control de acceso para abordar el problema del &mbito de
aplicacién. Sin embargo, estas aplicaciones heredadas suelen tener problemas para
adaptarse a los entornos hibridos, lo que plantea un mayor nivel de complejidad, tiempo de
inactividad y sobrecarga operativa, ademas de introducir posibles brechas de seguridad.
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Akamai Guardicore Segmentation ofrece visibilidad del entorno de datos del titular de
la tarjeta y de sus limites, un paso fundamental en el proceso de cumplimiento. Esta
visibilidad ayuda a las instituciones financieras a cumplir los mdiltiples requisitos de la
norma PCI DSS 'y proporciona una supervisiéon completa de sus redes. Por ejemplo:

+ Elrequisito 1.2.3 exige que las organizaciones tengan un diagrama de su red.
En el panel de Akamai Guardicore Segmentation, se muestran todos los enlaces
entre el entorno de datos del titular de la tarjeta y las demas redes, lo que ayuda a
las instituciones financieras a cumplir este requisito.

« Elrequisito 1.2.4 obliga a las organizaciones a mantener un diagrama de flujo de
datos en el que se muestre cémo se mueven los datos de las cuentas entre los
distintos sistemas y redes. El panel de Akamai Guardicore Segmentation ayuda a
las instituciones financieras a satisfacer este requisito al exponer las conexiones
necesarias.

Gestion de los controles

+ En el requisito 1.2.5, se especifica la necesidad de identificar, aprobar y contar
con una justificacion comercial clara para todos los servicios, protocolos y
puertos permitidos. Akamai Guardicore Segmentation ayuda a las instituciones
financieras a cumplir este requisito mediante la implementacién de politicas
que se aplican de forma universal y que determinan los protocolos o servicios
permitidos y no permitidos.

Gestion de la proteccion en el lado del cliente

Las instituciones financieras que aceptan datos de tarjetas de pago no son solo
responsables de sus propios entornos. Aunque el uso de JavaScript en el desarrollo web
moderno ha supuesto innovacién y coherencia, también ha acarreado problemas para
los procesadores de tarjetas de pago. Estas instituciones tienen enormes dificultades
para supervisar y gestionar JavaScript debido a su ejecucion descentralizada en el lado
del cliente y las dependencias de terceros. Los atacantes han explotado este punto
ciego mediante la inyeccion de codigo nocivo en los sitios web del lado del cliente

para robar datos confidenciales. La popularidad de estos tipos de ataques, incluidos el
robo de informacién web, el formjacking y los de tipo Magecart, ha crecido, lo que ha
dado lugar a nuevos requisitos relacionados con la proteccion en el lado del cliente y la
supervision de scripts.

PCI DSS v4.0 requerird que las instituciones financieras realicen un seguimiento e
inventario, y justifiquen todo el cédigo JavaScript que se ejecute en las paginas de
pago de su sitio web publico. Segun el requisito 6.4.3, deberan garantizar la integridad
del comportamiento y la autorizacién de todos los scripts, asi como proporcionar un
inventario de estos scripts con una justificacién por escrito de su necesidad concreta.
Ademas, en virtud del requisito 11.6.1, estas instituciones deben detectar y responder
a cualquier cambio no autorizado que se realice en sus paginas de pago. El navegador
del consumidor debe alertar al personal autorizado sobre cualquier modificacion,
incluidos los indicadores de compromiso, cambios, adiciones o eliminaciones, en los
encabezados HTTP y en el contenido de la pagina de pago.
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Resumen de los requisitos de PCI DSS v4.0 para las instituciones financieras
+ Mantener un inventario y una justificacion de cada uno de los scripts que se ejecutan en las paginas de pago.
+ Asegurarse de que todos los scripts estan autorizados y de que realizan las acciones para las que estan pensados.

+ Establecer mecanismos de deteccion, alerta y respuesta para abordar los cambios no autorizados en los scripts, la proteccion
para evitar la manipulacién y la exfiltracién de datos en las paginas de pago.

Akamai Client-Side Protection & Compliance proporciona una amplia asistencia para ayudar a las instituciones financieras a cumplir
los requisitos 6.4.3 'y 11.6.1 del estandar PCI DSS v4.0. Realiza un seguimiento e inventario de todos los scripts de las paginas de
pagos, mejorando su integridad y autorizacién. Los equipos de seguridad pueden justificar facilmente la finalidad de los scripts que se
ejecutan en las paginas de pago, con justificaciones predefinidas y reglas automatizadas. La solucién también supervisa los cambios
en los encabezados HTTP y en la proteccion de las paginas de pago para evitar una posible manipulacion. Un completo panel y alertas
especificas de PClI facilitan la respuesta rapida a eventos relacionados con el cumplimiento y proporcionan pruebas para auditoria.

Proteccion contra ataques

La proteccidn de los datos del titular de la tarjeta es un principio fundamental de la norma PCI DSS, pero a medida que proliferan los
ataques contra las APl y aplicaciones web, también pueden convertirse en puntos de entrada para los atacantes. Para cumplir con la
norma PCI DSS, las instituciones financieras necesitan contar con protecciones eficaces contra el malware, los ataques de dia ceroy
otras actividades que puedan provocar filtraciones de datos.

El médulo de proteccién contra el malware de Akamai App & API Protector las ayuda a protegerse contra la filtracion de los datos de
las tarjetas de pago al analizar los archivos en el Edge de la red antes de que entren y comiencen a propagar el malware. Asimismo,
las API pueden introducir nuevas vulnerabilidades que los atacantes que buscan datos de tarjetas de pago intentaran aprovechar.
Muchas instituciones financieras ni siquiera saben cuantas API tienen, y mucho menos garantizan que estas sean seguras. Cualquier
API que reciba o transmita datos del titular de una tarjeta entra dentro del ambito de aplicacion de la norma PCI DSS, por lo que estas
instituciones deben supervisar el desarrollo y la autenticacion de las API, asi como protegerlas.

Akamai API Security automatiza la deteccién continua de API en todo su entorno. Asigna una puntuacion de riesgo a la APl y al
terminal mediante la comparacién de las API con la documentacion existente y la notificacién de los errores de configuraciéon y de
las vulnerabilidades a los equipos de seguridad, desarrollo y API. Esta automatizacién continua significa que las vulnerabilidades se
evaluan cuando termina de actualizar su entorno de API.

Conclusion

Aunque el objetivo final de la implementacién de los controles de PCI DSS es proteger los datos del titular de la tarjeta y, por tanto,

a sus clientes y a su empresa, las instituciones financieras siguen teniendo que atender a las peticiones de los auditores. Por lo
tanto, trabajar con un solo proveedor ofrece ventajas obvias. Al poder consultar vistas tanto en tiempo real como histéricas de la red,
podrd cumplir con muchos de los requisitos de auditoria de forma mas rdpida y sencilla. Ademas, al trabajar con un solo proveedor
de liderazgo demostrado en el sector y con una base estable de clientes que han conseguido cumplir con los requisitos de PCI DSS,
las implementaciones serdn mas fluidas, los procesos de auditoria mas rapidos y dispondra de asistencia constante para lograr el
cumplimiento. La visibilidad completa y las soluciones integradas de Akamai ayudan a las instituciones financieras a optimizar las
iniciativas de cumplimiento y a reforzar sus defensas ante unas amenazas en constante evolucion.

Para obtener mas informacion, visite 0 pongase en contacto con su equipo de ventas de Akamai.
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