PROTECCION CONTRA DDoS PESCHRCONCERERAC

X . Akamai mitiga el riesgo de sufrir ataques DDoS con una protgccion " -
Arqu Itectura de referenC|a rapida y efectiva que estd disefiada para contrarrestar los ataQueS
DDoS de mayor tamafio y complejidad, independienterrfente de.si las
aplicaciones estan implementadas en un centro de datgs; en una

infraestructura de nube publica o en una instalacién df‘e‘ coubicacion,
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Dispositivos méviles
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R Sl [ | (@) Lo clintes realizan una biisqueda de DS en ol servicio de DN de
i ervigores ge : Akamai, que ha absorbido incluso los ataques DDoS de mayor

@ impacto.
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Gestidn @ Los servidores Edge, ubicados en el borde de Internet, inspeccionan

Equipos de @ : DDoS WAF de bots Ocultacién del origen automaticamente el trafico de CDN en busca de ataques DDoS,

sobremesa ataques dirigidos a aplicaciones web y ataques de bots, y bloquean

T las amenazas maliciosas.
« > @ Akamai enruta el trafico de la CDN a través de servidores Edge
11 designados, lo que permite a los clientes reducir el tréfico
: @ proveniente de otros origenes y evitar que los atacantes eludan la
................................................................................................................. proteccion basada en el Edge.
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El tréfico que no es de la CDN se suele enrutar directamente al origen
de acuerdo con los anuncios de ruta BGP del cliente.

®

Los clientes pueden enrutar el trafico a través de los centros de barrido

L] <
O » %
de Akamai (como servicio siempre activado o bajo demanda), en los

@ que se bloquean los ataques DDoS mediante protocolos de mitigacién
proactiva o mediante la mitigacién activa de SOC.
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v v @ Los servicios de Akamai, tanto los basados en la CDN como los de

m ¢ . . . . . T barrido de DDoS, pueden proteger las aplicaciones implementadas
Cientos de aplicaciones Aplicaciones web individuales : .
en la infraestructura de los clientes, ya sea un centro de datos, una
— nube publica o una instalacion de coubicacion.
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Bot » Bot Manager
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https://www.akamai.com/es/es/solutions/security/bot-management-and-credential-stuffing.jsp?gclid=CjwKCAjwsMzzBRACEiwAx4lLG5_iGhboAkmcfLYvoSh2UMyFUmbN1u2E_OwYUIWjxIeJMWYkSdrD4RoCdSQQAvD_BwE&ef_id=CjwKCAjwsMzzBRACEiwAx4lLG5_iGhboAkmcfLYvoSh2UMyFUmbN1u2E_OwYUIWjxIeJMWYkSdrD4RoCdSQQAvD_BwE:G:s&utm_source=google&utm_medium=cpc
https://www.akamai.com/es/es/products/security/prolexic-solutions.jsp?gclid=CjwKCAjwsMzzBRACEiwAx4lLG7ti0yXz14rKTsM40Jh7VlQa_EMa5cqVvGNGF97hCLggkP6p-gnxCRoCk9EQAvD_BwE&ef_id=CjwKCAjwsMzzBRACEiwAx4lLG7ti0yXz14rKTsM40Jh7VlQa_EMa5cqVvGNGF97hCLggkP6p-gnxCRoCk9EQAvD_BwE:G:s&utm_source=google&utm_medium=cpc
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