INFORMACION SOBRE EL PRODUCTO DE AKAMAI

Secure Internet Access

Servicio de seguridad de consumidores para ISP de banda ancha

Akamai Secure Internet Access para mercados de consumo
protege a los particulares frente a las amenazas online, como
el phishing, el ransomware, los virus y todo tipo de malware,
y los mantiene a salvo del robo de identidad y de informacién
financiera. La tecnologia a nivel de red permite el filtrado de
contenido online y una supervision del uso precisa, potente y
facil de usar. Los proveedores de servicios pueden aumentar
la confianza e inspirar fidelidad, al proporcionar proteccion
avanzada contra ciberamenazas a los suscriptores de todas
las redes de los proveedores de servicios, incluidos los de
linea fija, movil y los puntos de acceso Wi-Fi.

Ofrezca rapidamente una proteccion en la nube
respaldada por la ciencia de datos

Practicamente todos los proveedores de servicios ofrecen productos
tradicionales de seguridad basada en clientes, pero la mayoria tienen
importantes limitaciones, como tiempos de descarga prolongados, la
imposibilidad de proteger todos los dispositivos del hogar, asi como la falta de
proteccion contra las amenazas que cambian rapidamente, lo que provoca unas
tasas de adopcion bajas.

Secure Internet Access para mercados de consumo ofrece las funciones que los
suscriptores desean en una solucion que los proveedores puedan implementar
de forma sencilla porque utiliza un activo de red principal, el DNS, y que se
integra facilmente en la infraestructura de un proveedor de servicios. La solucién
cuenta con el respaldo del equipo de ciencia de datos de Akamai, que analiza
100 000 millones de consultas de DNS al dia para neutralizar las amenazas y
transmitir la inteligencia que permite combatirlas mas rapido que la mayoria de
las soluciones de seguridad del mercado.

Proporcione una proteccién proactiva y sin igual
contra las ciberamenazas de forma ininterrumpida

Al proteger a cada miembro de la familia frente a contenido no deseado e
inadecuado en todas las redes, asi como cada uno de los dispositivos conectados
a Internet, incluidos portatiles, smartphones, tablets, DVR, consolas de juego

y televisores, los proveedores pueden aumentar la fidelidad a la marca y los
ingresos. Los proveedores lo pueden ofrecer como un complemento gratuito para
los clientes o incluirlo como un paquete de seguridad con controles paternos.

VENTAJAS PARA SU EMPRESA

Logre una rapida comercializacion y
reduzca el coste total de propiedad.

Analice 100 000 millones de
—  consultas DNS diariamente para
evitar ciberamenazas.

@;‘ Proteja todos los dispositivos
conectados de las redes, incluidos los
de linea fija, movil y puntos de acceso
Wi-Fi.

@ Posibilite la proteccion "con un clic”,
sin software de cliente.

Permita el filtrado de contenido para
cada miembro de la familia.

Ayude a los padres a gestionar el

tiempo frente a la pantalla, con
ajustes para deberes y hora de
acostarse.

@ Consulte detalles en un panel en vivo
sobre todo el malware bloqueado,
el uso de Internet y los dispositivos
infectados.
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Las ciberamenazas siguen evolucionando y afectan negativamente a un nimero
creciente de suscriptores. Las amenazas como el ransomware, que cifra los
archivos de un suscriptor y los retiene con fines extorsionadores, pueden
provocar dafios por valor de millones de dolares. Secure Internet Access para
mercados de consumo protege a los suscriptores de forma proactiva antes de
gue se produzca una infeccién mediante el bloqueo de los sitios maliciosos,
incluidos aquellos empleados para phishing. Si se produce una infeccion, se
pueden prevenir dafios posteriores mediante el blogueo de las comunicaciones
con los servidores de mando y control que utilizan las botnets. Cuando esos
sitios maliciosos se consideran sospechosos, a los suscriptores se les dirige

a una pagina de aterrizaje con la marca del proveedor con una descripcion del
motivo por el que el sitio web se ha bloqueado.

La deteccidn de dispositivos elimina los problemas
de configuracion

La solucion detecta automaticamente los dispositivos conforme se introducen
en la red para ahorrar tiempo y evitar complicaciones de configuracion. Un
sencillo proceso de registro (con un cédigo de acceso de 4 digitos) garantiza
gue no se produzcan conflictos entre dos dispositivos similares. Estas funciones
clave, junto con una interfaz de usuario sencilla pero potente, dan lugar a unos
elevados indices de adopcion y satisfaccion.
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Controles paternos online
potentes y precisos

Secure Internet Access para
mercados de consumo ofrece a
los padres un método sencillo
para definir reglas para el bloqueo
de categorias de contenido, los
deberes y la hora de acostarse
para cada miembro de la familia.
Los padres se ahorran tiempo

y no tienen que molestarse

en configurar y actualizar
restricciones en routers o en
distintos dispositivos gracias a los
controles basados en la red:

« Configure perfiles
personalizados para cada
miembro de la familia o utilice
una sencilla politica para toda
la familia.

Utilice filtros predefinidos
adecuados a cada edad o
establezca filtros por categoria
(p. €j., redes sociales, uso
compartido de archivos, sitios
de juegos).

Bloquee y permita el acceso a
sitios web especificos.

Vea los sitios a los que se ha
accedido, inadecuados y no
seguros que se han bloqueado.

Realice cambios instantaneos
en las preferencias de
contenido.

Akamai ofrece mas de

80 categorias de sitios web donde
hay mas de 100 000 millones de
URL y sitios clasificados; nuevas
entradas se anaden, actualizan o
eliminan a diario. A los controles
se puede acceder desde cualquier
lugar a través de una sencilla
pagina web o a través de un portal
o aplicacién para suscriptores del
proveedor de servicios.




Secure Internet Access para mercados de consumo es una solucion
altamente escalable que puede dar soporte a millones de suscriptores y a
sus dispositivos. Las API permiten la integracion con sistemas CRM o de otro
tipo y una facil implementacion, a la vez que eliminan para los suscriptores

la necesidad de instalar, configurar o realizar el mantenimiento de software

a nivel de los dispositivos o clientes. Una solucion de marca blanca que se
puede personalizar para que refleje su propia marca.

Para obtener mas informacion sobre Secure Internet Access para ISP, visite

©

Secure Internet Access para
mercados de consumo es

un panel de suscriptores
personalizable en tiempo real con
informacion sobre amenazas para
que los suscriptores entiendan la
importancia de la proteccion.
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