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El ransomware en movimiento:

evolucidn de las técnicas de explotacion y la busqueda activa de dia cero

Los grupos de ransomware estan en movimiento y utilizan métodos de
victimizacion, como el abuso de vulnerabilidades de dia cero y de primer
dia, asi como varios esquemas de extorsion para maximizar sus dafos a

las empresas.

LockBit controla el panorama del ransomware y esta detras del 39 % de las empresas victimas

Volumen de victimas de grupos de ransomware
Del 1 de octubre de 2021 al 31 de mayo de 2023

143 %

Aumento del niumero de
%00 victimas de ransomware
debido al abuso activo

600 de vulnerabilidades de
dia cero y de primer dia
por parte de grupos

300 como CLOP
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El éxito de LockBit se puede atribuir a las mejoras constantes introducidas en su

software. Sin embargo, CLOP esta ganando terreno y se esta labrando un nombre

gracias a un creciente abuso de las vulnerabilidades de dia cero en el software de

transferencia de archivos.
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as victimas de 39 % 42 %
diferentes grupos de
ransomware tienen Aumento de las Aumento de las Empresas
victimas del victimas del victimas con una
casi seis veces mas sector de la sector de la facturacion
. . sanidad en fabricacion en inferior a
probabllldades de sufrir T4/2022 frente T4/2022 frente 50 millones

aT4/2021 aT4/2021 de USD
otro ataque durante los

primeros tres meses

77 % 204 %

Aumento del nimero de victimas Aumento del nimero de
de ransomware en Europa, Oriente victimas de ransomware en
Medio y Africa (EMEA) Asia-Pacifico y Japon (APJ)

¢Como logran los atacantes optimizar sus tacticas de extorsion?

Acceso inicial

(Spear) phishing, vulnerabilidades de dia
cero y de primer dia, abuso de credenciales

Movimiento lateral Los grupos de ransomware exploran
las vulnerabilidades que pueden
conducirles de manera directa al
robo de datos

Difusion por la red para lograr el mayor
impacto y el mayor dafio posibles

Exfiltracion

Busqueda y robo de datos valiosos: se esta
convirtiendo en uno de los principales
métodos de extorsién

Cifrado En los dltimos meses, algunos
autores de ataques de ransomware
solo han utilizado los datos filtrados
con fines extorsionadores

Cifrado eficaz y seguro para evitar la
recuperacion e interrumpir las operaciones

Peticion de rescate

Las victimas pagan el rescate; de lo
contrario, los atacantes publican sus datos
confidenciales en sitios de filtracién

Ataques DDoS

Ataques DDoS para interrumpir las
operaciones, que sirven como tactica

de extorsion adicional
Presién adicional para obligar a las

victimas a pagar un rescate
Intimidacion y acoso

Los atacantes llaman o envian correos
electrénicos a los clientes o partners de la
victima para ejercer mas presion

Para obtener mas informacion sobre las tendencias en
ransomware, el cambio en las técnicas de ataque y las
estrategias de mitigacion, lea nuestro informe completo.

Descargar el informe completo
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