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Anticipese a los vectores de ataque emergentes y a las nuevas formas
de cargar contra objetivos antiguos. Empiece por leer lo mas destacado
de nuestra antologia "La guia de los defensores".
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¢ Donde podria ocultarse el malware?
Principales protocolos asociados a incidentes de puertos
abiertos en 2024
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.Qué pueden hacer los atacantes al
acceder auna VPN?

£ Utilizar un servidor de autenticacién remoto para autenticar a los usuarios

&% Utilizar la autenticacién legitima a su antojo

% Utilizar servidores de autenticacion fraudulentos

%% Extraery descifrar los secretos del archivo de configuracion

Evite las vulnerabilidades XSS

W Afada codificacién de salida en todos los pardmetros controlados por
el usuario.

W Proteja suempresa con el método de revisién del cédigo y los firewalls
de aplicaciones web.

* Detenga las tacticas reales de los ciberdelincuentes, como el robo de
cookies, la desfiguracién en los sitios web y la falsificacién de sesiones o
solicitudes entre sitios.
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¢ Por qué los contenedores son el objetivo
principal de los atacantes?
Los investigadores de Akamai identificaron varias
vulnerabilidades y tacticas en Kubernetes que, si se explotan,
pueden dar lugar a:
I Exfiltracion de datos
I Derivacion de privilegios
I Ejecucién remota de cédigo
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Combine medidas preventivas con una
preparacién para responder eficazmente
Estos son los cuatro principios fundamentales:
€ Implemente la ciberhigiene en todas partes.

a Implemente un sistema de proteccién por capas en todo su entorno

utilizando diferentes plataformas de seguridad.

B Céntrese en los servicios esenciales de su empresa.

a8 AsegUrese de contar con un equipo o partner de confianza para

responder a los incidentes.
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Descargar "La guiade
- los defensores de 2025"
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