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Estado de la segmentacion

Stipere |[asobstaculos de la implementacion para lograr una
auténticadransiormacion en su organizacion de e-commerce

El e-commerce es el sector mas afectado por los ataques de ransomware

El promedio de ataques de ransomware practicamente duplica
el conjunto de todos los sectores

86

De media, se han sufrido 86 ataques de ransomware en todos los sectores en los ultimos 12 meses,
pero el promedio en el sector del e-commerce es de 167

o Porcentaje de encuestados que identifican la microsegmentacion
O como una gran prioridad para su organizacion de e-commerce

Si bien se han favorecido los enfoques de
segmentacion, su implementacion esta siendo
‘ lenta. En 2023, solo el 11 % de las organizaciones
de e-commerce habia segmentado mas de dos
areas de negocio criticas, y el 48 % inicié un
proyecto de segmentacion de red hace dos o mas
anos, lo que sugiere que las iniciativas se han
estancado. Todo esto, a pesar de que el 51 %

afirma que necesita mucha mas visibilidad en
todo el entorno de Tl de su organizacion.

Los 3 principales problemas de las organizaciones de e-commerce a la hora de segmentar sus redes:

O 40 % 40 % 38 %

Falta de competencias/ Requisitos de Mayor
experiencia cumplimiento 6\0 rendimiento en
para la segmentacion normativo cuellos de botella

La perseverancia tiene su recompensa. Las empresas que han segmentado
seis areas de negocio criticas han logrado transformar su nivel de defensa.

1 area

Un ataque de ransomware se contiene en un
plazo medio de 3 horas cuando las sels

areas estan segmentadas.

Olvidese de las complicaciones al segmentar

Asegurese de que su solucion:
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Esté basada en software,
de forma que cubra todos
los sistemas operativos
y dispositivos,
independientemente
de su ubicacion fisica

\

Proporcione unas
plantillas de politicas
listas para usarse y
recomendaciones de
politicas basadas en IA,
para ahorrar tiempo

Ofrezca una asistencia
técnica de primer nivel,
con estrecha colaboracion
durante todo el proceso
de implementacion

Cree una imagen
interactiva de todas las
conexiones que se estén
realizando en todo el
entorno de Tl
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