Gkamai
Mejor juntos:

Akamai App & API Protector
+ AP| Security

Las API son un objetivo de ataque cada vez mas frecuente y se han vuelto una de las
mayores preocupaciones en materia de seguridad para las organizaciones de todo

el mundo. Para proteger sus AP, los clientes necesitan una estrategia de proteccion
multicapa. Combine las soluciones API Security y App & API Protector de Akamai para
reforzar alin mds su proteccion ante amenazas. Estas soluciones conectadas de forma
nativa pueden implementarse rapidamente y le permiten responder de forma automatica.

Se necesita una nueva estrategia de proteccion de API
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BILLONES

Trafico protegido por Crecimiento interanual del Prevision de ataques
Akamai que es de API 30 % en ataques a las API alas API1 2024

Comprender los ataques a las API

API Security
protege contra estos ataques cubre estos ataques

Ataques de partners Ataques a légica

comprometidos empresarial

API APl en la
expuestas sombra

Dado que los ataques actuales a las API son diferentes de
los que hemos visto hasta ahora, las soluciones de
Akamai se han ampliado

Akamai App & API Protector

Andlisis del Limitacion de Deteccién de API Proteccién
trafico velocidad (en la plataforma) contra DDoS

Alertas

Aceleracion Migracion Proteccion Generacion de Proteccion
de API digital adaptable contra informes automaética contra
amenazas amenazas

API Gateway

Politicay Control Autenticacion o Cuota de
enrutamiento autorizacion usuarios global
de usuario

+ API Security

Servicio de Deteccién de Deteccién de
blisqueda de anomalias infracciones
amenazas

Supervision de Deteccion de API
vulnerabilidades  (en cualquier lugar)

Juntos, App & API Protector y API Security cubren la lista de
los 10 principales riesgos de APl segin OWASP

API1:2023 - Autorizacioén a nivel de objeto comprometida

API2:2023 - Autenticacion comprometida

API3:2023 - Autorizacion a nivel de propiedad de objeto comprometida

API4:2023 - Uso de recursos sin restricciones

API5:2023 - Autorizacién a nivel de funcion comprometida

API16:2023 - Acceso sin restricciones a flujos empresariales confidenciales

API7:2023 - Falsificacion de solicitudes del lado del servidor

API8:2023 - Configuracién de seguridad incorrecta

API9:2023 - Gestion inadecuada del inventario

API10:2023 - Uso inseguro de API

API Security
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Ventajas para su empresa desde la implementacion
hasta la respuesta

Conexioén con Con el conector nativo, puede conectar ambas soluciones
un clic para disponer de una gran visibilidad de los datos

Identificacién de
API en cualquier
lugar

Identifique las API ocultas, desconocidas, en la sombra
y nuevas, tanto en linea y como fuera de banda

Inteligencia Mejore sus sistemas de deteccion y su precisién con
global la inteligencia sobre amenazas global de Akamai

Escalabilidad y Defiéndase de los ataques volumétricos al tiempo
rendimiento que agiliza las APl y aumenta su rendimiento

Detecciony Detecte con mayor precision incluso de los ataques
mitigacion avanzados y mitiguelos en linea

Para obtener mas informacion, visite
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http://akamai.com/es/products/api-security
https://www.akamai.com/es
https://www.akamai.com/es/global-services/support
https://www.facebook.com/AkamaiTechnologies/
https://www.youtube.com/user/akamaitechnologies
https://www.linkedin.com/company/akamai-technologies
https://twitter.com/akamai

