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Estado de la segmentacion de 2023

Una vez superados |los obstaculos de la
implementacion, llega la transformacion

Debido al aumento de los ataques de ransomware, solo las empresas
con una segmentacion mas avanzada han transformado su defensa.

El nimero de ataques de ransomware
(que lograron o no su objetivo) se ha
duplicado en los ultimos dos afos...

o
43

Porcentaje de los responsables de la
de una media de 43 en toma de decisiones de seguridad de Tl
2021 a 86 en 2023. que coinciden en que la segmentacion
es fundamental frente a los ataques.

O afirma que la microsegmentacion es, como minimo, una
prioridad alta para su organizacion, y el 34 % afirma que
0 es su maxima prioridad.

Aunque las empresas confian en la
tecnologia, las implementaciones de
segmentacion han sido lentas. En 2023,

solo el 30 % de las organizaciones se ha
segmentado en mas de dos areas de
negocio criticas (en comparacién con el 25 %
de 2021), mientras que el 44 % afirma haber
iniciado un proyecto de segmentacion de red
hace dos anos o mas, lo que sugiere que las
iniciativas se han estancado.

La adopcion de un marco Zero Trust es
una de las principales razones que han
llevado a las organizaciones a iniciar un @ @'
proyecto de segmentacion; sin embargo,
solo dos de cada cinco (el 40 %) afirman

haber definido y completado la
implementacién de dicho enfoque.

La perseverancia tiene su recompensa. Las empresas que han
segmentado seis areas de negocio criticas han conseguido
transformar su defensa.

Después de una filtracion, se tardan

11 horas menos en detener un ataque de
ransomware si se han segmentado seis areas.

;Como se puede acelerar la implementacion de la segmentacion?

Asegurese de que su solucion:

Cree una imagen Esté basada en Proporcione unas Ofrezca una
interactiva de todas software, de forma plantillas de asistencia técnica
las conexiones que que cubra todos los politicas listas de primer nivel,
se estén realizando sistemas operativos para usarsey con estrecha
en todo el entorno y dispositivos, recomendaciones colaboracion

deTI independientemente de politicas basadas durante todo el
de su ubicacién en |A, para ahorrar proceso de
fisica tiempo implementacion
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