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Los 7 mitos sobre la
proteccion integrada
en el navegador



No es ningun secreto que Internet expone las aplicaciones y los activos web a una
ampliay compleja variedad de ciberataques. Mientras se centran en proteger sus
aplicaciones esenciales contra los ataques en el lado del servidor, muchas
organizaciones subestiman el daiho que pueden causar las amenazas en el lado
del cliente dentro del navegador o dentro de |la propia pagina web. Este punto
ciego deja los sitios web expuestos a peligrosas vulnerabilidades del lado del
cliente que pueden dar lugar a fraudes, a la exfiltracion de datos confidenciales

y a la pérdida de la confianza de los clientes.

Desmontemos algunas de las ideas erréneas comunes sobre la
proteccion en el navegador para tener una idea mas clara de lo
qgue realmente estd en juego.




Mito n.° 1

Una politica de seguridad del contenido (CSP)
es la defensa mas eficaz del lado del cliente

Una politica de seguridad de contenido es un estandar
de seguridad que permite a los operadores del sitio
web controlar con detalle qué activos se pueden
ejecutar en el navegador, incluidos los scripts.

Los encabezados de respuesta de las politicas de
seguridad de contenido se utilizan para mantener

una lista de dominios aprobados que se consideran
fuentes legitimas y seguras de cédigo ejecutable.
Pueden ser una parte fundamental de su defensa
contra las amenazas de JavaScript, pero requieren el
mantenimiento de una gran cantidad de recursosy la
mayoria de los ataques del lado del cliente se produce
mientras se utilizan fuentes de confianza. Por eso es

importante comprender el comportamiento de todos
los scripts que se ejecutan en su sitio, incluso los de
confianza. Page Integrity Manager de Akamai usa
tecnologia conductual para supervisar todo el
comportamiento de ejecucion de scripts en una
pagina web, recopilando informacién sobre las
acciones de los scripts y sus relaciones con otros
scripts. A continuacién, combina esos datos con un
enfoque de deteccion multicapa que incluye heuristica,
puntuacion de riesgos, inteligencia artificial y mucho
mas, con el fin de identificar inmediatamente
actividades sospechosas.

24 %

de los sitios web utiliza
actualmente al menos

un script de terceros

Fuente: Third Parties, noviembre de 2021
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https://almanac.httparchive.org/en/2021/third-parties

Mito n.° 2

Un WAF protege a mi organizacion contra

ataques de robo de informacion web

Un firewall de aplicaciones web (WAF) es

una solucion de seguridad que protege las
aplicaciones web de ataques comunes mediante
la supervision y el filtrado del trafico, el bloqueo
del tréafico malicioso que entra en una aplicacién
web o la salida de datos no autorizados de la
aplicacion. Los WAF se centran en proteger la

conexion entre los servidores y los usuarios
finales, pero no estdn disefados para proteger la
aplicacién web a nivel de navegador. Debido a
que los ataques de robo de informacion web se
producen en el navegador del usuario final
mediante la ejecucion de cédigo malicioso,

los WAF no pueden detectarlos ni mitigarlos.
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Mito n.° 3

Los ataques de Magecart no son actualmente

tan frecuentes como en el pasado

Los ataques de Magecart estdn mas activos que nuncay
son cada vez mas dificiles de detectar. Recientemente,
el equipo de investigacion de amenazas de Akamai
descubrié una campana global de Magecart dirigida a
varios sitios de comercio electrénico mediante técnicas
sofisticadas, como la suplantacion de identidad de un
proveedor externo conocido, como Google Tag
Manager, o el uso de codificacion Baseé4 para ocultar
cédigo malicioso. Se trata del juego del gato y el ratén,
en el que los atacantes intentan eludir las medidas de

seguridad y perfeccionar su forma de ejecutar ataques
de robo de informacién web mientras siguen pasando
inadvertidos. Para exponer cualquier actividad
sospechosa, Page Integrity Manager de Akamai
supervisa todos los comportamientos de los scripts,
incluida la forma en que interactdan con otros scripts,
y defiende rapidamente incluso contra los ataques
mas avanzados. Obtenga més informacién en nuestra
reciente publicacion en el blog.
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https://www.akamai.com/blog/security/magecart-attack-disguised-as-google-tag-manager

Miton.°4

Aun hay tiempo para cumplir con

los nuevos requisitos sobre scripts
del estandar PCI DSS v4.0

En marzo de 2022, se publicd la dltima versién del
estandar PCI DSS (v4.0) con el objetivo de afrontar las
amenazas en constante evolucion a los datos de las
tarjetas de pago y los cambios criticos que se habian
producido en el mercado desde la versidn anterior del
estandar PCI DSS v3.2.1 en 2018. Como parte de los
nuevos requisitos 6.4.3y 11.6, cualquier organizacién
que procese tarjetas de pago online debe saber qué
scripts se ejecutan en su sitio, cudndo cambian y cuando

dejan de ejecutarse cada uno de ellos, con el fin de
defenderse de los ataques de scripts en el navegador.
Aunque PCI DSS v4.0 no seré aplicable hasta 2025, no
puede demorar la proteccion de los datos confidenciales
de las tarjetas de pago para evitar su robo y exflitracién
en las paginas de pago de su sitio web. Page Integrity
Manager de Akamai puede ayudarle a

hoy mismo.
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https://www.akamai.com/es/blog/security/pci-dssv4-meeting-needs-for-script-monitoring-and-management
https://www.akamai.com/es/blog/security/pci-dssv4-meeting-needs-for-script-monitoring-and-management

Miton.°5

El secuestro de audiencias no es un problema
importante para los retailers online

El secuestro de audiencias es el término utilizado

para describir actividades del navegador no deseadas,
en ocasiones maliciosas, que se producen como
resultado de la instalacion de extensiones de
navegador o de complementos del lado del cliente.
Estas actividades no deseadas pueden incluir fraude
de afiliados, redirecciones no autorizadas a sitios de la
competencia o maliciosos, descuentos no deseados e
inyecciones de anuncios que distraen al visitante y
pueden impedir que complete una compra. Las
organizaciones estiman que entre el 15 %y el 24 % del
total de visitas a sus sitios web se distraen con tacticas
de secuestro de audiencias.

i Cuales pueden ser las consecuencias? Menores tasas
de conversién, una disminucién de la fidelidad a la
marca y millones de pérdidas en ingresos potenciales.
Audience Hijacking Protector de Akamai permite

a los usuarios comprender mejor el impacto de las
extensiones comunes del navegador en las sesiones
del sitio y las posibles actividades maliciosas por parte
de los operadores de extensiones. Le permite decidir
qué extensiones pueden interactuar con su sitio
mediante una configuracién de directivas detallada
en el nivel de extensién individual para bloquear

o permitir la actividad.

Las organizaciones
estiman que entre el

15 %y el
24 %

del total de visitas a sus sitios
web se distraen con tacticas de
secuestro de audiencias

Fuente: Awareness of Audience Hijacking Among
Online Retailers, Retail Dive, febrero de 2023
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https://www.akamai.com/es/products/audience-hijacking-protector

Miton.° 6

Las plataformas de experiencia digital pueden
proporcionar visibilidad de las actividades
en el navegador y del impacto de las
extensiones del navegador

Una plataforma de experiencia digital es una con su sitio y cudl es su comportamiento, no
combinacién de tecnologias que funcionan tiene visibilidad de la interactuaciéon del
conjuntamente para ofrecer experiencias navegador con el usuario final. Al comprender
basadas en contenido y optimizarlas. Los anélisis cémo las extensiones y las actividades no
actuales que se proporcionan desde estas deseadas del navegador pueden afectar
plataformas solo incluyen informacién sobre lo a las sesiones del sitio, obtendrd una vision
que estd ocurriendo en una sesion del sitio del completa de todo el recorrido del cliente y
lado de la organizacién, no del lado del usuario podra definir mejor los motivos por los que
final. Esto significa que, aunque puede realizar no finaliza la compra.

un seguimiento de coémo interactta un visitante
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Mito n.° /

Las extensiones de cupones y comparacion de
precios no son perjudiciales para mi negocio

Este es complejo, lo sabemos. A nadie le gusta dejar
pasar una buena oferta y extensiones como Honey,
Rakuten y Amazon Assistant pueden ayudar a los
retailers online a aumentar las tasas de conversion.

Sin embargo, estas extensiones pueden tener un lado
oscuro. Tomemos, por ejemplo, una extensién de
cupdn que inserte automaticamente un cédigo de
oferta exclusivo en la pagina de pago de los usuarios
no pertenecientes a su audiencia objetivo, provocando
descuentos masivos. O imagine que Amazon Assistant
inyecte automaticamente un anuncio en su sitio web

ofreciendo exactamente su mismo producto o servicio
a un precio mas bajo a través de un competidor. Estas
extensiones pueden provocar una importante pérdida
de ingresos e incluso de los clientes mas fieles.
Audience Hijacking Protector de Akamai admite
muchas de las extensiones de navegador mas
populares del mundo, y nuestro panel avanzado
proporciona informacién de cada extension individual,
lo que permite a los usuarios analizar qué extensiones
son realmente beneficiosas para la empresa y cuéles
no merecen la pena.

En el tréfico global de los
sitios de clientes de Akamai,
el nUmero de sesiones
afectadas por las extensiones
de cupones y comparacién
de precios aumentdé un

25 %

entre el Black Friday y el
Cyber Monday

Fuente: Centro de investigacion de
amenazas de Akamai, 2022
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Como puede ayudar Akamai

Esta claro que el riesgo de verse afectado por un ataque del lado del cliente se esta acelerando, y obtener visibilidad de los
comportamientos y la actividad no deseada en el navegador es fundamental para reducirlo. Page Integrity Manager de Akamai
protege los sitios web de amenazas JavaScript, como el robo de informacion web, el formjacking y los ataques de Magecart,
mediante la identificacion de recursos vulnerables, la deteccién de comportamientos sospechosos y el bloqueo de actividades
maliciosas. Para detener los comportamientos no deseados en el navegador, Audience Hijacking Protector proporciona
visibilidad en tiempo real de las actividades del navegador que ocurren en su sitio de comercio digital, con opciones de
analisis y mitigacion detalladas.

Descubra cémo ,
asi como

pueden ayudarle a mejorar las estrategias de
seguridad del lado del cliente.
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https://www.akamai.com/es/solutions/security/app-and-api-security
https://www.akamai.com/es/products/page-integrity-manager
https://www.akamai.com/es/products/page-integrity-manager

