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INntroduccion

Por qué la seguridad de las AP| es
imprescindible

En la carrera por satisfacer las necesidades de los clientes, las empresas
afrontan la presion por desarrollar, producir y mejorar rapidamente
aplicaciones, servicios y herramientas de IA generativa. Con este ritmo
tan vertiginoso, se corren riesgos que no son tan evidentes: las API que
son el motor de todas estas innovaciones suelen crearse con fallos de
configuracion, errores de codificacion y controles de seguridad
incompletos. Cuando estas API llegan a la fase de produccion, no solo
interactUan con ellas los usuarios: los atacantes prueban constantemente

nuevas maneras de explotarlas y acceder a los datos que intercambian.

Unas API mal configuradas y en peligro son cada vez mas las causantes
de importantes filtraciones de datos y, sin embargo, son pocas las

organizaciones que vigilan los miles de llamadas de API que se producen
en sus ecosistemas digitales. Son aun menos las empresas que cuentan

con proteccion total contra amenazas de API en tiempo de ejecucion.

Por ejemplo, en 2021, una compafia de retail de fitness encontré un error
en una API con datos de las cuentas de los usuarios que permitia que
cualquiera sin autenticarse solicitara datos como la edad, el sexo, |a
ciudad, el peso o la fecha de nacimiento. Si bien hubo suerte y un
investigador de seguridad detecto y notifico esta vulnerabilidad a la
empresa, los errores como este pueden pasar inadvertidos y seguir

explotandose durante semanas 0 meses.

Cuando se trata de proteger las API, las herramientas que las
organizaciones utilizan tradicionalmente, como las puertas de enlace de
APl y los firewalls de aplicaciones web, pueden proporcionar una proteccion
basica. Sin embargo, los equipos de seguridad de hoy necesitan mas capas
de seguridad, ya que los ataques a las API crecen tanto en nimero como
en sofisticacion. La clave es complementar los controles existentes con
informacion mas detallada sobre las vulnerabilidades, las posibles rutas de

ataque, la actividad maliciosa y el comportamiento de las API.
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Las organizaciones pueden disfrutar de estas
capacidades con una completa solucién de seguridad
para las API que abarque cuatro areas:

1. Deteccion de las API
2. Gestion de la estrategia de las AP
3. Proteccion del tiempo de ejecucion de las AP

4. Pruebas de seguridad de las AP|

Contenido de esta guia

La proteccion de las APl en tiempo de ejecucion es el
proceso de protegerlas durante su funcionamiento
habitual de gestion de solicitudes. Esta guia incluye los
requisitos principales de la proteccion de API en tiempo
de ejecucion, como la supervision de API para evitar los
fallos de configuracion, la explotacion y los ataques.
Analiza los conceptos basicos de prevencion en tiempo
de ejecucion e introduce las funciones que ofrece
Akamai API Security.
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¢ Por que usar la proteccion de tiempo

de ejecucion?

La proteccion de las API en tiempo de ejecucion salvaguarda las API
durante la fase de produccion, cuando estan operativas y los usuarios
finales (y los atacantes) pueden interactuar con ellas. Con funciones
gue ayuden a las organizaciones a identificar y hacer frente con rapidez
a las solicitudes de API maliciosas, una proteccion en tiempo de
ejecucion eficaz puede proteger las API de una amplia variedad de

amenazas posteriores a la implementacion, por ejemplo:

+ Atacantes que extraen grandes volumenes de datos confidenciales
de una API

Ataques de derivacion de privilegios que explotan errores de seguridad

Implementacion de API no autorizadas fuera de los procesos habituales

Para bloquear las amenazas de API en tiempo de ejecucion es

necesario comprender el contexto de las operaciones de cada una de

estas APl en términos de acceso, uso y comportamiento. Lo primero que
necesita conocer es el alcance de su infraestructura de API. Nuestra
explica la importancia
de contar con un inventario de API. Con un inventario completo puede
supervisar todo el trafico de APl y comprender a un nivel basico el
comportamiento "tipico’ de cada una de ellas para reconocer anomalias.

La proteccion de API en tiempo de ejecucion debe detectar:

+ Filtraciones de datos +  Manipulacion de datos
* Infracciones de la politica de datos +  Comportamiento sospechoso

+ Ataques contra la seguridad de las API

Ademas, esta proteccion en tiempo de ejecucion debe registrar el trafico
de las API, supervisar el acceso a datos confidenciales, detectar

amenazas y bloguear o corregir ataques.
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Supervision del trafico de API para
detectar atagues

Observar el comportamiento del trafico de APl es esencial para identificar
los riesgos. Si se implementa una solucion de supervision sin tener un
panorama claro de la infraestructura de API, la visibilidad va a ser
limitada. Tras haber hecho un inventario de su presencia de AP, |a

proteccion en tiempo de ejecucion debe supervisar continuamente el

trafico y el consumo, y buscar vulnerabilidades y errores de configuracion.

Deteccion de anomalias

Al contar con una referencia del comportamiento habitual de las API, se
puede identificar cualquier cosa fuera de lo normal. Reproducir los datos
historicos ayuda a detectar anomalias que, asimismo, pueden revelar un

intento de ataque.

Cualquier comportamiento no habitual se debe examinar a fondo en
contexto con otras acciones que se produzcan en la aplicacion o la red.

Por ejemplo, si las solicitudes de datos suelen tener un cierto tamafio, y

una llamada de API solicita datos fuera del rango de las solicitudes
corrientes, deberia sefializarse. Puede que no sea una accion maliciosa,

pero esta anomalia se debe investigar a fondo.

Deteccion de la exposicion de datos

Posiblemente, algunas de las API de su infraestructura envien y reciban
datos confidenciales. Esta informacion que se expone cuando hay una
vulnerabilidad de seguridad permite que los atacantes deriven privilegios
0 accedan de manera indebida a otros ajustes de control. LalAy el
aprendizaje automatico pueden ser esenciales para analizar el trafico en
tiempo real y detectar anomalias, ya que ofrecen informacion contextual
sobre las filtraciones, la manipulacion y las infracciones de la politica de
datos, el comportamiento sospechoso y los ataques contra la seguridad
de las API.

Un tipo de ataque que es cada vez mas comun es gue los ciberdelincuentes
tengan claves de API validas. Una vez que el atacante posee claves validas,
la Unica manera de protegerse del uso indebido de las APl 'y de las posibles
filtraciones de datos es poder detectar y bloquear el comportamiento

anoémalo y la exposicion de los datos.
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Auditorias de seguridad de las AP|

Las herramientas para auditar la seguridad de las API deben
supervisar el trafico en tiempo real y avisarle de los ataques y de
otros intentos maliciosos. Como minimo, en estas auditorias se
debe hacer lo siguiente:

» Supervisar continuamente para identificar atacantes y
solicitudes maliciosas

- Escanear las API de forma pasiva, tanto interna como
externamente, para ver si hay errores de configuracion y otros
aspectos que se hayan pasado por alto y que puedan
propiciar o empeorar una filtracion, o debilitar las defensas

- Aplicar politicas sobre que datos deben y no deben enviar o
recibir las API

La proteccion en tiempo de
ejecucion tambien debe
complementarse con la gestion
de la estrategia de las API, que
permite identificar errores de

configuracion y vulnerabilidades

conocidas. Eche un vistazo a
nuestra Guia definitiva para la
gestion de la estrategia de las
APl para mas informacion.
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Funciones |

proteccion en tiempo de ejecucion

Si su organizacion desarrolla e implementa APl activamente, una
proteccion en tiempo de ejecucion solida debe formar parte de su
programa de seguridad. A continuacion, le presentamos las funciones
imprescindibles que deberian incluir sus herramientas de gestion.

Supervision fuera de banda en
tiempo real

La supervision de seguridad no deberia afectar, ralentizar ni incrementar
la latencia del trafico de API. Debe funcionar completamente fuera de
banda sin necesitar cambios en la red ni implementar complejos agentes
dificiles de instalar. Las herramientas de proteccion en tiempo de
ejecucion deben reflejar el trafico de las fuentes de datos identificadas y
realizar un analisis de esos datos de trafico en segundo plano, con
alertas en tiempo real de cualquier problema detectado.

Akamai funciona fuera de banda y sin agente de manera predeterminada,
pero ofrecemos opciones de deteccion con agentes y bloqueo en linea si
es necesario.

Deteccion de anomalias y explotacion
de AP

La recopilacion pasiva de datos no es suficiente, especialmente teniendo
en cuenta que el nimero de APl y el volumen total de trafico de las API
siguen aumentando. La actividad de las API se debe analizar
continuamente para detectar eventos anomalos y alertar a los equipos de
seguridad y operaciones. Las herramientas de plataforma de ultima
generacion incorporan IA y aprendizaje automatico para analizar el trafico
en tiempo real y aprovechar la informacion contextual sobre filtraciones,
manipulacion e infracciones de la politica de datos, comportamientos
sospechosos y ataques contra la seguridad de las API.
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Prevencion de ataques a las APl y
correccion de riesgos

Cuando se identifica una anomalia u otro problema y se genera una
alerta, el tiempo es esencial. Se debe detectar y corregir el
movimiento no autorizado de datos confidenciales a través de APl u
otro uso indebido sospechoso de estas. La proteccion en tiempo de
ejecucion no solo debe evitar el uso indebido de las APl integrandose
con sus firewalls y puertas de enlace existentes. Ademas, debe
ofrecer opciones de correccion que estén automatizadas si es
posible. Busque funciones con puntuaciones de confianza para los
atacantes que le ayuden a determinar si las sefiales de abusos,
ataques o filtraciones son legitimas y hay que derivarlas.

Integraciones para la respuesta ante
incidentes

Como norma general, las herramientas de proteccion en tiempo de
ejecucion deben integrarse facilmente con el resto de herramientas
de seguridad, supervision y gestion que utiliza su organizacion. Por
ejemplo, cuando se produce un incidente, estas herramientas de
proteccion en tiempo de ejecucion deben incluir las integraciones
necesarias para garantizar que las tareas de correccion se asignan a
los equipos adecuados. Si se detectan errores de configuracion,
infracciones de politicas de datos o comportamientos sospechosos,
se debe informar de ellos a la puerta de enlace de API, el sistema de
gestion de informacién y eventos de seguridad (SIEM) y otros
motores de seguridad de la informacion para garantizar el nivel
adecuado de difusion. Contar con la puntuacion de confianza para
los atacantes permite a los equipos filtrar el ruido y centrarse en las
verdaderas prioridades de seguridad de las API.
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Rapyd

Rapyd, una empresa de tecnologia financiera y procesamiento
de pagos a nivel mundial, gestiona sistemas de pago en mas de
100 paises. Como la empresa no tenia una visibilidad detallada
sobre el uso y el comportamiento de sus API, necesitaba una
estrategia mejor para proteger las API tanto publicas como
internas en un sistema global muy complejo que funciona en la
nube de AWS. Rapyd necesitaba un inventario detallado de
todas ellas, visibilidad de los errores de configuracion y
vulnerabilidades, y alertas priorizadas de forma inteligente para
adoptar un enfoque de correccion mas logico.

Akamai API Security cumplia las necesidades de Rapyd gracias
a su completa visibilidad y su proteccion en tiempo de ejecucion
que se sirve del aprendizaje automatico para crear una
referencia del trafico para cada API, con deteccion y correccion
automatizadas de anomalias.

Leer la historia de cliente completa

Ahora podemos
evaluar nuestro riesgo
de la manera mas

cientifica posible y
controlar hacia donde
vamos.

— Nir Rothenberg
Director de Seguridad de la Informacion, Rapyd

akamai.com



https://www.akamai.com/es/resources/customer-story/rapyd
https://www.akamai.com/es

Proteccion en tiempo de ejecucion de

Akamai AP| Security

Poder identificar y neutralizar los ataques a las API conforme ocurren
deberia estar integrado en su programa de cumplimiento y evaluacion de
riesgos. Puede considerarlo su Ultima linea de defensa si los demas
controles de seguridad se quedan cortos.

El mddulo de proteccion en tiempo de ejecucion de Akamai API Security
incluye todas las funciones que hemos descrito en la seccion anterior. Su
funcion principal es detectar y bloguear los ataques a las API en tiempo
real. La supervision automatizada basada en el aprendizaje automatico
se utiliza para realizar analisis del trafico y proporcionar informacion
contextual sobre filtraciones, manipulacion, infracciones de politicas de
datos, comportamientos sospechosos y ataques a la seguridad de las
API. La proteccion en tiempo de ejecucion detecta anomalias y posibles
amenazas en su trafico de API, y facilita la correccion en funcion de
politicas preseleccionadas de respuesta a incidentes.

La proteccion en tiempo de ejecucion se integra con los firewalls de
aplicaciones web (WAF), las puertas de enlace de API, la gestion de

servicios de Tl (ITSM), los sistemas SIEM y otras herramientas de flujo de
trabajo con el objetivo de ofrecer una defensa completa ante los ataques.
Puede optar por automatizar totalmente la correccion de amenazas o
requerir diferentes niveles de intervencion manual para obtener una
mayor visibilidad y control. La solucion Akamai API Security también se
integra de forma nativa con la plataforma de Akamai, lo que nos permite
bloguear las IP de los atacantes directamente en el Edge.

(Generacion de casos

Gracias al aprendizaje automatico, Akamai crea un modelo para cada
API. Este comportamiento habitual de referencia se utiliza para detectar
ataques a la logica empresarial de las API, como la autorizacion a nivel de
objeto comprometida (BOLA), en la que se obtiene acceso a datos a los
que no se deberia acceder. Akamai generara un caso en tiempo real
siempre que el trafico de API se desvie del comportamiento habitual.
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Estos casos son como alertas y se generan siempre que se

detecta un comportamiento de APl anémalo o un error de
configuracion. A medida que se generan los casos, se envian alertas
automaticamente a un sistema SIEM, como Splunk o QRadar. Estas
alertas también se pueden enviar automaticamente a un sistema de
seguimiento de incidencias, como ServiceNow o Jira.

Detalles del caso

Cada caso generado por la proteccion en tiempo de ejecucion de
Akamai API Security incluye la gravedad, el estado, una asignacion
a los 10 principales riesgos de las APl segun OWASP y detalles del
atacante, cuando corresponda.

Las paginas de detalles incluyen una descripcion del caso vy la
repercusion que puede tener para su empresa, asi como
recomendaciones de correccion. Akamai API Security también
permite a las organizaciones ver que tipos de acciones han llevado
a cabo los atacantes en un periodo de tiempo especifico, con un
registro historico de cada ataque y la posibilidad de actuar contra
los agentes maliciosos.

Ejemplo: Visibilidad de las acciones de los atacantes

En cada caso se incluyen pruebas, que son los
detalles de la sesion del atacante que llevaron a la
generacion del caso y una copia de la solicitud de

APl y la respuesta, tanto los encabezados como los

cuerpos del mensaje, para ayudar a diagnosticar y
corregir el problema rapidamente. Con paneles
intuitivos, funciones de filtrado, alertas e informes,
el modulo de proteccion en tiempo de ejecucion de
la solucion Akamai API Security puede ayudar a las
organizaciones a determinar qué ha ocurrido, por

queé y qué hay gue hacer exactamente.
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Ejemplo: Notificacion de problemas de API con pruebas

Ejemplo: Informacion sobre extraccion de datos excesiva

Excessive Data Retrieval

AV Evidence @ Block Attacker Take Action

What Happened

The indicated user pulled a suspiciously large amount of sensitive data from an APl compared to other users. The user
pulled 413 sensitive datatypes per minute, more than 99.99% of the other users. The average user received 10.64 datatypes
per minute.

Why That's a Problem

This could mean the API has a broken authorization mechanism or it could mean that a threat actor has managed to leak
sensitive data from one or more of the APl endpoints.

What You Should Do

Review the users behavior including the API calls they have made to ascertain whether malicious activity has occurred and
to determine whether there is a bug or vulnerability in the code of one or more of your endpoints.

Incident Result Severity Module

© Succeeded € Runtime

Acciones de politicas

Con Akamai API Security, se pueden poner en marcha acciones de
politicas semiautomatizadas por cada caso que se genere, entre
otras, abrir un ticket, enviar informacion a un sistema SIEM o un
webhook a un sistema de terceros, o bloquear a un atacante. El tipo
de acciones disponibles se determina segun el tipo de integraciones
configuradas en la plataforma de Akamai.

La solucion contiene muchas politicas predefinidas y listas para usar
con el objetivo de detectar ataques a las APl y errores de
configuracion. Akamai API Security también incluye mas de 20 tipos
de datos preconfigurados a fin de ayudarle a crear las politicas de
datos que necesita para detectar cuando los tipos de datos
confidenciales pasan por las APl y actuar en consecuencia.

En resumen, el modulo de proteccion en tiempo de ejecucion de la
solucion Akamai API Security ofrece deteccion y prevencion en
tiempo real de ataques de API junto con deteccidn continua de
errores de configuracion, ademas de muchas integraciones de flujos
de trabajo populares que simplifican las operaciones y la correccion.
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Anatomia de un incidente de seguridad de API

Miremos mas en detalle un ejemplo de exposicion de datos no
autorizados. En este ejemplo se muestra un problema de
estrategia interno de una API. La plataforma de Akamai conoce
por contexto los tipos de datos y valores asociados con

cada API.

En la figura de abajo vemos que hay datos no autorizados que
una APl esta exponiendo. La plataforma de Akamai ha
detectado el tipo de datos que se estan transmitiendo (en este
caso, un numero de la Seguridad Social) y ha comprendido que
ese tipo de datos se habia marcado previamente como no
autorizado. Asimismo, Akamai puede detectar errores de
configuracion externos a las API, como aquellas que son
accesibles a través de Internet pero no estan registradas en una
puerta de enlace de API.

Ejemplo: Notificacion de exposicion de datos no autorizados

Ejemplo: Identificacion de API sin autenticacion

Internet-Facing APl Access With Missing Authentication

7\7 Evidence @ Block Attacker Take Action ;;T’;ogress
What Happened

A user successfully accessed an internet-facing API that requires authentication without a fully authenticated API call.
The following parts of the authentication are missing or have an empty value:

e header.authorization(JWT)

Why That'’s a Problem

By bypassing the API's authentication mechanism, attackers can gain control over other users’ accounts, access their data,
and perform sensitive actions on their behalf. A broken authentication mechanism is a critical risk to your organization's
security.
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Siguientes pasos
para una proteccion
de APl en tiempo de
ejecucion eficaz

Cada vez que un cliente, partner o proveedor interactia

digitalmente con su empresa, hay una APl en segundo plano
que facilita un intercambio de datos que, a menudo, son
confidenciales. Implementar funciones de proteccion de APl en

tiempo de ejecucion, como la supervision para defenderse ante
la explotacion y los errores de configuracion, asi como prevenir ﬁ
los ataques, puede ayudarle a proteger su organizacion de los "
vectores de ataque que crecen rapidamente.

akamaicom | 15 | Akamai

-
-


https://www.akamai.com/es

Aprenda a

C

C

para asegurarse

e gue ofrecen funcio
e proteccion en tiem

nes esenciales

DO de ejecucion.

Descubra coOmo podemos ayudarle
con esta

La seguridad de Akamai protege las aplicaciones que impulsan su negocio en cada punto de interaccion sin

comprometer el rendimiento ni la experiencia del cliente. Gracias a la escala de nuestra plataforma global y su

visibilidad de las amenazas, colaboramos con usted para prevenirlas, detectarlas y mitigarlas, de forma que

pueda generar conflanza en la marca y cumplir su vision. Para obtener mas informacion acerca de las soluciones

de cloud computing, seguridad y distribucion de contenido de Akamai, visite akamai.com y akamai.com/blog,

0 siga a Akamai Technologies en X, antes conocido como Twitter, y LinkedIn. Publicado en diciembre de 2024
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