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Ein Blick in die Welt der Videopiraten



Die Geschichte der Videopiraterie

Videopiraterie ist kein neues Problem: Schon seit Beginn der professionellen Filmproduktion versuchen
Kriminelle, mit der illegalen Weitergabe von Privateigentum - hier in Form von Urheberrechtsverletzungen -
schnell an Geld zu kommen. So entstand wéhrend der Stummfilmzeit das sogenannte ,Bicycling”. Hierbei
wurden legal gemietete Filme entgegen den Vertragsbedingungen mehrmals oder in mehreren Kinos
vorgefuhrt. Dieser Trend wurde so beliebt, dass Hollywood Personen damit beauftragte, diese Kinobesitzer
auf frischer Tat zu ertappen. Darauthin folgten die ,Dupers”, also die Duplizierer. Sie erstellten illegale
Kopien der Filme, indem sie mit Positivdrucken neue Negative herstellten. Mit fortschreitender Technologie
traten sogenannte ,Cam-Rips” auf den Plan, also illegal von der Leinwand abgefilmte Kopien. Sie waren
besonders in den 60er Jahren unter Filmdieben sehr beliebt und wurden von der Branche als ,Videos mit
unbestimmtem Ursprung” bezeichnet. Doch erst in den 80er Jahren - mit Aufkommen des VHS - wurde die
Filmpiraterie zu einem wirklich lukrativen Geschaft mit der Méglichkeit zur Skalierung. Wer in dieser Zeit
aufgewachsen ist, wei3 wahrscheinlich noch, wie einfach man damals an ganze Kisten mit CDs der neuesten
Kinofilme kam - meist jedoch in duBerst fragwirdiger Qualitat.

In den 80er und 90er Jahren, in denen Inhalte ohne groBe technische Erfahrung tber physische Methoden
gestohlen werden konnten, wie z. B. (ber DVDs, wurde das Problem der Piraterie deutlich komplizierter.
Zum einen agierten Filmdiebe dank der immer besseren Internetverbindungen zunehmend online. Die
sogenannte ,\Warez"-Szene (Internetslang fir ,Waren”), die mit der illegalen Verbreitung von Videospielen
begann, aber sich mit der Zeit auf alle Formen der Piraterie erweiterte, entwickelte eine der ersten echten
Internet-Subkulturen. Zwar sind die Warez-Gruppen nicht allein fir das Wachstum der Videopiraterie
verantwortlich, jedoch spielten sie - und spielen sie immer noch - eine entscheidende Rolle bei der
Beschaffung und Verbreitung von Inhalten.

Zum anderen erlebten wir mit dem Wachstum des Pay-TV in den 80ern und 90ern neue Arten der Piraterie,
wie z. B. den illegalen Zugriff auf verschliisselte Ubertragungen. Das férderte zwar die schnelle Entwicklung
bedingungsbasierter Zugriffstechnologien, doch durch den hohen potenziellen Gewinn und die gestiegene
technische Komplexitadt wurden auch die Kriminellen mit der Zeit immer raffinierter, organisierter und
dkonomischer.

In dieser Zeit kamen dariber hinaus neue Anbieter auf, die

die unautorisierte Weitergabe von Dateien Uber das Internet

vereinfachten (das sogenannte ,Sharing”). Napster war der

Ursprung dieses Konzepts. Zwar musste Napster 2001 aus

rechtlichen Griinden eingestellt werden, jedoch traten im Anschluss

immer mehr P2P-Filesharing-Sites auf den Plan. P2P steht firr Peer- Di
ie Warez-Szene

to-Peer, was frei Ubersetzt so viel wie ,Nutzer-zu-Nutzer” bedeutet.

Mit diesen Sites lieBen sich auf duBerst einfache Weise Tausende entwickelte damals

eine der ersten

gestohlene Videokopien sofort an Millionen von Nutzern verbreiten.
Die neue Generation der Sharing-Plattformen war technisch echten Internet-
raffinierter und Protokolle wie Morpheus, Gnutella, LimeWire, Subkulturen.

eMule und BitTorrent florierten. Die Plattformen und Protokolle

speicherten die urheberrechtlich geschitzten Inhalte in der Regel
nicht auf einem zentralen Server, sondern erméglichten die direkte
Weitergabe unter Nutzern (Peers), um Haftung und Anfalligkeit zu vermeiden.
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Und je besser die Zuschauererlebnisse offizieller digitaler Videotechnologien Gber das Internet wurden,
desto weiter entwickelten auch die Filmdiebe ihre Angebote. Heute nutzen Videopiraten verschiedenste
Angriffsvektoren, um Inhalte abzurufen und zu verbreiten. Das erneute Streamen linearer Kanale
(Restreaming) kann Nutzern Erlebnisse bieten, die vom echten Fernsehen nicht zu unterscheiden sind.
Cyberlocker, wie z. B. Megaupload (heute: Mega), nutzen Cloud-Speicher, die an Orten gehostet werden,
an denen Urheberrechte nicht durchgesetzt werden. Die Mittel zur Verbreitung sind vielseitig und
leistungsstark, darunter Streaminggeréte oder -websites. Piraterieunternehmen bieten Kunden oft einfache
Nutzererlebnisse, Kundenservice und eine Reihe flexibler Geschaftsmodelle. Eine der Personen, die wir fur
dieses Whitepaper befragt haben, sagte sogar, dass die legale Videostreamingbranche einiges von den
Piraten lernen kénnte.

Mit diesem Aspekt im Hinterkopf untersuchen wir in diesem Whitepaper die Herausforderungen rund um
den Diebstahl geistigen Eigentums und stellen uns die Frage, ob sich Piraterie Gberhaupt aufhalten l3sst.

Miissen wir das Problem der Videopiraterie liberhaupt |6sen?

Bevor wir untersuchen, ob Videopiraterie aufgehalten werden kann, missen wir zunéchst herausfinden,
ob sie Uberhaupt aufgehalten werden muss - so unerwartet das fur ein Whitepaper zum Thema

klingen mag. Film- und Fernsehbranchen lauten ein neues technisches und kommerzielles Zeitalter
ein. Sendeanstalten und Filmverleihe mussen zahlreiche Anforderungen in puncto Betriebs- und
Investitionskosten erflllen (die oft in Konflikt zueinander stehen), um die Produktion, neue technische
Formate und oftmals auch neue Geschéftsmodelle zu unterstiitzen. Deshalb werden Mittel zur
Bekdmpfung der Piraterie gemeinsam mit anderen Anforderungen im Unternehmen priorisiert.
Angesichts dieser Umstande missen wir den relativen Wert und den potenziellen Return on
Investment genau bestimmen.

Friher hat die Branche im Durchschnitt etwa ein Prozent der Lizenzierungskosten in Anti-Piraterie-
MaBnahmen investiert. Mit der Zeit nahm dieser Wert jedoch ab, da der bedingte Zugriff immer
zuverldssiger wurde und Pay-TV-Betrug effektiv verhindern konnte. Zwar ist IP-basierte Videopiraterie
nichts Neues, doch in einem Whitepaper von Parks Associates zum Thema Videopiraterie

heif3t es, dass sich die Medienbranche in einer Early-Adopter-Phase befindet. So kommt das
Unternehmen zu dem Schluss, dass sich die meisten BemUhungen bisher auf die Diebstahl- oder
Weiterverbreitungsprévention konzentrieren. Anbieter sollten jedoch stattdessen eher ein Auge auf
Credential Stuffing haben. Missen wir diesen Punkt angesichts der Verschiebung des Videomarktes
hin zu reinen IP-Methoden und angesichts der neuen Verbreitungsmethoden von Filmdieben nun neu
bewerten? Um diese Frage zu beantworten, missen wir zunédchst das zugrunde liegende Problem
genau verstehen. Wie weit ist Videopiraterie global und in unterschiedlichen Regionen verbreitet und
welche Folgen hat sie auf Medienunternehmen?

Das Ausmal3 des Problems

Es gibt zahlreiche herausragende Studien zum Thema der Videopiraterie. Doch auch mit diesen
Studien ist das wahre globale, regionale und nationale Ausmal3 der Videopiraterie nur schwer
zu bestimmen. Grund hierfir sind fehlende einheitliche Methoden, mit denen sich das Problem
nachverfolgen lasst. Dementsprechend kénnen die vielen unterschiedlichen Informationen fur
Verantwortliche, die Prioritaten setzen missen, ziemlich verwirrend sein.
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Datensatze, die von kommerziellen Unternehmen bereitgestellt werden, sind zwar oft niitzlich, kénnen jedoch
den Daten widersprechen, die mit anderen Methoden erhoben wurden. Und nicht kommerzielle Studien
sind zwar oft griindlich, beschrénken sich jedoch in der Regel aufgrund gesetzlicher Grenzen auf bestimmte
Lander oder Landergruppen. Auch die in den verschiedenen Berichten verwendete Terminologie ist nicht
standardisiert, was bei Lesern ebenfalls zu Verwirrungen fiihren kann. Und zu guter Letzt sind absolute Zahlen
nur schwer zu definieren, da viele Nutzer gestohlener Medien auch legale Services nutzen.

Laut einem der Befragten fir dieses Whitepaper ist Videopiraterie eine echte Sisyphusarbeit. Jeder
kennt die allgemeinen Angriffsvektoren und die Verbreitungsmethoden, doch niemand weif3 genau,
welche von ihnen vorherrschend sind - insbesondere bei der Art des eigentlichen Diebstahls.

Einige jingere Studien verwenden jedoch eine wiederholbare

Methodik, um den Umfang der Piraterie zu bestimmen. So fihrte 1 3'7 Mi”ionen
beispielsweise das Amt der Européaischen Union fir geistiges

Eigentum (EUIPO) eine Studie Uber die Folgen der Piraterie in den geschétzte Nutzer
EU-Mitgliedstaaten durch. Das Amt fand heraus, dass 13,7 Millionen von gestohlenen

Personen in EU-Landern auf illegale Piraterieservices verschiedener Videoinhalten in
Arten zugreifen. Die Studie ergab auBerdem, dass die Niederlande der EU

(8,9 %), Schweden (8,5 %) und Spanien (6,9 %) die héchsten
Prozentsatze entsprechender Nutzer aufweisen. Der europdische

Durchschnitt liegt bei 3,6 Prozent. Das Vereinigte Kénigreich

(2,4 Millionen), Frankreich (2,3 Millionen) und Spanien (2,2 Millionen) sind fihrend bei Einwohnern, die
regelméaBig illegale Services nutzen. Und nun machen Sie sich doch einmal die Diskrepanzen bei der
Forschung zum Piraterieumfang bewusst: Eine kirzlich erschienene YouGov-Studie kam zu dem Schluss,
dass im gesamten Vereinigten Kénigreich 4,9 Millionen illegale Kodi-Boxen im Einsatz waren. In Europa
hat die Piraterie im Gegensatz zu anderen Regionen abgenommen. Die genauen Zahlen sind zwar nicht
ganz klar, fest steht jedoch, dass diese Entwicklung das Ergebnis einer Kombination verschiedener
Punkte ist: zum einen die Festnahme und strafrechtliche Verfolgung von Videopiraten, zum anderen die
erneuten Bemihungen einiger Regierungen, ihre Birger Gber die Schaden der Piraterie zu informieren.

In Nordamerika ist das Bild nicht so deutlich. Sandvine hat die Nutzung mehrerer fester Tier-1-Netzwerke
analysiert und kam zu der Schatzung, dass 6,5 Prozent der Haushalte regelmafig mit Piraterieseiten
kommunizieren. Park Associates hingegen berichtet, dass 2019 Gber 14,1 Millionen US-Haushalte

auf gestohlene Videoinhalte zugegriffen haben - was in etwa 16 Prozent des gesamten Pay-TV-

Marktes ausmacht. Zwar lassen sich diese Zahlen mit denen der EU vergleichen, jedoch werden durch
Unterschiede in der Methodik méglicherweise die Herausforderungen der Region unterschatzt.

Im Asien-Pazifik-Raum sieht das Ganze deutlich komplexer aus. In dieser vielféltigen Region ohne
einheitliche Aufsichtsbehérde werden die meisten Studien nur in spezifischen Landern und in der Regel von
kommerziellen Unternehmen oder Brancheneinrichtungen durchgefihrt. Die verfigbaren Forschungsdaten
zeigen jedoch, dass die Region einige der intensivsten Nutzer gestohlener Inhalte beheimatet.

Eine Studie der Universitdt Amsterdam aus dem Jahr 2017 hat Nutzergewohnheiten rund um
Videopiraterie in Hongkong, Indonesien, Japan und Thailand untersucht Die Studie ergab, dass die
Bevolkerung von Indonesien und Thailand mit 65 bzw. 54 Prozent der Internetnutzer eine hohe Dichte
hinsichtlich gestohlener Inhalte aufweist. In Hongkong waren es 27 Prozent der Internetnutzer und in
Japan nur 12 Prozent (11 % der Gesamtbevélkerung).
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Eine unabhéngige Verbraucherstudie, die 2019 von der Asia Video Industry Association in Auftrag
gegeben wurde, bekréftigte diese Ergebnisse und ergab, dass in Hongkong 24 Prozent der
Verbraucher Streamingservices nutzen, um auf gestohlene Videoinhalte zuzugreifen. Dieser Wert steigt
bei den Philippinen auf 28, bei Taiwan auf 34 und bei Thailand auf 45 Prozent.

Anhand dieser Zahlen kénnen wir erkennen, dass die Videopiraterie - insbesondere die TV-Piraterie -
weiterhin ein ernsthaftes globales Problem darstellt. Doch wir missen auch die Folgen der Piraterie
ermitteln, um herauszufinden, ob wir weitere Zeit und Ressourcen in die Lésung dieses Problems
investieren sollten.

Welche Folgen hat Piraterie?

Ein Bereich, der bereits umfassend erforscht und beschrieben wurde, sind die Auswirkungen der
Videopiraterie auf die langfristige Nachhaltigkeit des Geschéaftsmodells Medien. Die meisten Befragten
sind sich Uber die strategischen Herausforderungen einig, jedoch gibt es bei den absoluten Zahlen
deutliche Abweichungen. Warum dieser Faktor so wichtig ist, wird deutlich, wenn man den relativen Wert
von Investitionen in Anti-Piraterie-Initiativen gegeniber Investitionen in andere Geschéftsanforderungen
abwégt. Es gibt viele Faktoren, die bei der Untersuchung der Pirateriefolgen beriicksichtigt werden kénnen,
darunter die Verbreitung von Malware und anderen Cyberbedrohungen. Fir dieses Whitepaper haben wir
uns jedoch auf drei wichtige Bereiche konzentriert, auf die sich Piraterie auswirkt: Finanzen, Beschéftigung
und Lizenzierung.

Finanzielle Auswirkungen der Piraterie

Die negativen finanziellen Folgen von Videopiraterie sind den meisten Befragten bekannt. Studien
schétzen die Verluste der globalen Branche auf bis zu 52 Milliarden US-Dollar bis 2022 (Digital TV
Research, 2017). Und die BIP-Verlustschatzungen fallen aufgrund der niedrigeren Steuern sogar noch
héher aus. Allein in den USA werden die BIP-Verluste durch Piraterie auf 47 bis 115 Milliarden USD
geschatzt (Blackburn u. a., 2019).

Trotz dieser horrenden Zahlen sehen viele Verleihe die Pravention von Piraterie weiterhin als reinen
Kostenpunkt fir ihr Unternehmen anstatt als positiven Umsatztreiber. Die Grinde hierfir sind
komplex, aber nicht von der Hand zu weisen. Zum einen ldsst sich nur schwer nachweisen, dass die
Pirateriepravention zusatzliche Umséatze mit sich bringen wiirde. So zeigt die Forschung, dass Piraterie
sogar manchmal zu zusétzlichen Abonnements filhren kann, da sie im Grunde kostenlos Werbung fir
legale Services macht (Sanchez, 2012). Durch dieses ,kostenlose Probieren” lernen Zuschauer auch
neue Schauspieler und Genres kennen, was sich tber kostenpflichtige Geschéftsmodelle vielleicht
gar nicht erreichen lasst (das ist natlrlich vom Genre und der Verfligbarkeit legaler Alternativen
abhéngig). Studien zeigen, dass Nutzer, die Inhalte aus illegalen Quellen beziehen, auch die gréften
Kunden der legalen Videobranche sind. Hierbei handelt es sich um Verbraucher, die an Filmen oder
Serien interessiert sind und deshalb Uber jeden verfligbaren Kanal mehr konsumieren. Deshalb sind
die legale und die illegale Nutzung von Personen nicht vergleichbar und Anbieter kommen zu dem
Schluss, dass sémtliche finanziellen Verluste kausal damit zusammenhangen.

Auch die Weitergabe der Anmeldedaten fiir Medienservices gilt zwar als Piraterie, wird jedoch von den
meisten SVOD-Services (abonnementbasiertes Video-on-Demand) aus Marketingzwecken geduldet.

In den Worten eines CTO: ,Wir wissen, dass es passiert, aber wir wissen auch, dass die Nutzer
irgendwann als Kunden bei uns landen.”
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Die zweite Herausforderung bei der Untersuchung finanzieller Verluste besteht darin, dass Forscher
oftmals einen ,Multiplikatoreffekt” anwenden, was zu einer Uberschétzung der finanziellen Auswirkungen
auf die Branche fiihren kann. Hierzu ein Beispiel: Die Motion Picture Association of America (MPAA, jetzt
MPA) gab zu, dass das Problem durch die angegebenen finanziellen Verluste infolge von Piraterie in einem
ihrer Berichte stark Ubertrieben dargestellt wurde (Greenburg, 2015; Sanchez, 2012).

Die finanziellen Folgen der Videopiraterie weichen daher regional, national und auch je nach
Unternehmen stark ab. Eine Studie der Universitat Amsterdam 2017 befasste sich mit der Komplexitét bei
der Ermittlung der globalen finanziellen Folgen von Piraterie. Die Studie ergab, dass individuelle nationale
Haltungen weiterhin nennenswerte Auswirkungen auf die Piraterieverbreitung haben. Beispiele hierfir
finden sich sowohl in Industrie- als auch in Entwicklungslandern, in denen ein Urheberrecht vorhanden

ist. Diese Verwirrung hat eindeutig Zweifel in den Képfen von Sender- und Studioleitungen gesét - ganz
besonders bei der Budgetpriorisierung.

Abgesehen davon werden die erheblichen Folgen - also wenn 7 9’3_1 92’5
ein Zuschauer nach Nutzung illegaler Quellen nicht zur legalen M rd uUsD
Variante wechselt oder legale Services sogar verdréangt werden - als

eschétzte Kosten der
ernsthafte Herausforderung fir die Branche anerkannt. Eine von der 9

globalen Piraterie in
der Film- und

digitale Videopiraterie (also durch Verdrangung legaler Services und Fernsehbranche
andere Faktoren) 2017 zwischen 40 und 97,1 Milliarden US-Dollar fur
die Filmbranche und zwischen 39,3 und 95,4 Milliarden USD fiir die TV-
Branche lagen. In den USA wurden 2,5 Milliarden USD (Film) bzw. 3,6 Milliarden USD (TV) berechnet. Das zeigt,
dass Videopiraterie eher ein globales Problem ist.

US-Handelskammer in Auftrag gegebene und 2019 veréffentlichte
Studie ergab, dass die gesamten globalen Umsatzverluste durch

Verglichen mit den finanziellen Verlusten durch Verdréngung lassen sich die finanziellen Gewinne der
Videopiraten klarer bestimmen. Es wird geschétzt, dass das Geschaft mit gestohlenen Videoinhalten
innerhalb der Europaischen Union einen Jahresumsatz von etwa 941,7 Millionen Euro verzeichnet - Gber
kostenpflichtige Abonnements und Werbung. Das Vereinigte Kénigreich, Frankreich, Deutschland, die
Niederlande und Spanien generieren nahezu 76 Prozent dieser Umsétze (EUIPO, 2019). Sandvine geht
davon aus, dass das Pirateriedkosystem in den USA &hnliche Zahlen erreicht: mit Umsétzen von Uber einer
Milliarde. Es wurden bisher keine Studien in den Regionen Asien-Pazifik und Stidamerika durchgefihrt, die
uns vergleichbare Zahlen bieten wiirden.

Auswirkungen der Videopiraterie auf die Besché&ftigung

Die meisten Berichte zu den Folgen der Piraterie konzentrieren sich auf den Umsatzverlust. Die Film- und
Fernsehbranche beschéftigt jedoch auch Millionen von Angestellten - von Set-Designern und Make-
up-Artists Gber Musiker bis hin zu Regisseuren und Produzenten - und Piraterie schadet ihnen allen. Bis
vor Kurzem basierten Studien zur Verbindung zwischen Videopiraterie und Stellenabbau gréBtenteils
auf 6ffentlichen Ankiindigungen von Services, die ihren Betrieb verkleinern oder einstellen mussten. So
gab beispielsweise belN bekannt, dass als direkte Folge von Piraterie 300 Stellen gestrichen werden,
und RTL International verkiindete die Einstellung seiner internationalen Pay-TV-Kanéle. Ein weiteres
interessantes Beispiel ist die Absetzung der Psycho-Thriller-Serie Hannibal aufgrund ,schlechter
Einschaltquoten”. Die Serie wurde jedoch im Jahr 2013 als die Nummer finf unter den am h&ufigsten
illegal heruntergeladenen Serien eingestuft. ,Enttduschte Fans der Serie kénnen die Schuld nur bei sich
selbst und ihren Mitzuschauern suchen”, erklart Produzentin Martha De Laurentiis, laut der Piraterie eine
wichtige Rolle fur die Absetzung spielte.

Ein Blick in die Welt der Videopiraten 5



Dank neuer, umfangreicherer Studien zu dem Thema kénnen wir die breiten Folgen heute besser
erkennen. In ihrem Bericht zu den Folgen der Videopiraterie auf die US-Wirtschaft kamen Blackburn,
Eisenach und Harrison zu dem Schluss, dass 2017 in den USA zwischen 230.000 und 560.000 Stellen
aufgrund von Piraterieaktivitdten verloren gingen. Bei den Stellenverlusten wurden sédmtliche Bereiche der
Branche berlicksichtigt, darunter sowohl direkte als auch indirekte, kreative wie nicht kreative Funktionen.

Zum Stellenabbau auB3erhalb der USA wurden weniger vergleichbare Studien durchgefihrt. Das liegt an
der ungleichen Verteilung der Funktionen in den verschiedenen Léandern - die USA hingegen sind ein
homogener Markt. Studien der Organisation zum Schutz von audiovisuellen und Multimedia-Inhalten
(FAPAV) in Italien ergaben jedoch, dass nahezu 6.000 direkte Stellen durch Piraterie verloren gingen.
Auch hier wurden die betroffenen Funktionen, die mit der Medienproduktion und -verbreitung in
Verbindung stehen, breiter ausgelegt. Dank der Methodik der FAPAV lassen sich die Zahlen aus Italien
auch auf Stellenverluste in den Gbrigen EU-Mitgliedstaaten Ubertragen. In Landern mit starkem Fokus auf
Inhaltsproduktion und -export, wie z. B. im Vereinigten Kénigreich, Spanien und Deutschland, kdnnten
diese Zahlen sogar noch héher ausfallen.

Hierbei ist zu beachten, dass einige Forscher die Folgen der Piraterie auf die Beschaftigung deutlich
geringer einschétzen. Verschiedene Experten stellen den Verdrangungsfaktor und die wahren
Auswirkungen der Piraterie auf den erzielten Branchenumsatz (und somit auf die Beschaftigung)
infrage. Einige Forscher kamen zu dem Schluss, dass die Messung entgangener Chancen eine bessere
Kennzahl zur Einordnung von Beschéftigungseinbul3en darstellt. Das liegt daran, dass in der Produktion
viele freiberufliche Kreativarbeiter zum Einsatz kommen, die bei pirateriebedingt verringerten
Programminvestitionen méglicherweise nicht vollstdndig ausgelastet werden. Darlber hinaus wird auch
darauf verwiesen, dass der aktuelle Aufschwung im Produktionssektor, der teilweise durch Investitionen
der SVOD-Services verursacht wird, die negativen Folgen der Piraterie auf die Beschaftigung reduziert.

Trotz der laufenden Debatte tUber das Verdrangungspotenzial der Piraterie ist klar, dass
Urheberrechtsverletzungen deutliche Folgen auf die Beschaftigung - oder besser: auf
Beschaftigungschancen - haben. Bei einem so umfangreichen Produktdiebstahl wirde es wohl jeder
Branche schwer fallen, die volle Beschéftigungsquote aufrechtzuerhalten. Die Folgen sind in Ldndern oder
Unternehmen mit starkem Produktionsfokus oder internationalen Sendern wahrscheinlich stérker spurbar.

Auswirkungen der Videopiraterie auf die Lizenzierung

Wir haben bereits erste Anzeichen daflr erlebt, dass Piraterie die Lizenzierung beeintréchtigt. Und da
die Lizenzierung das Herzblut der Kreativbranche darstellt, ist dieses strategische Problem dringender
als jedes andere. Einfach ausgedriickt: Warum sollten potenzielle Verleihe erhebliche Summen fir
Rechte bezahlen, wenn Inhalte einfach und kostenlos auf Piraterieseiten verfiigbar sind? Und umgekehrt:
Warum sollten Rechteinhaber an einen nicht vertrauenswiirdigen Verleih vertreiben, wenn sie hierdurch
womoglich ihren internationalen Verkdufen schaden?

Das Sportgenre ist hierbei besonders anféllig, was jingste Schlagzeilen beweisen. Laut Yousef Al-Obaidly,
Chief Executive von belN, einem der groBten weltweiten Kdufer von Sportrechten, ist ,die Blase der
Sportrechte durch globale Piraterie kurz davor, zu platzen”. Er betont, dass der Wert der Rechte fiir sein
Unternehmen auf dem MalB an Exklusivitét basiert. Wenn Inhalte aufgrund von Piraterie nicht mehr exklusiv
sind, verringert sich ihr Wert deutlich.
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In einem anderen Artikel beschreibt Jason Blum, Oscar-Nominierter und Emmy-Award-Gewinner, die
direkten Folgen der Piraterie auf die Bereitstellung der Mittel fir innovative und gewagtere Filme, die die
Grenzen des Storytellings erweitern. Er ist der Meinung, dass irgendwann in nicht allzu ferner Zukunft die
Zahlen nicht mehr tragbar sein werden und Studios entsprechende Produktionen streichen missen. ,Sie
werden nicht ihre Franchises (mit denen sie das meiste Geld verdienen) oder Low-Budget-Horrorfilme
reduzieren, sondern Kunstfilme, die riskant und oft nicht sonderlich rentabel sind. Schon bald gibt es keine
Filme mehr wie The Big Short, die man Uberhaupt noch stehlen kénnte.”

Die Blase der Sportrechte ist durch globale Piraterie kurz davor, zu platzen.”
- Yousef Al-Obaidly, CEO, belN

Und so kommen wir zu der Frage zurlick: Missen wir das Piraterieproblem [6sen? Auf den ersten Blick sollte
fur die meisten Verleihe ersichtlich sein, warum die Implementierung von Anti-Piraterie-Strategien sich

lohnt - zum Schutz von Kernumsatzen, exklusiven Rechten und Arbeitsstellen. Piraterie ist in allen Regionen
verbreitet und wird trotz einiger erfolgreicher GegenmalBnahmen in der EU in den n&chsten Jahren

weiter wachsen. Es ist klar, dass Piraterie die Finanzen von Produzenten, Rechteinhabern und Verleihen
beeintrachtigt. Was jedoch nicht klar ist, ist das AusmaB dieser Folgen auf Unternehmensebene. Und das
macht es fur die Fiihrungsebene duBerst schwierig, Anti-Piraterie-Investitionen zu rechtfertigen.

Ein facettenreiches Thema, das von einer Reihe von Faktoren abhangt: Ist Pay-TV oder Free-TV die
vorherrschende Verbrauchsform im jeweiligen Land? Ist das Unternehmen Nettoexporteur der Rechte oder
Importeur exklusiver Rechte? Hat das Unternehmen einen Wettbewerbsvorteil innerhalb eines bestimmten
Genres, wie z. B. TV-Dramen oder Filme? Anhand der Antworten auf diese Fragen l3sst sich eine klare
Analyse der finanziellen Risiken erstellen, mit der sich wiederum die geeignete Strategie erarbeiten |3sst.

Viele Medienunternehmen stehen unabhangig von ihrem Geschéftsmodell vor denselben strategischen
Herausforderungen durch Piraterie, also den Folgen fur Beschéftigungschancen und Lizenzierung. Beide
sind essenziell fir die Gesundheit und langfristige Nachhaltigkeit der Branche, insbesondere angesichts
schwindender Finanzierung fir Produktionen. Daher kénnen wir davon ausgehen, dass Inhaber von
Premiumrechten, Brancheneinrichtungen und sogar Behdérden in Zukunft immer starker darauf bestehen
werden, dass Unternehmen im gesamten Okosystem umfassende Strategien implementieren, um das
Problem anzugehen. Diese Strategien untersuchen wir im letzten Abschnitt dieses Whitepapers.

Wie funktioniert das Geschaft mit Piraterie?

Wie in jedem Kampf ist es auch hier wichtig, seinen Gegner zu kennen: seine Motivation, seine Taktik, seine
Stérken und Schwéachen. Im Gegensatz zu vielen anderen Aspekten der Videopiraterie gibt es hierzu nur

wenige zuverldssige Studien - die Griinde dafiir liegen wahrscheinlich auf der Hand.

Wer sind die Videopiraten?

Studien beschreiben Videopiraten oft als eine ruchlose homogene Gruppe mit einem gemeinsamen Ziel: Geld
zu verdienen. Eine schnelle Internetsuche ergibt zahlreiche Artikel, in denen Razzien der Polizei bei einer ,Gang
von Piraten” beschrieben werden, die mit ihrer Website Gewinne in Millionenhdhe erzielt haben.
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Diese Beschreibungen vermitteln das Bild, dass es sich bei Piraten um organisierte, opportunistische
Kriminelle handelt, die ein komplexes, raffiniertes Geschaft betreiben. Und in manchen Fallen ist das
definitiv der Fall. Doch wie so viele Aspekte des Internets ist auch die digitale Piraterie inhdrent global
und anonym. Es I&sst sich nur schwer nachverfolgen, wo genau ein gestohlener Film oder eine Serie ihren
Ursprung haben oder wer die Inhalte Gberhaupt gestohlen hat. Wir wissen jedoch, dass es ein komplexes
Okosystem von Gruppen und Untergruppen gibt, die jeweils eigene Beweggriinde, individuelle
technische Erfahrung und gruppenibergreifende Abhangigkeiten aufweisen.

Die Releasegruppen

Verschiedene Studien beschreiben Videopiraten als uneigenntitzige Personen - ganz im Sinne der
urspriinglichen Warez-Szene. Mitglieder sehen sich oft als romantisierte Revolutionare im Kampf gegen
GroBkonzerne. Und diejenigen, die erwischt und bestraft werden, werden als Helden gefeiert. So sagte der
Mitgriinder von Pirate Bay, Fredrik Neij, nach Ende seiner 10-monatigen Gefédngnisstrafe: ,Das Ganze war die
Zeitim Geféngnis auf jeden Fall wert, wenn man bedenkt, wie viele Leute dadurch auf die Site gekommen sind.”

In dieser Gruppe verbindet die Piraten ein gewisses Gemeinschaftsgefihl, wenn auch mit einem etwas
seltsamen Verstdndnis von Néchstenliebe. Rein finanzielle Beweggriinde sind hier aber nicht unbedingt

zu finden. Die Mitgliedschaft bei den Sites, auf die Inhalte hochgeladen werden, mussen sich Nutzer erst
verdienen, indem sie beweisen, dass sie wiirdig sind und dass man ihnen vertrauen kann. Verschiedene
Gruppen und Personen sind auf bestimmte Genres spezialisiert und versuchen, méglichst als Erste an
brandneues Material zu kommen, um dafir mit Anerkennung belohnt zu werden. Inhalte in schlechter
Qualitdt oder mit Viren werden sofort entfernt und der Uploader ist forthin in der Community verrufen. In
seinem Artikel in der Vanity Fair zum Wachstum von Torrents charakterisierte Steve Daly die Mitglieder der
Releasegruppe mit den klassischen Stereotypen der Computer-Geeks: sozial schiichterne und von Natur

aus obsessive Personen, die durch das Stehlen der Inhalte eine Art von Zugehérigkeitsgefiihl erlangen.

FACT beschrieb sie hingegen ganz anders: ,Es handelt sich hierbei um eine komplexe, raffinierte und gut
organisierte hackerahnliche Gruppe, die sich vermeintlich auch an anderen Arten von Cyberverbrechen
beteiligt, wie z. B. der Verbreitung von Ransomware oder dem Hacken von Bankkonten zum Verkauf im Dark Web."
Unabhangig von ihren Beweggriinden weisen die Gruppen - wie die Warez-Szene - klare hierarchische Strukturen

mit vielen festgeschriebenen Regeln und starken vertrauensbasierten Verbindungen auf.

Die Sitebetreiber

Die 6ffentlich zugénglichen Seiten, wie z. B. Cyberlocker oder Streamingseiten, werden von einer anderen
Gruppe gemanagt: den Sitebetreibern. Es ist nicht bekannt, ob es sich bei den Releasegruppen und
Sitebetreibern um dieselben Gruppen handelt, doch viele Studien kommen zu dem Schluss, dass viele
Uberschneidungen und deutliche Abhangigkeiten zwischen den beiden bestehen. In jedem Fall verdienen
die Sitebetreiber Geld an dem Prozess. Sitebetreiber nutzen oftmals mehrere sogenannte ,Mirrorseiten”,

die sich gegenseitig duplizieren. Wenn Behorden eine dieser Mirrorseiten offline nehmen, bleibt die Site
dennoch verfligbar und erwirtschaftet weiter Gewinne. Wie bei allen professionellen Einzelhandelsbetrieben
gibt es auch unter den Websites GroBBhandler, wie z. B. Streamango und Openload, die gemeinsam tber 50
der fihrenden illegalen Videostreaming- und Videolink-Sites versorgen. Die bekannteste Marke ist jedoch
beoutQ, das trotz Einstellung seiner illegalen Feeds tUber Arabsat weiterhin Inhalte Gber das Internet verbreitet
und laut Expertenaussagen Piraterie im industriellen AusmalB betreibt. Wahrend die Releasegruppen nicht
zwingend finanziell motiviert sind, ist bei Sitebetreibern ein klares Gewinnziel festzustellen. In manchen Fallen
umfasst das nur die grundlegenden finanziellen Bediirfnisse zum Betreiben der Site (wie bei den Griindern
des oben erwéhnten Pirate Bay). In anderen Féllen sind die potenziellen Gewinne jedoch einfach

zu verlockend, weshalb Sitebetreiber immer fortschrittlichere Geschaftsmodelle entwickelt haben.
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Die GroBhéandler fiir Streaminggeréate

Ein weiteres wichtiges Profil der Videopiraterie sind Grof3handler fiir Streaminggerate. Das Wachstum
entsprechender Geréte, insbesondere solcher mit Kodi, bietet eine relativ stabile und vorhersagbare
Einnahmequelle fir opportunistische Kriminelle, die damit sechsstellige Betrége pro Jahr verdienen
kénnen. GroBhandler importieren die Boxen oftmals GUber ganz legale Kanéle und &ndern sie dann

zu Hause mit illegaler Software. Andere arbeiten mit raffinierten kriminellen Netzwerken zusammen,
um Boxen zu importieren und sie online zu verkaufen. Manchmal vertreiben sie so Hunderttausende
Boxen, bevor sie erwischt werden. Durch die Verfliigbarkeit illegaler Add-ons fir Kodi-Software kénnen
organisierte Banden ein breiteres Publikum erreichen. Zwar ist Kodi selbst legal, doch die Add-ons sind
es nicht. Sie verfigen nicht Gber Kindersicherungen oder Sicherheitsstandards und setzen Nutzer so
zahlreichen Risiken durch nicht jugendfreie und unangemessene Inhalten aus.

Der Amateurpirat

In jingster Zeit trat durch Verbesserungen des Livestreamings tber Social-Media-Plattformen ein neues
Profil auf den Plan: der Amateurpirat. Im Gegensatz zu den Sitebetreibern, den GroBBhéndlern illegaler
Streaminggerate und den Releasegruppen - die von Profit oder organisierter Nachstenliebe angetrieben
werden - sind sich die Personen in dieser Gruppe der Tatsache, dass Piraterie illegal ist, weniger bewusst
oder es ist ihnen egal. Sie reagieren auf die Preise bestimmter Inhaltsgenres, auf Abonnementmidigkeit
oder auf die Verbreitung von Social Media. Hierzu ein Beispiel: Der Boxkampf zwischen Mayweather und
McGregor verzeichnete einen Rekord von 132 Millionen illegalen Aufrufen Gber mehr als 6.977 illegale
Streams. Viele der Streamnutzer waren einfach Verbraucher, die ihre Smartphones vor den Fernseher
hielten und den Inhalt Gber Social-Media-Plattformen verbreiteten.

Es ist wichtig, die Unterschiede zwischen den Piratengruppen zu
kennen. Wie bei jeder organisierten kriminellen Aktivitat suchen sich
Banden mit finanziellen Interessen einfache Ziele aus, um den Gewinn

zu maximieren. Stellt man ihnen Hindernisse in den Weg - so simpel

sie auch sein mdgen -, dann kann hierdurch ein Teil der Aktivitaten Schon einfache
abgewehrt werden. Idealistisch motivierte Piraten haben hingegen Hindernisse kénnen
ganz andere Beweggriinde, was es deutlich schwieriger macht, ihre

einige Aktivitdten

Aktivitdt zu verhindern.
abwehren, doch

In fast allen Fallen ist jedoch ein Okosystem organisierter idealistisch motivierte

Teilnehmer vorhanden rimaren Content-Di n g
eilnehmer vorhanden, das aus primaren Conte iebe Piraten haben ganz
(Anbietern illegal bezogener Inhalte), einer Reihe passiver und . B ind
. . . . . L . eigene bewe runae.
aktiver Zwischenhandler, Unterstitzern, die beispielsweise Kunden 9 99

bei der Implementierung von Middleware unterstiitzen, und letztlich
den Zuschauern besteht, die das gestohlene Material abrufen. Die
letzte Gruppe behandeln wir spater im Abschnitt ,Wer nutzt gestohlene Inhalte?".

Wie beschaffen Piraten Inhalte?

Aufgrund der Verbreitung digitaler Workflows stehen Piraten heute zahlreiche Methoden zur Verfigung,
um Inhalte zu stehlen. Aus offensichtlichen Griinden gibt es jedoch duBerst wenige zuverlassige

Analysen dazu, welche Methoden am beliebtesten sind und am h&ufigsten zum Einsatz kommen. Die
wenigen verfigbaren Informationen deuten aber auf eine Reihe von Schwachstellen in der gesamten
Wertschépfungskette hin, die ausgenutzt werden kénnen. Um das Ganze zu veranschaulichen, kdnnen wir
diese Angriffsvektoren nach Anwendungsfall gruppieren.
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Simulcast von TV-Sendern und Live-Events: Eine der am schnellsten wachsenden Formen der Piraterie besteht
darin, Inhalte von TV-Sendern oder Live-Events abzugreifen und weiterzuverbreiten. So ergab der Asia Video
Industry Report 2019 der Coalition Against Piracy, dass viele Zuschauer, die auf illegale Streaminggerate
umgestiegen waren, auch ihre legalen Aboservices geklindigt hatten und die illegalen Geréte fortan als
Haupt-TV-Service nutzten. In Hongkong nutzt beispielsweise ein Viertel der Haushalte entsprechende Gerate
und zehn Prozent dieser Haushalte kiindigten ihr Abonnement fiir legale Services. Und durch die Verbreitung
von Smartphones - in Verbindung mit Verbesserungen des Livestreamings auf Social-Media-Plattformen -
kann heute jeder einfach ein Gerét auf den Fernsehbildschirm richten und Inhalte streamen. Deshalb nutzen

Piraten verschiedenste Methoden, um Inhalte von Livesendern abzugreifen, darunter:

* Manipulation von Videowiedergabe-Software oder des Android-Betriebssystems
e Aufzeichnen von Bildschirmen wahrend der Wiedergabe oder Bildschirmfreigabe

e Abfangen verschlisselter Videosignale mit HDCP-Strippers, die an Set-Top-Boxen angeschlossen
werden

e Credential-Stuffing-Angriffe, um auf Anmeldedaten legitimer Nutzer zuzugreifen und diese zu
verwenden

® Manipulation von Videos zur Beseitigung von Wasserzeichen, wie z. B. durch Requantisierung

e Transport von Videos auBerhalb des jeweiligen Marktes tiber ein VPN

On-Demand-Inhalte: Hierbei handelt es sich ohne Zweifel um die global am weitesten verbreitete Form der
Piraterie. Releasegruppen setzen Preise auf neue Video-Assets aus und versuchen, TV-Serien und Filme schon
vor deren Release abzugreifen. Interessanterweise werden in diesem Szenario zahlreiche Mdglichkeiten der
Piraten durch die Struktur der Kreativbranche selbst verursacht. Da so viele Unternehmen und Freiberufler

an Produktions- und Postproduktionsprozessen beteiligt sind, bieten sich Piraten zahlreiche Gelegenheiten,
Schwachstellen zu finden und auszunutzen. Eine der Personen, die wir fiir unser Whitepaper befragt haben,
veranschaulichte diesen Punkt, indem sie beschrieb, dass Piraten mit dem Internet verbundene Editing-Tools
und zugehdrige Speicherplattformen einsetzen, um vor der Erstausstrahlung auf neue Serien zuzugreifen.

Es gibt jedoch noch viele andere Methoden, Gber die Piraten Video-Assets beschaffen, darunter:

* Angriffe auf Rechenzentren, bei denen Nutzeranmeldedaten, Kryptoschlissel oder Videoinhalte
gestohlen werden

e Diebstahl der Nutzeridentitaten von freiberuflichen und fest
angestellten Mitarbeitern, um Uber verschiedene Systeme auf @
Videos zuzugreifen

e Aufzeichnungen physischer Assets (heute weniger verbreitet) On-Demand-Inhalt
fur Sharing und Verbreitung

ist ohne Zweifel die
e Hacks verschiedener Produktionssysteme, um direkten Zugriff global am weitesten

auf Video-Assets zu erhalten Vs e [T e

e Rippen” (illegales Herunterladen/Umwandeln) von Inhalten Piraterie.

aus legalen Quellen, wie z. B. iTunes
e Filmvorfiihrsysteme

¢ Direkter Diebstahl Giber Man-in-the-Middle-Angriffe
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Wie verbreiten Piraten Inhalte?

Im Gegensatz zu den Methoden bei der Inhaltsbeschaffung ist dieser Part des Piraterie-
Geschaftsmodells gut dokumentiert. Und wie auch beim legalen Streaming nutzen Piraten jeden
moglichen Kanal und jede verfligbare technische Innovation:

¢ Eigens entwickelte IP-Set-Top-Boxen, die auf vorprogrammierte TV-Streams zugreifen

e Software, die auf PCs und Streaminggeréten ausgeflihrt wird und die Verbreitung gestohlener
Inhalte ermdéglicht, z. B. Kodi-Add-ons

e Anwendungen, die per Sideloading auf beliebten legalen Streaminggeraten installiert werden
e Websites und Social-Media-Services, die nutzergenerierte Inhalte hosten, wie z. B. YouTube

e Websites, die Inhalte Gber Links an Zuschauer streamen, die einfach per Internetsuche verfigbar
sind oder in Social Media gepostet werden

e Klassische Download-, Filehosting-, Cyberlocker- und Torrent-Sites

Zwar ist Uber die Verbreitungsstrategien der verschiedenen Piratenprofile weniger bekannt,
jedoch kénnen wir davon ausgehen, dass Releasegruppen aufgrund der starken Verbreitung eher
zu Asset-Sharing-Modellen wie Cyberlockern und Torrent-Sites tendieren. Finanziell motivierte
Piraten profitieren hingegen eher von einer Strategie mit illegalen Streaminggeraten und anderen
Streamingmodellen, die legale Services nachahmen und mehrere Umsatzmodelle unterstitzen.
Hierbei ist zu beachten, dass Gber die Beziehung zwischen den Piratengruppen wenig bekannt ist.
Verlassen sich die Sitebesitzer fir On-Demand-Assets auf Releasegruppen? Sind sie autonom oder

greifen sie auf technisch versiertere Gruppen zurlick, um Anti-Piraterie-Kampagnen zu entgehen?

Eine Facette, die die meisten Félle gemeinsam haben, ist jedoch der Anspruch, Umsatz zu generieren -
zumindest, um grundlegende Infrastrukturkosten zu decken. Die meisten Sites verfligen Uber
werbebasierte Umsatzmodelle, doch bestimmte Sites, die Simulcast-Streaming unterstltzen, verfolgen
mittlerweile einen mehrschichtigen Ansatz, einschlief3lich Abo- und Hybridmodellen.

TechCrunch berichtete 2008, dass Pirate Bay im Vorjahr unter seinen 2,5 Millionen Abonnenten einen
Werbeumsatz von mehr als vier Millionen US-Dollar erwirtschaftet hatte. Und in einem FACT-Bericht
aus dem Jahr 2017 heift es, dass schon kleinere Sites Werbeeinnahmen von tber 100.000 USD pro
Jahr erzielen kénnen. Zwar sind diese Zahlen kein Vergleich zu denen legaler Unternehmen, jedoch
wird davon ausgegangen, dass die Margen der Pirateriesites zwischen 80 und 94 Prozent erreichen
(FACT, 2017). Im Vergleich mit den Margen legaler Anbieter, die zwischen 7 und 20 Prozent liegen,
l&sst sich das groBe Interesse der Kriminellen leicht nachvollziehen.

Werbung umfasst in der Regel Banneranzeigen oder Pop-up-Fenster fiir Casinos, Datingseiten,
Pornografie oder Downloadservices. Manche Sites enthalten jedoch auch Werbeanzeigen, die

Uber dieselben Technologien bezogen und bereitgestellt werden wie auf legalen Sites. So wissen
legitime Marken oft nicht, wo genau ihre Werbung landet, und fragwiirdige Sites kénnen ein falsches
Gefihl der Legitimitat vermitteln. In abobasierten Modellen halten die Piraten ihre Nutzer an, ein
Premiumkonto zu erstellen, das gegen eine monatliche Gebuhr ein verbessertes Videoerlebnis ohne
Werbung bietet. Die Preise furr solche Konten fallen je nach Site unterschiedlich aus. Die meisten Seiten
bieten verschiedene Pakete mit unterschiedlichen Optionen und Kosten an. Normalerweise bewegen
sich die Abopreise jedoch zwischen 5 und 50 Euro.
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Doch nicht bei allen Sites lauft es so freundlich ab. Uploader auf Torrent-Sites verdienen wenig bis gar
nichts und mit zunehmender Konkurrenz zwischen den Piratensites setzen immer mehr Streamingservices
auf den Einsatz von Malware, Viren, Adware oder Spamware. Malware wird oftmals so entwickelt, dass

sie Piraterie, Identitdtsdiebstahl, erzwungenes Kryptomining und verbotene Inhalte, wie z. B. Pornografie,
unterstitzt. Die Personen, die Malware verbreiten, werden manchmal sehr gut fiir ihre Bemihungen
entlohnt. Eine Studie in den USA legt nahe, dass eine von drei Piratensites ihre Nutzer Malware aussetzt.
Hiermit verdienen kriminelle Banden mindestens 70 Millionen US-Dollar pro Jahr, indem sie sich von
Hackern dafir bezahlen lassen, die Malware einzubetten (Digital Citizens Alliance, 2017).

In letzter Zeit nutzen Piraten verstérkt neue Moglichkeiten, um Geld zu verdienen, darunter auch
Lésegeldforderungen fir Inhalte. In diesem Szenario stehlen Hacker Folgen von TV-Serien oder

ganze Filme (oder behaupten, sie gestohlen zu haben) und erpressen dann ein Lésegeld von den
Produzenten oder Besitzern der Inhalte. Einige dieser Falle haben es bereits in die Medien geschafft,
darunter die 2017er Diebstahle der TV-Serie Orange Is the New Black und des Kinofilms Fluch der
Karibik: Salazars Rache. Grund hierfir war ein Cyberangriff auf HBO, bei dem vermeintlich 1,5 Terabyte
an Daten gestohlen wurden. Daraufhin drohten Hacker mit der Veréffentlichung von Folgen und
Skripten der Serie Game of Thrones (Sulleyman, 2017).

Livestreamings groBBer Events oder Sportereignisse sind unter
Piraten ein besonders beliebtes Ziel. Das liegt zum einen an
den hohen Kosten, die Fans aufbringen missen, um auf legale

Feeds zuzugreifen, und zum anderen an der hohen Emotionalitat
entsprechender Events. In einigen Fallen, wie z. B. bei wichtigen Bei wichtigen
FuBballspielen, gibt es mitunter mehr illegale als legale Streams FuBballspielen gibt

(Forbes, 2015). es mitunter mehr

illegale als legale

Wer nutzt gestohlene Inhalte?

_ . . . Streams.
Es gibt zahlreiche Studien zu der Frage, warum sich Menschen

ohne kriminelle Energie gestohlenen Content ansehen. Darunter
finden sich finanzielle Begriindungen, bloBe Ignoranz und die
grundlegende F3higkeit, ohne irgendwelche Beschrankungen auf
Inhalte zuzugreifen. Heute kann jeder mit Internetzugriff auf illegale Streamingseiten zugreifen oder
mit vollig legalen Geraten alle méglichen Inhalte in hoher Qualitat und mit verbraucherfreundlichen
Geschéaftsmodellen abrufen. Tatsachlich wurde die Verbreitung gestohlener Inhalte Gber Kodi-Boxen
schon als ,erfolgreichster Rollout der britischen TV-Geschichte” beschrieben. Die Beweggriinde
unterscheiden sich je nach Zuschauer deutlich voneinander. Und auch hier ist es nitzlich, erst einmal
die verschiedenen Motivationen kennenzulernen, um das Problem wirksam zu bek&mpfen.

In einer Studie zur Nutzung gestohlener Inhalte ermittelte VFT verschiedene Nutzerprofile und ihre
Beweggriinde, die hier zusammengefasst sind:

a) Die ,Content-Anarchisten” glauben an frei verfligbaren und uneingeschrénkten Zugriff auf
Onlineinhalte und halten Gebdihren jeglicher Art fir inakzeptabel. Content-Anarchisten sind der
festen Meinung, dass Piraterie nicht illegal ist.

b) Die ,Robin Hoods" sind weniger extrem in ihren Ansichten und offen fiir alternative legale
Angebote. Diese Gruppe hat sich den Grundsétzen des Content Sharing verschrieben und
fordert deshalb die Verbreitung von Dateien.
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c) Die ,Utilitarier” rechtfertigen ihre Aktionen damit, dass der Inhalt nur einen geringen Wert habe.
Angehérige dieser Gruppe kaufen nur Content, der einen langfristigen Wert hat und wiederholt
genutzt werden kann. Sie wissen zwar, dass Piraterie illegal ist, lassen sich davon aber nicht abhalten.

d) Die ,Faulen” werden hauptsachlich von Kosteneinsparungen und Titelverfiigbarkeit angezogen
und sind sich der Tatsache, dass Piraterie illegal ist, nicht bewusst oder sie ignorieren sie. Die
VFT-Studie legt nahe, dass die Faulen und die Utilitarier ungeféhr 70 Prozent der gesamten
Zuschauercommunity ausmachen. Dementsprechend zeigen Initiativen, die Nutzer informieren, von
legitimen Services Uberzeugen oder fur illegal bezogene Inhalte bestrafen, den groBten Nutzen.

Konnen wir Piraterie aufhalten?

Die Antwort auf diese Frage lautet leider: nicht ganz. Die Geschichte der Piraterie lehrt uns, dass - solange
Inhalte erstellt werden - immer irgendwer versuchen wird, das Verhaltnis zwischen Angebot und Nachfrage
auszunutzen. Doch es gibt einen Lichtblick. Aus verschiedenen Initiativen zur Pirateriebekdmpfung auf der
ganzen Welt haben wir gelernt, dass wir das Problem mit dem richtigen strategischen Ansatz auf jeden Fall
minimieren kdnnen. Hierfir muss jedoch jede Instanz, die an der Wertschépfungskette beteiligt ist, ihren
Part Gibernehmen: von Produktion und Verbreitung bis hin zu Gesetzgebern und Aufsichtsbehorden.

Initiativen auf Nachfrageseite

Besserer Zugriff auf Inhalte: Die Daten zeigen einheitlich, dass Zuschauer gestohlener Inhalte oft
gleichzeitig die gréBten Nutzer legaler Inhalte sind. Deshalb |&sst sich die Piraterie reduzieren, indem
Zuschauern die Inhalte geboten werden, die sie sehen wollen - mit einem guten Streamingerlebnis zu
einem vernlnftigen Preis. Eine neue Studie der Vocus-Gruppe in Neuseeland fand heraus, dass zwar elf
Prozent der Zuschauer urheberrechtlich geschltzte Inhalte Gber illegale Streams beziehen, dass jedoch
55 Prozent dieser Zuschauer den gleichen Inhalt auch Gber legale Services nutzen wiirden, wenn er dort
verflgbar ware. So hatte beispielsweise die Einflihrung strenger Anti-Piraterie-Gesetze in Schweden
groBtenteils keinen Effekt. Im Gegenteil: Die Raten gestohlener TV-Inhalte stiegen sogar nach der
Einfihrung des Gesetzes. Erst Jahre spater, mit dem Aufkommen von Netflix, nahm das Problem ab.

Leider ist das Labyrinth an Gesetzen und Kosten rund um globale Rechte ein komplexes Thema.

Wir kdnnen jedoch schon jetzt sagen, dass wirklich umfassender Zugriff auf Inhalte noch sehr lange

auf sich warten lassen wird. Bis vor Kurzem stellten viele OTT-Services (Over-the-Top) eher eine
Defensivstrategie von Sendeanstalten oder Studios dar und wurden nicht unbedingt als grof3e
Umsatzquellen angesehen. Deshalb wurden Videoinhalte entweder hinter teuren OTT-Paywalls
versteckt oder gar nicht erst verfligbar gemacht. Doch die Zeiten haben sich gedndert: Mit dem Erfolg
der grof3en SVOD-Player investieren heute viele Inhaber von Primarrechten in eigene Onlineservices.
Und je weiter diese Services global eingefiihrt werden, desto stérker wird auch die Piraterie abnehmen.

Informieren: Fiir diejenigen, die in der Branche tétig sind, ist es natirlich véllig offensichtlich, dass Piraterie
genauso wie jeder andere Diebstahl eine kriminelle Handlung ist. AuBerhalb der Branche ist das Ganze
jedoch nicht so klar. Piraterie wird in der breiten Bevolkerung als Kavaliersdelikt angesehen. Denn wenn alle
anderen es auch machen, wirkt die Handlung auf Verbraucher irgendwann nicht mehr illegal. Leider waren
bisherige Initiativen, die die Offentlichkeit iiber die Folgen der Piraterie informieren sollten, nur wenig
erfolgreich. Verantwortliche sollten jedoch weiterhin entsprechende Bemihungen unternehmen und die
Bevolkerung daran erinnern, dass Piraterie eben kein Kavaliersdelikt, sondern eine Straftat ist und das
Leben echter Menschen beeintréchtigt. Gleichzeitig sollten Werbetreibende darlber aufgeklart werden,

welche Folgen es haben kann, wenn ihre Marken mit Piratensites in Verbindung gebracht werden.
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Rechtliches: Viele Befragte haben die fehlende Effektivitat rechtlicher MaBnahmen zur Minimierung der
Nachfrage betont. Abgesehen von den logistischen Herausforderungen, die es mit sich bringt, Tausende
oder sogar Millionen von Personen strafrechtlich zu verfolgen, ist es aus technischer Sicht auch duBerst
schwierig, die IP-Adressen zuzuordnen - insbesondere angesichts der Zunahme von Cyberlockern. Dartber
hinaus gibt es heute - mit stérkerer Verbreitung von Datenschutzgesetzen - Prézedenzfalle, in denen einfach
die Verbindung zwischen IP-Adressen und den angeklagten Urheberrechtsverletzern geleugnet wird. So
geschehen in den US-Bundesstaaten Washington, Florida, Kalifornien und kirzlich im United States Court
of Appeals fir den 9. Bezirk. Derzeit laufen verschiedene innovative Félle, die moglicherweise alternative
MafBnahmen zur Verfolgung von wiederholten Zuschauern gestohlener Inhalte bieten. Besser angelegt
sind rechtliche Ressourcen jedoch in der Verfolgung der eigentlichen Inhaltsdiebe und der Betreiber von
Piratensites.

Initiativen auf Angebotsseite

Daten: Eine offensichtliche Notwendigkeit besteht in der Entwicklung einer Standardmethodik, anhand
derer sich das AusmalB und die Folgen der Piraterie auf allen Markten weltweit bestimmen lassen. Wahrend
unserer Recherche fir dieses Whitepaper wurde deutlich, dass die vielen verschiedenen Studien zum
Thema Piraterie zu einiger Verwirrung flhren. Die Unterschiede zwischen den Studienmethoden lassen
keine kontinuierlichen Kontextanalysen zu und fiihren dazu, dass Regierungen und Anbieter nicht wissen,
welche MaBnahmen sie priorisieren sollen. Das lieBe sich ganz einfach I&sen, wenn Brancheneinrichtungen
wie die Alliance for Creativity and Entertainment (ACE), die MPA oder regionale Stellen wie das EUIPO eine
Fihrungsrolle Gberndhmen.

Rechtlich und behérdlich: Im Gegensatz zur Nachfrageseite erleben wir hier einige herausragende
Initiativen - sowohl national als auch global. Auf strategischer Ebene - mit verschiedenen
Brancheneinrichtungen wie der ACE oder Regierungsinitiativen wie der FAPAV in Italien - erleben
wir langsam organisierte Bemihungen zur Ermittlung und Verfolgung von Videopiraten und zur
SchlieBung rechtlicher Schlupflocher auf der ganzen Welt. Diese Bemihungen erfordern ein hohes
MaB an Koordination sowie Zugang zu relevanten Daten.

Technisch und betrieblich: W&hrend wir es legitimen Nutzern so einfach wie maglich machen wollen,
groBartige Unterhaltungserlebnisse zu geniel3en, wollen wir Piraten den Zugriff mdglichst schwer machen.
Hierfir untersuchen moderne digitale Unternehmen ihren Betrieb
und ermitteln Schwachstellen in ihren Workflows - von Produktion
bis Verbreitung - und implementieren geeignete MaBBnahmen. Viele

Rechteinhaber (gerade mit Film- und Premiumsportrechten) schreiben

Dritten bereits mindestens erforderliche Betriebsstandards vor. Diese Kein Unternehmen kann
sind manchmal vertraglich vorgegeben; da sie jedoch mit Kosten und die Herausforderung
Komplexitét verbunden sind, legen Rechteinhaber oftmals nur ein der Piraterie allein
absolutes Mindestmal3 an Schutz fest. Hierzu das Beispiel der MPA- |6sen. Denn wenn nur
Richtlinien: Diese sind zwar duBerst umfassend, aber nicht verbindlich. ein einziges schwaches
Kein Unternehmen kann die Herausforderung der Piraterie allein |&sen. Glied in der Kette

Denn wenn nur ein einziges schwaches Glied in der Kette verbleibt, verbleibt, lisst sich das
|asst sich das Problem nicht beseitigen. Hier helfen ein 360-Grad- Problem nicht

Ansatz gegen Piraterie und die Implementierung relevanter Verfahren beseitigen.

nach Funktionen innerhalb des Workflows.
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Zusammenarbeit: Es ist offensichtlich, dass Rechteinhaber, Verleihe und Gesetzgeber
zusammenarbeiten missen, um die Einblicke zu gewinnen und die betriebliche Koordination zu
erreichen, die zur aktiven Bekdmpfung der Piraterie erforderlich sind. Die Film- und Fernsehbranche
ist zwar eher harten Wettbewerb gewohnt, doch die potenziellen Folgen von Piraterie sind einfach
zu schwerwiegend, als dass Unternehmen allein bestehen kénnten. Deshalb missen sie auf allen
Ebenen der Branche und bei allen Schritten des Prozesses zusammenarbeiten: von der Produktion
und Sicherheit am Set bis hin zur Ubertragung. Je mehr Unternehmen und Organisationen beteiligt
sind, desto effektiver ist letztlich die Lésung. Leider gilt das auch umgekehrt: Solange es noch
Schwachstellen gibt, werden diese auch ausgenutzt.

360-Grad-Ansatz

Nachdem wir uns die Methoden angesehen haben, mit denen die verschiedenen Piratengruppen
Videos beschaffen und verbreiten, haben wir ein Framework erstellt, mit dem Kunden ihre individuelle
Bedrohungslandschaft strategisch untersuchen und relevante technische Lésungen bewerten kénnen.
Bei Akamai entwickeln wir Services, um einen strategischen Anti-Piraterie-Ansatz zu schaffen, der drei
Kernbereiche abdeckt: Schiitzen, Erkennen und Durchsetzen. Diese Bereiche lassen sich wiederum mit
anderen Aktivitdten kombinieren, sodass ein effektives Anti-Piraterie-Framework entsteht.

Schitzen

1. Schutz vor Credential Stuffing: Wie zuvor in diesem Dokument beschrieben, nutzen viele Piraten
Credential Stuffing, um sich Zuschauerdaten zu beschaffen. Fir ihre Credential-Stuffing-Angriffe setzen
Piraten primér automatisierte Bots auf Anmeldeseiten ein. Akamai hat bereits Medienunternehmen
verschiedenster GréBen bei dieser Herausforderung unterstitzt und daraus viele Best Practices
ableiten kénnen. Hier unsere wichtigsten Empfehlungen:

a) Programmieren Sie Anmeldeseiten oder -APls mit OWASP. Schreiben Sie unter Einhaltung der
OWASP-Best-Practices sicheren Code und flhren Sie Penetrationstests auf lhren Login-Endpoints
durch.

b) Nutzen Sie einen DDoS-Schutz. Hierdurch kénnen Sie volumetrische Botnets daran hindern, lhre

Infrastruktur zu erreichen und lhre Ressourcen zu Uberlasten.

c) Nutzen Sie eine Bot-Management-Losung. So kdnnen Sie durch Verifizieren von Nutzerverhalten
und Geréatetelemetriedaten komplexe Angriffe verhindern, bei denen Anmeldedaten missbraucht
werden.

2. Schutz vor Diebstahl aus Systemen: Diebstahle aus internen Produktionssystemen, digitalen
Speichern oder der Public Cloud werden in der Branche nicht oft bekannt gegeben. Wir haben jedoch
herausgefunden, dass es sich hierbei um eine wichtige Quelle der Piraterie handelt. Der Diebstahl von
Video-Assets lasst sich grob in folgende Kategorien aufteilen:

a) Direkte Hacks oder Man-in-the-Middle-Angriffe durch Piraten
b) Diebstahl durch Mitarbeiter oder Freiberufler

c) Abgreifen eindeutiger System-IDs, wie z. B. Passworter
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Es gibt zahlreiche Technologien, mit denen Unternehmen, die an Produktions- und
Vordistributionsworkflows beteiligt sind, das Risiko minimieren kénnen. Und im Grunde setzen sie alle
auf das Konzept von Zero Trust. In einer Branche, die stets ein hohes MaB an Vertrauen innerhalb ihres
Okosystems vorausgesetzt hat, klingt das erst einmal nach einer krassen Veranderung. Tatsache ist
jedoch, dass die Normen und MaBnahmen, die die Mediengemeinschaft bisher zusammengehalten
haben, in der digitalen Welt nicht mehr existieren.

Zero Trust ist ein Framework, mit dem Unternehmen ihre Kern-IT und ihre Medienproduktionssysteme
transformieren und klassische, veraltete Netzwerksicherheitssysteme ersetzen kénnen. Das Framework
basiert auf der Idee, dass es kein internes Netzwerk mehr gibt, in dem Personen oder Geréten vertraut
werden kénnte. Die Kernkomponenten eines Zero-Trust-Frameworks umfassen: sicheren Zugriff

auf alle Ressourcen (unabhéngig von Standort oder Hostmodell); die Durchsetzung einer strengen
Zugriffskontrollstrategie basierend auf dem Prinzip der geringstmdglichen Berechtigungen; sowie die
Untersuchung und Protokollierung des gesamten Traffics, um verdachtige Aktivitdten zu erkennen.

In diesem Framework haben nur authentifizierte und autorisierte Nutzer und Geréte Zugriff auf
Anwendungen und Daten. Gleichzeitig werden diese Anwendungen und Nutzer vor hochentwickelten
Bedrohungen im Internet geschtzt.

Unternehmen stehen zahlreiche Komponenten zur Verfliigung, um ein Zero-Trust-Framework zu
implementieren. Ein wichtiger Punkt ist hierbei der sichere Mitarbeiter- und Freiberuflerzugriff auf
Produktionsanwendungen und Medienspeichersysteme. Aufgrund der hohen Fluktuation bei den
beteiligten Arbeitskréften stehen Medienunternehmen vor einmaligen Herausforderungen bei
Bereitstellung und Entzug von Systemzugriff - manchmal vom einen Tag auf den anderen. Mit Services
wie Akamai Enterprise Application Access lassen sich schnell und einfach Nutzerberechtigungen

fur spezifische Anwendungen gewahren, basierend auf der Identitdt und dem Sicherheitskontext

der Nutzer und ihrer Geréte. Wichtig ist: Hierbei erhalt kein Nutzer jemals Zugang zum gesamten

Unternehmensnetzwerk.

Ein weiterer Kernbereich von Zero Trust ist die Implementierung von Systemen, die gezielte
Bedrohungen wie Malware, Ransomware oder Phishing proaktiv erkennen und blockieren
kénnen. Denn diese Tools werden von Piraten gern fur Man-in-the-Middle-Angriffe eingesetzt.
Akamai Enterprise Threat Protector ist beispielsweise ein Secure Web Gateway, das Echtzeit-
Sicherheitsinformationen verwendet und neben Malware, Ransomware und Phishing auch DNS-
basierte Datenextraktionen erkennt und blockiert.

Schutz vor Geo- und IP-Rechtsverletzungen: Eine weitere Methode zur Beschaffung von Inhalten

ist der Einsatz von VPN-Technologien, um das Ursprungsland und die IP-Adresse der Piraten zu
verbergen. Diese Aktivitédt folgt in der Regel auf die erfolgreiche Beschaffung von Daten legitimer
Abonnenten. Nachdem die Daten beschafft wurden, kénnen Piraten ihren geografischen Standort und
ihre IP-Adresse verschleiern, um Inhalte an mehrere Standorte zu streamen. Dieser Prozess wird als
Restreaming bezeichnet. Die starke Verbreitung von VPN-Services bedeutet auch, dass die Gruppe der
Jfaulen” Piraten ganz leicht auf geografisch beschréankte Inhalte zugreifen kann, wie z. B. Zuschauer aus
Europa, die eine spezielle US-amerikanische TV-Serie sehen wollen. Zum Schutz vor solchen Aktivitaten
helfen Mechanismen wie Proxy-Erkennungstechnologien. Akamai Enhanced Proxy Detection blockiert
auf intelligente Weise Anfragen, die mit anonymen Proxys oder VPN-Services in Verbindung stehen,
direkt an der Edge.
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Schutz vor unrechtmaBiger Wiedergabe: Hierbei handelt es sich

bei Weitem um die beliebteste Taktik gegen Piraterie. Sie lasst (M)

sich Uber eine Reihe verschiedener MaBnahmen erreichen - am .

haufigsten kommt hierbei Digital Rights Management (DRM) zum

Einsatz. Sicherer Mitarbeiter-

Zusammengefasst bezieht sich DRM auf die Tools, Standards

und Systeme, die zur Beschrankung geschiitzter digitaler Inhalte auf Produktionsan-
und zur Verhinderung der unautorisierten Verbreitung eingesetzt wendungen und
werden. Es handelt sich also nicht wirklich um eine einzige Medienspeicher-
Technologie. Bei nicht kritischen Assets setzen einige Anbieter systeme ist ein

auf einfache Verschlisselung. Hierbei werden Zuschauer daran wichtiger Faktor.
gehindert, Kopien von Videos anzufertigen, indem der Inhalt

in einem Code geschrieben wird, der nur von Geréten und
Software mit entsprechendem Key zum Entschlisseln des Codes
gelesen werden kann. Diese Methode bietet durch die Notwendigkeit eines Schlissels zumindest
oberflachlichen Schutz. Die Keys werden in der Regel von HTTP-Servern bereitgestellt und kénnen
kopiert und weitergegeben werden. Verschlisselung reicht also nicht aus, um wertvollere Inhalte
zu schitzen. Fortschrittlichere DRM-Technologien verarbeiten die Schlisselkommunikation Gber ein

und Freiberuflerzugriff

spezielles Modul, das mit einem Sicherheitsfrage-und-Antwort-System arbeitet. Diese Kommunikation

wird verschlisselt, damit der Entschlisselungskey niemals offen lesbar ist, selbst wenn er gehackt wird.
Moderne DRM-Technologien bieten darliber hinaus oft die Mdglichkeit, Geschaftsregeln hinzuzufigen,
die definieren, wann und wie die Schlissel auf den verschiedenen Geraten verwendet werden kdnnen.
Hierbei werden Kriterien wie Standort, Geréteregistrierung und zeitbasierte Regeln Uberprift. Wie alle

Technologien bringt jedoch leider auch DRM einige Herausforderungen mit sich.

a) Die erste lautet Komplexitat. Bei diesem Thema wollen wir nicht allzu sehr ins Detail gehen,
deshalb hier ein kurzer Uberblick: Unternehmen, die eine umfassende DRM-Strategie
implementieren wollen, missen verschiedene Technologien unterstiitzen, darunter mindestens

Apple FairPlay, Google Widevine und Microsoft PlayReady. Nur so kénnen sie eine ausreichende
Abdeckung der potenziellen Browser, Geréte und Betriebssysteme erreichen, die auf dem Markt

verfligbar sind. Diese verschiedenen Systeme fiihren jedoch auch zu mehr Kosten und Komplexitat

im Workflow. Uber eine Spezifikation namens Common Media Application Format (CMAF)
verschiebt sich der DRM-Markt derzeit hin zu einem einzigen Format fir verschlisselte Dateien,
das alle drei Technologien unterstiitzt. Altere Gerate werden jedoch bisher nicht unterstiitzt.

b) Die zweite Herausforderung ist die Abhéngigkeit von Drittanbietersystemen fiir den DRM-
Betrieb. Wenn diese Systeme gehackt werden oder einen DoS-Angriff erleiden, wird das

Zuschauererlebnis beeintrachtigt.

c) Der finale Bereich wird von DRM-Gegnern als Achillesferse der Technologie angesehen. DRM
kann Inhalte nicht schiitzen, wenn sie nicht mehr verschlisselt sind, wie es beispielsweise bei
Bildschirmaufzeichnungen der Fall ist. Es gibt zahlreiche Félle, in denen Spezialisten versuchen, die
verschiedenen DRM-Technologien zu umgehen, um so Schwachstellen zu finden. Dass technisch

versierte und oftmals obsessive Piraten Wege finden, um DRM-MaBnahmen zu umgehen, sollte keine

groBe Uberraschung darstellen. Das Ganze ist jedoch kein Grund, DRM aus der Strategie zu werfen.
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Viele Rechteinhaber - gerade solche mit wertvollen Sport- und Filmrechten - schreiben Verleihen die
Implementierung von DRM-SchutzmaBnahmen vor. Die Spezifikationen unterscheiden sich hierbei je
nach Inhaber: von allgemeinen Richtlinien bis hin zu exakten Anforderungen. Fir Verleihe, die DRM
schon im Paketierungsprozess implementieren wollen, ist es oftmals nitzlich, mit einem Cloudanbieter
zusammenzuarbeiten, der die Komplexitat abfangen kann. Akamai bietet beispielsweise einen
integrierten Ursprungsspeicher fir On-Demand-Inhalte. Dieser umfasst die Verarbeitungsfunktionen
verschiedener Provider, wie z. B. Bitmovin und Encoding.com, die DRM nahezu in Echtzeit
implementieren kénnen. Als Alternative zu DRM setzen immer mehr Unternehmen auf die Vorteile
einer Kombination aus Verschlisselung und Wasserzeichen. Diese Methode bietet erhebliche Vorteile
in Sachen Verarbeitungskosten und Zuschauererlebnis, erreicht jedoch ebenfalls eine zuverlassige
Form von Wiedergabeschutz.

Erkennen

Wie bei jeder Art von Diebstahl ist der Erfolg von SchutzmaBnahmen nie garantiert. Deshalb ist auch
die Erkennung von Rechtsverletzungen entscheidend. Es gibt zahlreiche Methoden, um betriigerische
Aktivitdten von Piraten nahezu in Echtzeit zu erkennen.

Fingerprinting: Diese Methode bietet die Mdglichkeit, Videoinhalte ohne Anderung der Originalmedien

zu erkennen. Hierbei kommen Tools zum Einsatz, die Attribute von Videodateien erkennen, extrahieren

und darstellen, damit jedes Video mit einem eindeutigen ,Fingerabdruck” identifiziert werden kann, z. B.

in Filesharing-Netzwerken. Ein solcher Fingerabdruck kann zwischen verschiedenen Kopien desselben
Titels unterscheiden und damit erkennen, wessen Video illegal kopiert wurde. Entsprechend kommt die
Technologie bei Services wie YouTube Content ID zum Einsatz, um zu erkennen, wann urheberrechtlich
geschuitztes Material von Konten hochgeladen wird, denen die erforderlichen Rechte zur Weiterverbreitung
fehlen. Dartiber hinaus kénnen Unternehmen mithilfe von Fingerprinting Informationen dazu erhalten, wie
weit Piraterie unter ihren Inhalten verbreitet ist, bevor sie eine zuverldssige Strategie einrichten.

Watermarking: Hierbei handelt es sich um die am weitesten verbreitete Form der Piraterie-Erkennung.
Zwar konnen Wasserzeichen die Piraterie nicht direkt aufhalten, doch mit ihnen kdnnen Serviceanbieter
Videodiebstahl erkennen, die Beteiligten identifizieren und dagegen vorgehen. Im Grunde handelt es
sich bei Videowasserzeichen um ein Muster von Bits, das in eine Videodatei integriert wird und fir das
menschliche Auge nicht zu erkennen ist. Dieses Muster l&sst sich auch nicht aus dem Video entfernen.
Indem diese Daten mit der Identitét des Zuschauers verbunden werden, kénnen Piraten verfolgt
werden, die Inhalte entschlisseln, kopieren und illegal verbreiten.

Derzeit kommen drei Methoden fir Videowasserzeichen zum Einsatz: Bitstream-Modifikation,
Watermarking mit A/B-Varianten und clientseitiges Watermarking.

Bitstream-Modifikation beinhaltet die Anderung ausgewéhlter Bereiche eines Bildes, sodass zwar
die Videoqualitét beibehalten wird, aber der Zuschauer und seine Sitzung identifiziert werden
kénnen. Diese Methode ist zuverl&ssig, verursacht jedoch einen erheblichen Computing-Overhead
und steigert die Latenz des Systems, wodurch sie fir Livesysteme ungeeignet ist.

Watermarking mit A/B-Varianten wurde fir den OTT-Sektor entwickelt. Hierbei werden zwei identische
Videostreams erstellt, mit Wasserzeichen versehen und daraufhin clientseitig oder tilber CDN-Edge-
Verarbeitung ineinander verflochten, um eine eindeutige Identifikation zu ermdglichen. Diese Methode
ist zwar zuverlassig und kostenglinstig, da aber die Identifikationsabfolge lang dauern kann, ist sie fur
Situationen, die eine schnelle Wasserzeichenextraktion erfordern, nicht geeignet.
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Clientseitiges Watermarking wird aufgrund der schnellen Wasserzeichenextraktion und der méglichen
Bereitstellung auf &lteren Plattformen bevorzugt. Hierbei wird Giber den Videostream auf dem
Clientgerat ein grafisches Overlay gelegt, das unsichtbar gemacht werden kann. Das Wasserzeichen
wird also erst angewendet, wenn es den Client erreicht, weshalb der Inhalt zusatzlich auf dem
Ubertragungsweg geschiitzt werden muss. Dariiber hinaus miissen Verleihe hierfiir die Bereitstellung
von SDKs fur OTT-Geréte in Erwdgung ziehen, was den betrieblichen Overhead steigern kann.

Es gibt zahlreiche Mdglichkeiten fir Wasserzeichen, die samtliche Anwendungsfélle abdecken.

Ein wichtiges Element jeder Watermarking-Strategie ist jedoch eine geeignete Uberwachung, damit
die richtigen Durchsetzungstechniken gegen Piraten eingesetzt werden kdnnen. Viele Provider von
Anti-Piraterie-Technologie bieten Managed Services fiir die Uberwachung an. Alternativ kénnen sich

Unternehmen von entsprechenden Anbietern beraten lassen, um interne Funktionen zu entwickeln.

Akamai arbeitet mit gro3en Watermarking-Providern zusammen, um Kunden eine optimale Lésung
bereitzustellen, die im Rahmen der allgemeinen Anti-Piraterie-Strategie verfliigbar und darin integriert ist.

Streamprotokoll-ldentifikation: Eine weitere Art der Erkennung ist die Echtzeituntersuchung der Protokolle
von Distributionspartnern, wie z. B. CDNs. So lassen sich beispielsweise illegale Livestreams ermitteln.

In diesem Szenario wird durch griindliche Protokolluntersuchung eine Echtzeitibersicht betrigerischer
Aktivitdten bereitgestellt - basierend auf autorisierten und nicht autorisierten IP-Adressen. Der Vorteil
entsprechender Losungen, wie z. B. Akamai Stream Protector: Die Funktion kann je nach Situation schnell
ein- und ausgeschaltet werden und es kénnen spezifische Regeln durchgesetzt werden. Hierzu ein Beispiel:
Eine Sendeanstalt verflgt fir kurze Zeit Gber wertvolle Sportrechte, will aber nicht in Watermarking-
Technologie investieren. Deshalb nutzt sie die Streamprotokoll-ldentifikation, um ein dhnliches Maf3 an
Schutz zu bieten, ohne den Bereitstellungsworkflow oder die Technologiekosten zu beeintrachtigen. Der
Nachteil dieser Technologie liegt darin, dass sie nur mit einem Distributionspartner verwendet werden
kann, was in Umgebungen mit mehreren CDNs eine Herausforderung darstellt.

Durchsetzen

Wenn betrligerische Aktivitat erkannt wird, ist es wichtig, auf
geeignete Weise zu reagieren. Je nach Strategie stehen lhnen
unterschiedliche Optionen zur Verfigung:

Zugriffssperre: Wenn bei lhren Video-Assets Zeit eine Rolle spielt, Mit geeigneter
wie z. B. bei Sport- oder anderen Live-Events, dann sollten Sie dem

Uberwachung kénnen

Bereitsteller des illegalen Streams schnellstméglich den Zugriff e flas
, . , , o , die richtigen
entziehen. Hierzu gibt es verschiedene Methoden. Sie kdnnen sich

zum Beispiel mit lhrem Distributionsserviceanbieter kurzschlieBen, Durch.setzungs-
relevante Details austauschen und Streamingaktivitdten von der techniken
entsprechenden IP-Adresse blockieren. Wenn entsprechende gegen Piraten
Betriebsprozesse vorhanden sind, l&sst sich das Ganze in relativ eingesetzt werden.

kurzer Zeit bewerkstelligen. Es gibt jedoch verschiedene Szenarien,
in denen ,relativ kurz” nicht ausreicht, wie z. B. bei Sportereignissen
oder wenn die Verbreitung des gestohlenen Inhalts viral gehen kénnte. Deshalb bietet Akamai einen
Service an, mit dem Streams in Echtzeit und ohne menschliche Interaktion gesperrt werden kénnen.
Diese Technik hat sich gerade in Féllen, in denen die Piraterieliberwachung lber Wasserzeichen oder
Streamprotokoll-Identifikation erfolgt, als duBerst effektiv erwiesen.

Ein Blick in die Welt der Videopiraten 19



Stream-Modifikation: In Szenarien, in denen Zeit eine weniger wichtige Rolle spielt, kdnnen Anbieter
die illegalen Streams modifizieren, indem sie legale Inhalte mit alternativem Inhalt bereitstellen (derzeit
ist Big Buck Bunny beliebt) oder die Streamqualitat reduzieren. Diese Ansatz hat den Vorteil, dass der
Bereitsteller des Streams nicht direkt erkennt, dass er erkannt wurde, und daher die Streamquelle nicht
wechselt.

Echtzeitnachrichten: Wie zuvor zum Profil des ,faulen” Piraten beschrieben, fihlt sich diese Gruppe durch die
Anonymitét des Internets geschitzt. Unternehmen wie VFT kénnen Zuschauer von illegalen Livestreams auf
Social-Media-Plattformen erkennen und sie direkt anschreiben. Mit dieser Form der Durchsetzung kénnen
Anbieter ihre Reaktion stufenweise anpassen. Sie kdnnen beispielsweise zu Beginn auf die legalen Streams
verweisen und bei wiederholten Vergehen rechtliche Hinweise einblenden.

Um die allgemeine Aufklarung tber das Thema zu unterstiitzen, treten immer mehr und immer
fortschrittlichere Echtzeit-Nachrichtenplattformen auf den Plan, die Nutzer gestohlener Inhalte
ansprechen kénnen. Mit den richtigen Anti-Piraterie-Services kdnnen Betreiber Zuschauer ermitteln,
die illegale Streams nutzen, und sie dazu anhalten, zu legalen Services zu wechseln - mit freundlichen
oder strengen GegenmaBnahmen. Sie kédnnen beispielsweise Nutzer Gber die Folgen ihrer Aktionen
informieren, sie mit speziellen Angeboten zu legalen Alternativen locken oder hart durchgreifen, indem
sie die Strafverfolgungsbehdrden miteinbeziehen. Wichtig ist hierbei, Zuschauern das Gefuhl der
Anonymitat zu nehmen und sie aktiv aufzuklaren.

Fazit

Videopiraterie im Internet ist ein duferst komplexes Problem mit vielen Facetten. Und leider hat dieses
Problem das Potenzial, der Medienbranche langfristig groBen Schaden zuzufligen. Zahlreiche Studien
legen nahe, dass Piraterie erhebliche finanzielle Schaden verursacht und - was noch wichtiger ist -

potenziell die globalen Lizenzierungsmodelle beeintrachtigen kénnte.

Bisher war die Reaktion der Branche eher verhalten. Sendeanstalten, Pay-TV-Betreiber und
Brancheneinrichtungen haben beim Kampf gegen Piraterie nur wenig zusammengearbeitet und die
Last lieber allein getragen. Ein Analyst beschreibt die Situation wie folgt: ,Wir befinden uns in einer
Early-Adopter-Phase. Es liegt noch viel Arbeit vor uns.” Immer mehr Anbieter erkennen die Gefahr und
die meisten Top-Videoproduzenten und -Betreiber haben mittlerweile spezielle Teams aufgebaut, um
Piraterie naher zu untersuchen, die eigene Situation zu bewerten und geeignete Anti-Piraterie-Strategien
zu implementieren. Wie in diesem Whitepaper beschrieben wird jedoch der Kampf ohne ein gewisses
Maf an gemeinsamen betrieblichen Prozessen und Koordination innerhalb der Branche &uBerst hart.
Und auch die Unterstltzung von Regierungen, Aufsichtsbehérden und Gesetzgebern ist fiir den Erfolg

entscheidend. Wie in jedem Kampf reicht ein schwaches Glied aus, um die gesamte Kette zu geféhrden.

In diesem Whitepaper wurden verschiedene unmittelbare Anforderungen beschrieben, die fir den
Kampf der Branche gegen Piraterie essenziell sind. Hierzu z&hlen zum einen einheitliche Piraterie-
Datenpunkte, damit Fihrungskréfte und die breitere Branche die Bedrohungen verstehen, und zum
anderen kontinuierliche Aufkldrung der Offentlichkeit liber die Folgen der Piraterie fiir die Beschaftigung
und nationale Branchen. Dariiber hinaus missen Anti-Piraterie-Provider und Serviceanbieter gemeinsam
gewadhrleisten, dass technische Lésungen effizient integriert werden kdnnen. Und zu guter Letzt missen
Rechteinhaber in der gesamten Branche eine Fihrungsrolle in der Verarbeitung und Verbreitung von

geschitzten Inhalten Gbernehmen.
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Die gute Nachricht ist, dass viele dieser Punkte bereits umgesetzt werden. Das EUIPO stellt beispielsweise
klare Datenpunkte zum Umfang und zu den Folgen der Piraterie in der Européaischen Union bereit - mit
einer Methodik, die einfach von anderen Regionen ibernommen werden kann. Nationale Regierungen
muissen sich des Problems bewusst werden. Und genau hier kédnnen klarere Informationen tiber die
Folgen der Piraterie dafiir sorgen, dass wir bald strengere Gesetze erwarten kdnnen. Anbieter versuchen
immer haufiger, ihre Stérken zu kombinieren. Akamai stellt beispielsweise nicht nur sein Know-how zur
Cybersicherheit bereit, sondern arbeitet auch mit allen fihrenden Watermarking-Unternehmen zusammen,
um zu gewéhrleisten, dass Piraten - wenn sie einmal erkannt wurden - sofort blockiert werden kénnen.
Und auch Rechteinhaber schreiben zusehends Mindeststandards fir den Inhaltsschutz in technischen
Workflows vor. Derzeit handelt es sich hierbei noch um einzelne Falle oder ,Empfehlungen” (wie bei der
MPA), doch wir gehen davon aus, dass entsprechende Standards in Zukunft fir Deals mit Rechteinhabern
zwingend erforderlich sein werden.

Mit entsprechenden Initiativen
konnen wir das Problem minimieren, .

finanzielle Verluste reduzieren,

Beschiftigungsméglichkeiten schiitzen Akamai arbeitet mit allen fliihrenden

und die Lizenzierung auf dem globalen Watermarking-Unternehmen zusammen,
Markt fordern. um zu gewéhrleisten, dass Piraten - wenn

sie einmal erkannt wurden - sofort blockiert

werden kénnen.
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