video" segmentAlignment="true" bitstreamSwitching="true" frameRate="30000/1001"> <Representati
dth="2000000" width="1280" height="720" frameRate="30000/1001"> <SegmentTemplate timescale="10
.967" initialization="1551938403/init-stream$RepresentationID$.m4s" media="1
"> </SegmentTemplate> </Representation> </AdaptationSet> <AdaptationSet cont

ation id="1" mimeType="audio/mp4" codecs="mp4a.40.2" bandwidth="96000" audioSamplingRate="4800
3003:3:audio_channel_configuration:2011" value="2" /> <SegmentTemplate timescale="1000000" dur
n="1551938403/init-streamSRepresentationID$.m4s" media="1551938403/chunk-stream_t_SRepresentat
</Representation> </AdaptationSet> </Period> </MPD> <?xml version="1.08" encoding="utf-8"7?> <M
xmlns="urn:mpeg:dash:schema:mpd:2011" xmlns:xlink="http://www.w3.0rg/1999/x1link" xsi:schemal
iso.org/ittf/PubliclyAvailableStandards/MPEG-DASH_schema_files/DASH-MPD.xsd" profiles="urn:mpe
ePeriod="PT500S" suggestedPresentationDelay="PT6S" availabilityStartTime="2019-03-07T06:00:04Z
"PT18.0S" minBufferTime="PT6.0S"> <ProgramInformation src="https://preview.tinyurl.com/y6fb2nh
onSet contentType="video" segmentAlignment="true" bitstreamSwitching="true" frameRate="30000/1
avc1.64001f" bandwidth="2000000" width="1280" height="720" frameRate="30000/1001"> <SegmentTem
e0ffset="5.967" initialization="1551938403/init-stream$RepresentationID$.m4s" media="155193840
umber="1"> </SegmentTemplate> </Representation> </AdaptationSet> <AdaptationSet contentType="a
rue"> <Representation id="1" mimeType="audio/mp4" codecs="mp4a.40.2" bandwidth="96000" audioSa
i="urn:mpeg:dash:23003:3:audio_channel_configuration:2011" value="2" /> <SegmentTemplate times
.979" initiali " media="1551938403/chunk-st
"> </SegmentTe ° </MPD> <?xml version="1.0"
rg/20e1/XMLSch DNS‘EntWIC ung — xmlns:xlink="http://www.w3.0

:2011 http://s G-DASH_schema_files/DASH-MPD

dynamic" minimumUpdatePeriod=" lityStartTime=
2019-03-07T22:26:16Z" timeShif ° ogramInformati
formation> <Per10d start="PTO. er ar el un gnment="true"
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indards.iso.org/ittf/PubliclyAvailabl
5S" availabilityStartTime="2019-03-07
Information> <Period start="PT0.0S">

Einflihrung

Edge DNS bietet Unternehmen einen autoritativen DNS-Dienst, Uber den sie Endnutzer mit ihren
Websites und anderen Anwendungen verbinden kénnen. Bei aller Aufmerksamkeit, die dem
Thema Performance gewidmet wird, Gibersehen Unternehmen oft, wie wichtig auch die Faktoren
der Verfugbarkeit und Ausfallsicherheit von DNS sind. Das gilt insbesondere, wenn DDoS-Angriffe
Dienstausfalle und Verbindungsprobleme hervorzurufen versuchen. Akamai hat Edge DNS so
entwickelt, dass es auch bei den gréf3ten DDoS-Angriffen verfiigbar bleibt. Kunden profitieren von
umfangreicher globaler Skalierung, einer segmentierten IP-Anycast-Architektur und verschiedenen
DDoS-Kontrollen, einschlieBlich der Méglichkeit, bei Bedarf andere Akamai-Services zu nutzen.
Edge DNS wird als verwalteter DNS-Dienst angeboten und bietet eine optimale Kombination aus
Performance und Verflgbarkeit, sodass Unternehmen immer mit ihren Endnutzern in Verbindung
bleiben kénnen.

Hinweis zu Statistiken

Akamai hatte Edge DNS urspriinglich entwickelt, um autoritative
DNS-Dienste zur Unterstltzung seiner globalen CDN-L&sungen Plattformstatistiken

(Content Delivery Network) bereitzustellen. Im Laufe der Jahre T q N
konnte Akamai umfassende Kenntnisse darlber erwerben, wie ¢ lausendevon Nameservern
sich die Skalierung und Verfugbarkelt elnernderar‘F umfangreilchen « Uber 1.000 Points of Presence
DNS-Infrastruktur am besten sicherstellen I3sst. Die allgemeinen

Statistiken auf der rechten Seite geben einen Uberblick iber o Uber 140 Stadte
den Umfang der Plattform. Statistiken allein bieten jedoch keine
zuverlassige Aussage Uber Verfugbarkeit und Ausfallsicherheit e Uber 40 Lander

und sollten zusammen mit der Plattformarchitektur, spezifischen
Funktionen zur DDoS-Abwehr und der Gesamtkapazitat, die
Akamai zum Schutz der Plattform vor Angriffen zur Verfigung steht,
beurteilt werden.

Beachten Sie, dass Akamai aus Sicherheitsgriinden keine genauen Angaben zur Anzahl der
Nameserver oder zu Menge, Standorten oder GréBen der Points of Presence macht. Dies dient dem
Schutz von Akamai und unserer Kunden vor Angreifern, die diese Informationen bei der Planung von
Angriffen verwenden kénnten.

Architektur

Wie Sie den Statistiken oben entnehmen kénnen, hat Edge DNS einen gréBeren Umfang als die
meisten autoritativen DNS-Dienste von Mitbewerbern auf dem Markt. Generelle Statistiken tber die
Anzahl der Server und Points of Presence oder die Gesamtkapazitdt des Netzwerks reichen jedoch
nicht aus, um die Verfligbarkeit und Ausfallsicherheit einer globalen Plattform zu verstehen. Im
Gegensatz zu anderen DNS-Ldsungen, die sich bisher ausschlieBlich auf Performance konzentriert
haben, hat Akamai Edge DNS speziell fir Verfligbarkeit und Ausfallsicherheit bei DDoS-Angriffen
entwickelt. Daneben wurde die Performance berlcksichtigt. Die Losung umfasst Redundanzen

auf mehreren Ebenen einschlieBlich Nameservern, Points of Presence, Netzwerken und sogar
segmentierten |P-Anycast-Clouds.
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IP Anycast

Edge DNS besteht aus Tausenden von Nameservern, die an mehr als 1.000 Points of Presence
bereitgestellt werden. Die Reaktion auf DNS-Abfragen erfolgt unter Verwendung eines IP-Anycast-
Modells. IP Anycast leitet Abfragen von Endnutzern fir die Aufldsung zum néchstgelegenen Point

of Presence weiter. IP Anycast bietet nicht nur eine schnellere Performance, sondern auch mehrere
grundlegende Vorteile beziuglich Verfligbarkeit und Ausfallsicherheit. Daher wird IP Anycast von den
meisten autoritativen DNS-Diensten genutzt:

e Verfligbarkeit - Mit IP Anycast kdnnen Nameserver an verschiedenen Netzwerkstandorten
auf Abfragen an eine einzige IP-Adresse reagieren. Durch die Nutzung von IP Anycast bietet
Edge DNS Unternehmen nicht nur eine DNS-Auflésung in mehreren Rechenzentren, sondern
verbessert auch die Verfligbarkeit dank globaler Lastenverteilung. Darlber hinaus kénnen
einzelne physische Server oder ganze Points of Presence offline geschaltet werden, ohne dass
die Fahigkeit zur Namensauflésung einer gesamten Domain beeintréchtigt wird.

e Skalierbarkeit - Die Infrastruktur von Edge DNS bietet Unternehmen umfangreiche
Rechenressourcen, auf die sie sich bei der Reaktion auf groe Mengen von DNS-Anfragen
immer verlassen konnen. Edge DNS hat auch Zugriff auf eine betrachtliche zuséatzliche
Netzwerkkapazitat an vielen seiner Points of Presence, da die Kapazitat oft mit anderen Akamai-
Diensten geteilt wird. Dies ermdglicht Edge DNS, wesentlich wirksamer auf DNS Floods und
andere Arten von DDoS-Angriffen zu reagieren als ein eigenstandiger DNS-Dienst.

e Verteilung - IP Anycast bietet nicht nur einen gréBeren Umfang, sondern auch eine Verteilung
des Traffics auf mehrere Points of Presence und verschiedene Netzwerkstandorte. Durch
sorgfaltige Berlicksichtigung der geografischen Standorte und Netzwerkbereitstellungen fir
diese Points of Presence kdnnen die Auswirkungen kleinerer Angriffe auf bestimmte Regionen
oder Netzwerke eingeddmmt und die Verfligbarkeit fir Clientsysteme in anderen Bereichen
aufrechterhalten werden.

Nicht nur Akamai verwendet IP Anycast. Da die Endnutzer-DNS-Abfragen von mehreren Nameservern
aufgeldst werden kdnnen, verbessert IP Anycast die Verfligbarkeit dieser Namensaufldsung fur

alle DNS-Dienste. Doch selbst mit IP Anycast wird die Ausfallsicherheit durch die GesamtgréBe der
Plattform beschrankt, und groBe DDoS-Angriffe kénnen eine cloudbasierte Plattform tGberfordern.
Darlber hinaus haben bei einer weniger vielféltigen Architektur selbst kleinere Angriffe das

Potenzial, DNS-Dienste in bestimmten geografischen Regionen zu unterbrechen, sodass sie fir eine
groBe Anzahl von Endnutzern nicht verfiigbar sind und Nutzer auch auf Websites, Gber die sie eine
Verbindung herstellen, nur eingeschrankt zugreifen kénnen.

Edge DNS-Clouds

Um die Ausfallsicherheit bei Angriffen weiter zu verbessern, segmentiert Edge DNS die zugehdrigen

Nameserver und Points of Presence in mehrere IP-Anycast-Clouds. Eine Edge DNS-Cloud besteht aus
dedizierten Nameservern und Points of Presence und bietet die erforderliche Netzwerkkapazitat und

Konnektivitat. Alle Clouds funktionieren unabhangig voneinander, und Edge DNS kann in Bezug auf

Verflgbarkeit, Umfang und Verteilung mehreren eigenstandigen DNS-Anbietern entsprechen.
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Die IP-Anycast-Clouds von Edge DNS reprasentieren eine Vielzahl von Architekturen. Die Clouds
sind nicht identisch, doch alle sind weitgehend auf zwei wichtige Aspekte ausgerichtet: Performance
und Verfligbarkeit.

¢ Performance - Eine Performance-Cloud kann weltweit mehr als 100 Points of Presence umfassen,
die jeweils aus einer Gruppe von Nameservern bestehen. Wie in Abbildung 1 dargestellt, stellt
eine Performance-Cloud kleine Cluster von Nameservern an vielen Standorten in der Nahe
von Endnutzern und lokalen Internetdienstanbietern (ISPs) bereit, um schnellere Abfragezeiten
und eine bessere reine Performance zu bieten. Der Nachteil ist, dass kleine Points of Presence
naturgemaB weniger widerstandsfahig gegen DDoS-Angriffe sind, da sie Uber weniger
Rechenressourcen und Netzwerkkapazitat verfiigen.

 Verfligbarkeit - Edge DNS umfasst viele Verfligbarkeits-Clouds. Wie in Abbildung 1 dargestellt,
haben Verfigbarkeits-Clouds weniger Points of Presence, enthalten aber mindestens eine
Ankerregion, die Hunderte von Nameservern in einem zentralen Rechenzentrum mit einer
hohen dedizierten Netzwerkkapazitat und Konnektivitat Gber mehrere Netzwerke umfassen
kann. Dank der Ankerregion wird die Verfigbarkeits-Cloud so groB3, dass sie auf hohe DNS-
Anfragevolumen und andere Spitzen im Netzwerktraffic reagieren kann. Verfiigbarkeits-Clouds
erganzen Ankerregionen durch eine geringe Anzahl kleinerer Points of Presence und sorgen so
fur eine akzeptable Performance fir Nutzer auf der ganzen Welt.

Performance-Cloud Verfligbarkeits-Cloud

Abbildung 1: Edge DNS kombiniert mehrere DNS-Clouds mit verschiedenen Architekturen und bietet damit eine
optimale Kombination aus Performance, Verfligbarkeit und Ausfallsicherheit bei DDoS-Angriffen.

Segmentierte Architektur

Edge DNS bietet im Vergleich zu anderen Anbietern, die autoritative DNS-Dienste in einer einzigen IP-
Anycast-Cloud betreiben, eine grundlegend bessere Verfliigbarkeit. Von den Vorteilen von IP Anycast
profitieren alle Anbieter, denn es stellt die allgemeine Verfligbarkeit des Dienstes bei kleineren
Angriffen sicher, die nur bestimmte geografische Regionen und nicht die gesamte Plattform betreffen.
Doch selbst lokalisierte Ausfalle wirken sich auf Endnutzer in den betroffenen Regionen sowie auf
Unternehmen aus, die Gber diesen Dienst die Verbindung mit diesen Nutzern herstellen. Auch kénnen
gréBere DDoS-Attacken mit Traffic, der durch Angriffe auf weltweite Systeme generiert wird, zu einem
Ausfall der gesamten Plattform fihren.

Aber dank zahlreicher und vielféltiger IP-Anycast-Clouds kann Edge DNS auch bei Verlust einer

oder mehrerer Clouds weiter funktionieren. Dies bietet im Vergleich zu einer Architektur mit einer
einzigen Cloud ein héheres Mal3 an Verfiigbarkeit und Ausfallsicherheit bei DDoS-Angriffen. Dartiber
hinaus hat der Betrieb mehrerer IP-Anycast-Clouds den Vorteil, dass der Traffic in Unterabschnitte
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der gesamten Plattform segmentiert wird. So werden die Auswirkungen selbst von massiven DDoS-
Angriffen direkt abgeschwécht. Beispiel: Ein Angriff auf eine einzige IP-Anycast-Cloud von Edge DNS
richtet sich gegen die physischen Nameserver und Points of Presence, die dieser bestimmten

Cloud zugrundeliegen. Die segmentierte Architektur isoliert die anderen IP-Anycast-Clouds vor den
Auswirkungen, sodass Edge DNS die Plattformverfiigbarkeit in allen Regionen aufrechterhalten kann,
selbst wenn einzelne Clouds oder Kunden Opfer eines DDoS-Angriffs werden.

D R
D R

Kunde 1 .’0
Kunde 2 Q

Abbildung 2: Jeder Kunde von Edge DNS erhélt Nameserver in einer einzigartigen Kombination aus Performance-Clouds und
Verfligbarkeits-Clouds. Dies minimiert die Kollateralschaden bei Angriffen auf andere Kunden.

Neben der héheren Ausfallsicherheit der gesamten Plattform minimiert die segmentierte Architektur
von Edge DNS auch das Risiko von Kollateralschaden fiir einzelne Kunden, wenn von anderen Kunden
genutzte Nameserver angegriffen werden. Edge DNS weist jedem Kunden mehrere Edge DNS-Clouds
zu, und zwar in einer einzigartigen Kombination aus Performance-Clouds und Verfligbarkeits-Clouds,
die mit keinem anderen Kunden gemeinsam genutzt wird. Wie in Abbildung 2 gezeigt, wird durch
diese Verteilung die Uberschneidung der Nameserver und IP-Anycast-Clouds zwischen Kunden
minimiert. AuBerdem ist so sichergestellt, dass jeder Kunde Uber Nameserver verfiigt, die auch

dann verflgbar sind, wenn sich ein groBer DDoS-Angriff speziell gegen die einem anderen Kunden
zugewiesenen IP-Anycast-Clouds richtet.

Verwalten von Kundendelegierungen

Haufig erfolgen mehrere DDoS-Angriffe auf ein einzelnes Unternehmen Uber einen langen Zeitraum,
und Akamai konnte bereits langere und andauernde Angriffe iber mehrere Monate oder sogar Jahre
beobachten. In dieser Situation bietet die segmentierte Architektur von Edge DNS Akamai mehr
Flexibilitdt, damit Kunden, die nicht angegriffen werden, weiterhin méglichst wenig Auswirkungen
erfahren. Wie in Abbildung 3 dargestellt, kann Akamai die Clouds eines einzelnen Kunden neu
zuweisen und damit die Folgen von Angriffen bei Bedarf weiter einschrénken.

&

Kunde 1

D Bt
D Bt
B B
D Bt
> B3

Kunde 2

Abbildung 3: Durch die Delegierung von Nameservern kann Akamai die Auswirkungen eines Angriffs weiter minimieren (im
Vergleich zu Abbildung 2 oben), z. B. indem ein angegriffener Kunde aus einer bestimmten Cloud entfernt wird. So lassen sich
Uberschneidungen fiir Kunden, die nicht von dem Angriff betroffen sind, minimieren.
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Akamai kann beispielsweise folgende MaBnahmen ergreifen:

* Einen angegriffenen Kunden aus einer bestimmten Cloud entfernen - Jeder Kunde,
der Edge DNS nutzt, teilt IP-Anycast-Clouds mit anderen Kunden. Daher kann ein Angriff,
der sich gegen alle Edge DNS-Clouds eines Kunden richtet, die Verfiigbarkeit von Clouds
beeintrachtigen, die auch anderen Kunden zugewiesen sind. Unter normalen Umsténden
wechseln rekursive Resolver automatisch zu leistungsfahigeren Clouds, aber bei dauerhaften
Angriffen kann Akamai die IP-Anycast-Clouds des angegriffenen Kunden neu zuweisen und so
die Verflgbarkeit fir andere Kunden wiederherstellen, die nicht von dem Angriff betroffen sind.

* Minimierung von Uberschneidungen mit Kunden, die nicht von Angriffen betroffen sind -
In Ausnahmeféllen nutzen mehrere Kunden mehr Edge DNS-Clouds gemeinsam als Gblich.
In diesem Fall ist es mdglich, dass ein massiver Angriff auf einen einzelnen Kunden trotz der
allgemeinen Verfligbarkeit des Dienstes messbare Auswirkungen auf die Performance fiir die
anderen Kunden hat. Bei Bedarf kann Akamai die Clouds fir die Kunden, die nicht von Angriffen
betroffen sind, neu zuweisen, um die Uberschneidung mit dem angegriffenen Kunden zu
reduzieren oder zu beseitigen und die Performance fiir die Endnutzer wiederherzustellen.

Bereitstellung einer Vielzahl von Servern

In jeder Anycast-Cloud stellt Akamai physische Nameserver an verschiedenen Standorten bereit,
um die allgemeine Ausfallsicherheit der entsprechenden Cloud zu erhéhen. Die unterschiedlichen
Cloud-Standorte von Edge DNS bieten eine zusatzliche Ebene zur Segmentierung des Traffics
zwischen den einzelnen Netzwerken, die Verfligbarkeit unter verschiedenen Umstanden maximiert.
Beispiele:

* In Rechenzentren mit mehreren Netzwerken - Fiir die Ausfallsicherheit bei DDoS-Angriffen
kann die Vielfalt der Netzwerkkonnektivitdt ebenso wichtig sein wie die Kapazitat. Grof3e DDoS-
Angriffe kdnnen Upstream-ISPs und andere Netzwerke vor dem Erreichen eines Rechenzentrums
Uberlasten und zu Netzwerkengpéssen und Serviceausféllen fihren, auch wenn das
Rechenzentrum selbst nicht betroffen ist. Um die Verfliigbarkeit zu erhalten auch bei Angriffen
weiterhin auf DNS-Abfragen von Endnutzern reagieren zu kédnnen, stellt Edge DNS-Nameserver
in groBen Rechenzentren bereit, die nicht nur eine hohe Kapazitat, sondern auch Konnektivitat
Uber mehrere Netzwerke hinweg bieten.

¢ ISP-Isolierung - In vielen Féallen stellt Edge DNS Cluster von Nameservern direkt in den
Netzwerken bestimmter ISPs bereit. Diese Nameserver Gbertragen ihre IP-Anycast-Daten haufig
nur innerhalb dieser Netzwerke und 16sen DNS-Abfragen nur fir Endnutzer der jeweiligen
ISPs auf. Mit dieser Praktik wird die Anzahl der Endnutzer eingeschrankt, die ein bestimmter
Cluster von Nameservern bedienen kann. Und wenn eine IP-Anycast-Cloud Ziel eines externen
Angriffs auf den entsprechenden ISP wird, bleibt die Verfligbarkeit fir diese Nutzer erhalten.
Ein Angreifer misste Gber Systeme im Netzwerk dieses bestimmten ISP verfigen, um diese
Nameserver zu sehen, und selbst dann reicht die verfligbare Kapazitat oft aus, um die betroffene
Cloud zu schitzen.

* Netzwerkvielfalt - Kunden werden absichtlich verschiedenen Clouds zugewiesen. Einige
umfassen Serverstandorte, die nur von bestimmten ISPs genutzt werden. Andere verfligen Uber
eine groBere Vielfalt an verbundenen Geraten. Diese Architektur stellt sicher, dass die rekursiven
Nameserver eines bestimmten Kunden immer eine Verbindung zu einer verfigbaren Edge DNS-
Cloud herstellen kénnen.
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* Rechenzentren, die von weiteren Akamai-Diensten genutzt werden - Akamai betreibt neben
autoritativem DNS zahlreiche weitere Dienste und kann Edge DNS-Nameserver in Rechenzentren
bereitstellen, die mehrere Dienste unterstitzen. Wie im Folgenden naher erldutert, erhalt
Edge DNS bei der Reaktion auf groBe DDoS-Angriffe eine hohere Netzwerkkapazitat, sowohl bei
der dedizierten Netzwerkkapazitat, als auch bei Public Peer-Vereinbarungen, die Akamai bereits
fur andere Dienste eigegangen ist.

DDoS-Kontrollen

Neben dem architektonischen Design umfasst Edge DNS mehrere Kontrollen, die die Auswirkungen
von DDoS-Angriffen (sogenannten ,DNS Floods”) mindern. Bei DDoS-Angriffen wird eine grof3e
Menge an Traffic gesendet, der die Netzwerkverbindungen Gberlastet. Bei einer DNS Flood wird
hingegen eine groBe Anzahl legitimer DNS-Abfragen generiert, um Rechen- und Speicherressourcen
auf physischen Nameservern zu belegen und zu verhindern, dass sie auf Abfragen von tatséchlichen
Endnutzern reagieren. Akamai schiitzt die Edge DNS-Plattform auf unterschiedliche Weise vor

DNS Floods:

e Skalierbarkeit - Der autoritative DNS-Dienst von Akamai ist um ein Vielfaches umfangreicher
als bei den DNS-Lésungen anderer Anbieter. Edge DNS nutzt Tausende von Nameservern,
die an mehr als 1.000 Points of Presence weltweit bereitgestellt werden. IP Anycast bietet
selbst zwar keine DDoS-Kontrolle, verteilt den Traffic des Angriffs jedoch auf verschiedene
geografische Standorte und Netzwerke und stellt Edge DNS gentigend physische Nameserver
mit ausreichenden Rechen- und Speicherressourcen zur Verfligung. Damit wird der gewaltige
Anstieg an DNS-Anfragen bewaltigt.

* Ratenbegrenzung - Edge DNS bietet Funktionen zur Ratenbegrenzung und kann Anfragen
von einzelnen IP-Adressen automatisch zuriickweisen, wenn das Anfragenvolumen einen
festgelegten Schwellenwert Gberschreitet. Die Ratenbegrenzung verhindert, dass ein groBer
Anstieg bei DNS-Anfragen Rechen- und Speicherressourcen auf physischen Nameservern
belegt. AuBerdem kann sie bei Angriffen nitzlich sein, bei denen zwar eine hohe Anzahl von
Anfragen generiert, aber eine relativ geringe Bandbreite belegt wird. Beachten Sie, dass die
Funktionen zur Ratenbegrenzung von Edge DNS nicht vom Kunden konfiguriert werden kénnen,
sondern durch Algorithmen eingesetzt werden, die nur fiir die Edge DNS-Plattform gelten.

* DNS-Whitelists - Akamai stehen umfassende Einblicke in das Verhalten von rekursiven Resolvern
zur Verfiigung, die fur ca. 95 % der legitimen DNS-Abfragen im Internet verantwortlich sind. Bei
hoher Belastung kann Edge DNS ein positives Sicherheitsmodell verwenden und DNS-Anfragen
auf eine Liste bekannter DNS Resolver beschranken.

Kapazitat

DDoS-Kontrollen kdnnen zwar nitzlich sein, um die Auswirkungen von DNS Floods zu mindern, doch
bei anderen Arten von DDoS-Angriffen auf Netzwerkebene ist das hohe Trafficvolumen nur mithilfe
einer ausreichend groBen Netzwerkkapazitat zu bewaltigen. Das Risiko von volumetrischen Angriffen
hat sich in den letzten Jahren drastisch erhéht, wobei die gro3ten bekannten Angriffe mittlerweile eine
Spitzenbandbreite von mehr als 1 Tbit/s Gberschreiten.
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Akamai legt die Kapazitat der Edge DNS-Plattform nicht offen, denn potenzielle Angreifer dirfen

kein quantifizierbares Ziel kennen. Doch Akamai investiert kontinuierlich in jeden Aspekt des
Plattformumfangs, um die Infrastruktur von Edge DNS zu erweitern und mit den Anforderungen neuer
Kunden und dem Anstieg des Traffics im Internet Schritt zu halten. Als Cloud-Dienstanbieter kann
Akamai Server schnell anderen Zwecken zuweisen und DNS-Kapazitdt in neuen Regionen bereitstellen.
Akamai verflgt Uber eine betrachtliche verfiigbare Kapazitat, mit der sich hohes Trafficaufkommen
bewaltigen l3sst, wobei der normale Traffic auf der Edge DNS-Plattform weniger als 1 % der
Gesamtkapazitat in Anspruch nimmt. Bei Bedarf kann Edge DNS auch Ressourcen von anderen
Akamai-Plattformen nutzen, um DDoS-Angriffe abzuwehren.

Nutzung anderer Akamai-Plattformen

Die herkdmmliche Methode zur Schatzung der Widerstandféhigkeit gegen einen DDoS-Angriff mit
hoher Bandbreite anhand der Netzwerkkapazitat funktioniert bei Edge DNS nicht, insbesondere,
weil Edge DNS Ressourcen von anderen Akamai-Plattformen nutzen kann. Akamai ist mehr als ein
DNS-Unternehmen und betreibt neben Edge DNS zahlreiche weitere Dienste. Unter den von Akamai
betriebenen Diensten ist das autoritative DNS fir den Betrieb anderer Dienste von entscheidender
Bedeutung, weist hinsichtlich des gesamten Traffics jedoch ein geringes Volumen auf. Dies bietet
mehrere Méglichkeiten, um die fir Edge DNS verfigbare Kapazitét bei Bedarf zu erweitern:

* Kapazitdteniibertragung aus dem CDN - In vielen Fallen stellt Edge DNS Nameserver
an denselben Points of Presence bereit, an denen sich auch Server befinden, die andere
Akamai-Dienste im CDN von Akamai ausfihren. Diese Points of Presence sind oft wesentlich
umfangreicher, da sie Dienste unterstiitzen, die eine sehr viel gréBere Bandbreite nutzen.
Dadurch kann Akamai bei Bedarf Kapazitdten aus dem CDN borgen. Dabei werden andere
Dienste auf andere Points of Presence von Akamai verteilt und die gemeinsam genutzte
Netzwerkkapazitat ausschlieBlich fir Edge DNS verfiigbar gemacht, sodass gro3e DDoS-Angriffe
abgewehrt werden kénnen.

* Bereitstellung einer dedizierten Abwehrkapazitat - Neben dem autoritativem DNS und
dem CDN betreibt Akamai einen separaten DDoS-Schutzdienst mit dedizierten Kapazitaten
und Funktionen zur Abwehr von Angriffen. Zur Abwehr groBer DDoS-Angriffe kann Akamai
einzelne Nameserver-Delegierungen Uber seine Prolexic Scrubbing-Center zuweisen und damit
diese dedizierte Kapazitdt und die DDoS-Abwehr-Tools nutzen. Dadurch werden die DDoS-
Abwehrfunktionen der Prolexic Plattform, die Edge DNS vorgeschaltet ist, wirksam bereitgestellt.
Auf diese Weise bleiben die Ressourcen von Edge DNS fiir die Bearbeitung legitimer Abfragen
von Endnutzern verfigbar.

Mehrere DNS-Anbieter

Edge DNS bietet einen autoritativen DNS-Dienst, der um ein Vielfaches gréBer ist als der DNS-Dienst
vieler Mitbewerber. Er umfasst eine widerstandsfdhige Architektur mit zahlreichen segmentierten
IP-Anycast-Clouds und bietet die Mdglichkeit, zusétzliche Kapazitdt und die Funktionen anderer
Akamai-Dienste zum Schutz vor DDoS-Angriffen zu nutzen. Mit diesen Vorteile von Edge DNS
gewsahrleisten wir die nétige Verfligbarkeit und Ausfallsicherheit, auf die Sie sich bei Akamai als
einzigem autoritativem DNS-Anbieter Ihres Unternehmens verlassen kénnen. Einige Unternehmen
entscheiden sich jedoch moglicherweise fiir die Implementierung von Edge DNS neben ihrer bereits
vorhandenen Lésung. Mit einer anbieteriibergreifenden Implementierung kénnen Unternehmen ihre
bestehenden Verfahren zur DNS-Verwaltung beibehalten und gleichzeitig ihre primare DNS-Lésung
durch die zuséatzliche Verfligbarkeit und Redundanz von Edge DNS ergénzen.
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Implementierungsoptionen

Edge DNS unterstitzt verschiedene Optionen zur Implementierung in Umgebungen mit mehreren
Anbietern:

* Herkémmliches sekundéares DNS - Unternehmen mit einem vorhandenen DNS-Anbieter
kénnen Edge DNS als sekundéren Dienst implementieren, um ihre primare DNS-L&sung zu
erweitern. Das Unternehmen verwaltet die DNS-Datensatze weiterhin beim primaren Anbieter
und verwendet Zonenlbertragungen oder Edge DNS-APIs, um Edge DNS automatisch zu
aktualisieren. Sowohl die primére als auch die sekundare Losung kénnen Abfragen von
Endnutzern verarbeiten und bieten so zusétzliche Verfigbarkeit.

* Hidden Master - Akamai empfiehlt diese Implementierungsoption fir Unternehmen, die DNS-
Datensatze weiterhin mit einer internen DNS-Ldsung verwalten méchten. Dank der Hidden-
Master-Vereinbarung kann Edge DNS (als einziger sekundérer DNS-Anbieter oder einer von
mehreren Anbietern) auf Endnutzerabfragen reagieren, ohne die interne Lésung DDoS-Angriffen
auszusetzen. Das Unternehmen verwaltet die DNS-Datenséatze weiterhin beim priméren Anbieter
und verwendet Zonenlibertragungen oder Edge DNS-APIs, um Edge DNS automatisch zu
aktualisieren.

* Doppeltes priméares System - Eine Variante des Hidden-Master-Konzepts. Einige Cloud-
Dienstanbieter nutzen die herkémmliche Zonenlbertragungsfunktion nicht mehr
und verlangen von Kunden, dass sie ihre APls und andere Anwenderschnittstellen fir
Zonendatensatzanderungen verwenden. Auch fir diese Methode kann Edge DNS genutzt
werden, wenn es im Primarmodus konfiguriert ist und die Edge DNS-Clouds autoritativ
hinzugefligt werden.

Sekundare Lésung fir Verfligbarkeit

Wenn Edge DNS als sekundare DNS-L6sung implementiert wird, stellen die Zonenaktualisierungen
der priméren DNS-Lésung sicher, dass es korrekt auf Endnutzerabfragen reagiert. In der Regel haben
die Zonendateien der sekundaren DNS-Losung die Gultigkeitsdauer (Time to Live, TTL), die im Feld
mit dem Ablaufzeitpunkt des Eintrags ,Start of Authority” (Beginn der Zustandigkeit) festgelegt ist.

Ein DDoS-Angriff, der einen Ausfall der priméren Losung verursacht, kann auch dazu fiihren, dass

die sekundare Losung nicht mehr auf Abfragen reagiert, wenn der Ausfall die Gultigkeitsdauer
Uberschreitet. Edge DNS schiitzt vor diesem Szenario, indem (1) die Zonendatei auch nach dem Ablauf
der Gultigkeitsdauer beibehalten wird und (2) weiterhin auf DNS-Abfragen reagiert wird, solange die
DNS-Registrierung auf Edge DNS verweist. Dadurch wird die zuséatzliche Verfligbarkeit der sekundaren
DNS-L6sung sichergestellt, selbst wenn die primére Lésung nicht verfiigbar ist.
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Fazit

Die Spitzenbandbreite des bisher gréBten bekannten DDoS-Angriffs Ubersteigt bereits 1 Thit/s.
Bei einem solchen AusmaB Iasst sich die Ausfallsicherheit bei solchen Angriffen nicht mehr akkurat
beurteilen, indem man die gesamte Bandbreite berechnet, die fiir einen cloudbasierten Service
zur Verfligung steht. Selbst kleinere Angriffe kénnen zu Ausféllen auf regionaler Ebene fihren.

Um 100%ige Verfligbarkeit fur Kunden sicherzustellen, nutzt Edge DNS einen Ansatz mit mehreren
Ebenen, der folgende Komponenten umfasst:

* Eine gewaltige GréBe und eine globale Prasenz mit Nameservern und Points of Presence,
deren Umfang die Dienste vieler Mitbewerber um ein Vielfaches Ubersteigt

* Eine widerstandsfahige Architektur mit zahlreichen segmentierten IP-Anycast-Clouds, mit denen
sich die Auswirkungen von Angriffen abfangen und Kollateralschdden fir andere Kunden sowie
die gesamte Plattform verhindern lassen

* Eine verwaltete Reaktion auf DDoS-Angriffe, einschlieBlich der Méglichkeit, DDoS-Kontrollen
bereitzustellen oder Kundendelegierungen nach Bedarf neu zuzuweisen

e Die mogliche Nutzung anderer Akamai-Dienste, wie Akamai CDN und Prolexic-DDoS-Schutz,
die mehr Kapazitat bereitstellen und sowohl groBBen als auch kleinen DDoS-Angriffen
standhalten

Das autoritative DNS ist ein unternehmenskritischer Dienst, der Endnutzer auf der ganzen Welt
mit der Online-Présenz von Unternehmen verbindet. Als einziger autoritativer DNS-Anbieter oder
zusammen mit einer vorhandenen DNS-L&sung bietet Edge DNS Unternehmen die Verfligbarkeit,
die sie bendtigen, um den globalen Zugriff auf ihre Website und andere internetbasierte
Anwendungen sicherzustellen.

Gkamai

Power und Sicherheit fir das digitale Leben - mit Akamai. Die innovativsten Unternehmen weltweit setzen bei der Bereitstellung
und beim Schutz ihrer digitalen Erlebnisse auf Akamai und unterstiitzen so taglich Milliarden von Menschen in ihrem Alltag, bei
der Arbeit und in ihrer Freizeit. Mit der weltweit groBten und zuverlassigsten Edge-Plattform bringt Akamai Anwendungen, Code
und Erlebnisse ganz nah an die Nutzer - und hélt dabei Bedrohungen fern. Méchten Sie mehr tiber die Produkte und Services
von Akamai fir Sicherheit, Content Delivery und Edge Computing erfahren? Dann besuchen Sie uns unter www.akamai.com
und blogs.akamai.com oder folgen Sie Akamai Technologies auf Twitter und LinkedIn. Veréffentlicht: Méarz 2020
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