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Abbildung 1: Anzahl der verwendeten APIs

Wie viele APIs werden in lhrem Unternehmen verwendet?

B Wenigerals 10 M 10bis99 ™ 100 bis 1.000 = Mehr als 1.000

APIs fur interne Verwendung [} 209 30% 49%

APIs fur externe Verwendung
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Ihrem Unternehmen verwendet | 5/ B 31% 54
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Die Verwendung von APIs nimmt zu. Gleichzeitig berichteten viele unserer Befragten von API-
Sicherheitsvorfallen — mit spezifischen Problemen wie der Extraktion interner Datensatze oder
umfangreichem Daten-Scraping.

Dieses Szenario bedeutet, dass Unternehmen ihre API-Sicherheitsbemiihungen jetzt verbessern
sollten. Denn die Zunahme von APIs wird anhalten und die Sicherheitsprobleme werden noch weiter
verscharft, wenn nicht die richtigen MaBnahmen ergriffen werden. Mit zunehmender Anzahl

von APIs wird sich die Angriffsflache weiter vergroBern, was zu mehr potenziellen Angriffen fiihrt.

Eine kurze Einfihrung zur API-Sicherheit

Der Ubliche Ablauf der API-Sicherheit konzentriert sich auf vier Hauptanwendungsfalle, die in einer
Endlosschleife arbeiten — dhnlich wie beim DevOps-Zyklus , Entwickeln, Bereitstellen, Ausfiihren,
Uberwachen”:

e Erkennung von APIs, die in verschiedenen Umgebungen verwendet werden: Dies kann auf viele
verschiedene Arten geschehen, darunter die Erfassung von OpenAPI-Definitionen (Swagger), das
Scannen von Code-Repositorys oder aktive Scans von Umgebungen. Die meisten APIs werden durch
Analyse des Traffics erkannt. Das Hochladen von API-Spezifikationsdateien ist eine weniger genutzte
Taktik und ist nur maoglich, wenn das Unternehmen bereits weil3, welche APIs es hat. Auerdem reicht
ein Ansatz allein nicht aus: Die Kombination aus kontinuierlichen Traffic- und Repository-Scans liefert
mit hoher Wahrscheinlichkeit einen umfassenden Uberblick {iber die API-Nutzung in Unternehmen.

Unternehmen missen die API-Sicherheit in ihrer gesamten Technologieumgebung
bertcksichtigen, nicht nur in bestimmten API-freundlichen Umgebungen. In vielen Fallen
erfordert der Einsatz von Legacy-APls einen anderen Ansatz.
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