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Vorwort

Haben Sie das Gefiihl, dass Scraper in letzter Zeit zu einem groRen Problem geworden
sind? Dann haben Sie recht. Nach der Pandemie sind Scraper-Bots, die Einzelhéndler im
Visier haben, schwerer zu erkennen — und komplexer — geworden. Sie sammeln Daten,
um sie auf Kosten Ihrer Marke auszunutzen und zu monetarisieren.

Doch viele Fuhrungskrdéfte sind sich der fatalen Auswirkungen von Scraper-Bots auf

die Website-Performance, die Datensicherheit und den Umsatz des Unternehmens

nicht bewusst oder unterschdétzen sie. Wahrend SEO-Scraper-Bots die Platzierung in
Suchmaschinen verbessern kdnnen, werden Scraper-Bots mit schéndlicheren Absichten
eingesetzt, um Ihre Preise zu unterbieten, begrenzte Bestdnde zu verknappen und
gefdlschte Websites zu erstellen, um Kundeninformationen zu stehlen. Aus diesem Grund
ist eine starkere Sensibilisierung — und Zusammenarbeit zwischen den Teams fur digitale
Medien, Marketing, Betrug und Sicherheit — erforderlich, um nicht nur die Marke, sondern
auch den Gewinn zu schutzen.

In diesem Bericht wird erldutert, inwiefern viele Bereiche Ihres Einzelhandelsunternehmens
profitieren werden, wenn Sie Scraper von Ihrer Website entfernen. Sie kbnnen sich nicht vor
etwas schutzen, das Sie nicht sehen kénnen. Wenn Sie die Scraper losgeworden sind, sind
Sie besser darauf vorbereitet, Inr Umsatzpotenzial zu maximieren und den Kaufweg lhrer
Kunden zu optimieren.

Susan McReynolds
Global Industry Strategist, Commerce, bei Akamai
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EinfUhrung

" Bot-Angriffe auf Einzelh&ndler nenmen zu. Phishing-Kampagnen, die sich an
Einzelhdandler richten, ebenso. Insgesamt sind Scraping, Treue- und Zahlungskartenbetrug
in der zweiten Jahreshdlfte 2023 um Uber 700 % angestiegen. 60 % der E-Commerce-Handler
und 53 % der Einzelhdndler verzeichneten einen Anstieg der Betrugsrate insgesamt. Digitale
Kandle waren fur 52 % der gesamten Betrugsverluste in der EMEA-Region verantwortlich und
Ubertrafen damit erstmals physische Betrugsfdlle, da digitale Transaktionen anonym sind.

Das Ergebnis? Im vergangenen Jahr stiegen die Verluste aus betrligerischen
Einzelhandelsaktivitaten in der gesamten EMEA-Region an und beliefen sich in
GroRRbritannien auf 11,3 Milliarden Pfund und auf 15 Milliarden Euro in Spanien. 94 % der
Online-Shops in Deutschland waren von Betrug betroffen, wobei 20 % von ihnen Verluste
von Uber 100.000 EUR erlitten.

Dies ist nicht nur ein Sicherheitsproblem, sondern eine Herausforderung fur die IT, die

CTOs und CIOs lbsen mussen. Es handelt sich um ein Problem der Geschdftsoptimierung.
Insbesondere fur fuhrende Marken- und Marketingfachleute im Einzelhandel kann Online-
Missbrauch den Traffic rund um Produktdaten, Website und Interaktion verzerren und sich
auf Strategie und Budgets sowie auf den hart erkdmpften Ruf und das Vertrauen auswirken.
Und die Auswirkungen auf das Wachstum kénnen verheerend sein.

Dies ist eine unternehmenskritische Herausforderung, mit dem
gleichen ultimativen Ziel, die Customer Journey zu verbessern

und die Kundenbindung zu erhdhen. In diesem neuen

Zeitalter des Online-Betrugs mussen Teams Silos auflésen

und funktionstbergreifend an diesem Problem arbeiten. '

Susan McReynolds, Global Industry Strategist
Commerce, bei Akamai, erklart: ,Um die ‘ .

Customer Journey, Ihre Gewinne, die Marke
und den Umsatz zu schutzen, mussen alle
Beteiligten die Auswirkungen wdhrend der
gesamten Auftragsabwicklung verstehen.”

e
Dieser Bericht enthdlt folgende Informationen: \ :
+  Wie sich digitale Bedrohungen im
Einzelhandel in Folge der Pandemie
verdndert haben
«  Warum Einzelhdndler jetzt handeln mussen
«  Aktuelle und neue Betrugstrends
« lhre Auswirkungen auf Marke und Umsatz
+  Wie diese Herausforderungen bewdltigt werden
kébnnen


https://ecommercenews.uk/story/holiday-shopping-season-sees-seven-fold-rise-in-retail-fraud
https://www.enterprisetimes.co.uk/2024/04/03/report-says-businesses-face-3-total-cost-for-each-dollar-lost-to-fraud/
https://risk.lexisnexis.com/global/en/about-us/press-room/press-release/20240417-true-cost-of-fraud-france
https://www.retail-week.com/tech/cyberattacks-and-fraud-cost-uk-retail-sector-11bn-in-2023/7045950.article
https://crimespain.com/f/spanish-retail-sector-lost-15-billion-euro-to-payment-fraud-2023
https://www.linkedin.com/in/susan-wesley-mcreynolds-0a7831/
https://www.linkedin.com/in/susan-wesley-mcreynolds-0a7831/

Abschnitt 1: Wie sich Bots verdandert
haben — und warum dies so wichtig ist

"~ Wdhrend der COVID-19-Pandemie fuhrte die zunehmende Abhd&ngigkeit von
digitalen Plattformen (sowohl aus der Sicht der Unternehmen als auch der Verbraucher) zu
einer Vielzahl neuer Schwachstellen, die die Betrugslandschaft im Einzelhandel grundlegend
verdndert haben. Wie? Angreifer haben es immer auf Geld abgesehen. Und wdhrend der
Pandemie fanden Sie dies, mehr als je zuvor, im Internet.

Die noch nie dagewesene Nachfrage nach bestimmten Produkten wie Toilettenpapier,
Desinfektionsmitteln, Babynahrung und Trainingsgerdten fur zu Hause erdffnete Bot-
Betreibern lukrative Moglichkeiten, diese Bedingungen auszunutzen. Scraper-Bots
horten beispielsweise stark nachgefragte Artikel, um sie dann zu Uberhdhten Preisen
weiterzuverkaufen. Dabei profitieren sie von Engpdssen und der hohen Nachfrage der
Verbraucher.

Bis zu diesem Zeitpunkt verursachten Scraper-Bots keinen gréfderen Schaden und waren
ziemlich leicht zu erkennen. Dadurch konnten sie mit herkdmmlichen Sicherheitstools einfacher
bekdmpft werden. Aber da sie der erste Schritt bei einem Angriff zum Horten von Bestdnden
waren und dieses Horten so rentabel war, entschieden sich Bot-Betreiber, erhebliche
Ressourcen zu investieren, um Scraper schwerer erkennbar zu machen.

Gleichzeitig schufen Fortschritte im Bereich maschinelles Lernen und Kl perfekte
Bedingungen fur Angreifer, um ihr Ziel zu erreichen. AuRerdem wurde die F&higkeit
verbessert, mehrere Angriffe gleichzeitig zu starten und dabei ausgekltgelte Techniken

zum Erschweren der Erkennbarkeit wie rotierende IP-Adressen und Proxys einzusetzen, um
herkdmmliche Bot-Erkennungssysteme zu umgehen. Richard Meeus, Director of Security
Technology and Strategy EMEA bei Akamai, erléutert: ,Bots werden immer intelligenter.
Sie kénnen einen Menschen genau nachahmen und sich ein- und ausklinken, bevor man
etwas davon mitbekommt. Dadurch sind sie schwerer zu erkennen und zu bekdmpfen.
AuBerdem greifen sie in groBen Mengen und aus Tausenden von verschiedenen Orten
an. Kein Einzelhéndler ist dagegen gewappnet.”

Der durch die Pandemie verursachte astronomische Anstieg der Online-Transaktionen
(der Anteil der weltweiten Online-Einzelhandelsverkéufe am Gesamtumsatz des
Einzelhandels stieg 2020 durchschnittlich von 16 % auf 19 %) fUhrte auch zu einer Zunahme
direkter Betrugsarten wie z. B. KontoUbernahmen (Account Takeover, ATO) und Phishing-
Angriffe zum Diebstahl vertraulicher Daten. Einzelhédndler hatten Schwierigkeiten,

legitime Kundeninteraktionen von schdadlichen Bot-Aktivitdten zu unterscheiden — und
Cyberkriminelle nutzten diese Schwdchen im Technologie-Stack des Einzelhandels aus.

Leider bleiben diese Anfdlligkeiten bis heute bestehen. Einzelhdndlern fallt es schwer,

mit der Entwicklung des digitalen Betrugs und Missbrauchs Schritt zu halten, die schneller
fortschreitet als je zuvor. Und angesichts des Wachstums des globalen E-Commerce —
etwa 22 % des weltweiten Einzelhandelsumsatzes im Jahr 2024, der bis 2026 voraussichtlich
auf 27 % ansteigen wird — liegt es in der Verantwortung der Einzelhdndler, die wachsende
Zahl legitimer Online-Kunden zu schutzen.
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https://www.akamai.com/de/blog/security/stop-scrapers-and-scalpers-with-akamai-content-protector
https://www.linkedin.com/in/richard-meeus/
https://www.linkedin.com/in/richard-meeus/
https://unctad.org/news/global-e-commerce-jumps-267-trillion-covid-19-boosts-online-sales
https://www.morganstanley.com/ideas/global-ecommerce-growth-forecast-2022

Abschnitt 2: Wie schadliche Aktivitéten
den Umsatz im Einzelhandel senken
und das Vertrauen der Verbraucher
untergraben

""" Angriffe auf Einzelha&ndler wirken
sich grundlegend auf das Geschdftsergebnis
aus. Eine kurzlich durchgeflhrte Studie ergab,
dass den Handlern fir jeden Betrug in Hohe
von 1US-Dollar Kosten von durchschnittlich
3 US-Dollar entstehen. Die jungsten

Zahlen aus dem Jahr 2023 zeigen, dass die

N
,\

Gesamtkosten fur Betrug im E-=Commerce
weltweit 48 Milliarden US-Dollar Gbersteigen.
Im Jahr 2022 waren es noch 41 Milliarden
US-Dollar. Die kumulierten Verluste im
Zusammenhang mit Online-
Zahlungsbetrug werden weltweit

auf Uber 343 Milliarden US-Dollar
ansteigen. Diese Summe entspricht
mehr als dem Dreifachen des
Nettoeinkommens von Apple im

Jahr 2023.

Und das sind nur die offensichtlichen
finanziellen Auswirkungen — der Verlust von
Wettbewerbsvorteilen, die Schwdéchung

des Markenwerts, der Loyalitédt und des
Vertrauens sind noch nicht eingerechnet
(und wohl wesentlich kostspieliger). Wie und
wo manifestiert sich das im Unternehmen?

~——"— Die Rolle von Scraping bei der Untergrabung von
Preisstrategien und Exklusivitét

Scraping — das Auslesen von Daten auf Websites durch automatisierte Bots — stellt eine
erhebliche Bedrohung fur die Marken, Preisstrategien und die Produktexklusivitét der
Einzelh&ndler dar. Viele Einzelhandelsunternehmen wissen nicht einmal, dass sie ein
Scraping-Problem haben — oder noch schlimmer, sie wissen nicht, welche Auswirkungen
diese Art von Aktivitat auf das Unternehmen hat.
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https://risk.lexisnexis.com/insights-resources/research/us-ca-true-cost-of-fraud-study#tab-ecommerce?trmid=BSGENL24.CRPORT.PR.CS3P-1161006
https://www.juniperresearch.com/press/ecommerce-losses-online-payment-fraud-48bn
https://www.juniperresearch.com/press/online-payment-fraud-losses-to-exceed-343bn/

—~——— Hier sind sechs Méglichkeiten, wie Scraping lhrem

Unternehmen schaden kann:

1. Preistiberwachung und
Preisunterbietung

Wettbewerber kbnnen mit Scraping-Bots
die Preisinformationen eines Einzelhdndlers
kontinuierlich Uberwachen. Mit diesen Daten
kédnnen sie die Preise des Einzelhdndlers
unterbieten. Dann ist es schwierig, einen
Wettbewerbsvorteil aufrechtzuerhalten
oder dynamische Preisstrategien effektiv
umzusetzen.

2. Wettbewerbsnachteile

Durch die Analyse von Preis-, Produkt- und
Bestandsdaten gewinnen Wettbewerber
wertvolle Einblicke in die Strategien eines
Einzelh&dndlers und kénnen dann ihre eigene
Taktik entsprechend anpassen und sich
einen unfairen Vorteil verschaffen. Die
Ausgangsbedingungen sind nicht mehr
gleich.

3. Verlust von Exklusivitat und
Markenwert

Sie wissen, wieviel Blut, Schweild und Trénen
Ihr Marketingteam in die Erstellung von
Produktbildern und -beschreibungen investiert
hat. Scraping-Bots kdnnen diese und andere
proprietdre Inhalte von der Website eines
Einzelhandlers extrahieren. Diese gestohlenen
Inhalte kbnnen dann verwendet werden, um
gefdlschte oder unbefugte Angebote auf
Marktpl&tzen Dritter oder sogar auf dhnlich
aussehenden Welbsites zu erstellen, wodurch
Exklusivitat und Markenwert untergraben
werden.

Auf einer héheren Ebene stellt dies ein Problem
fUr die Markenidentifizierung dar. Nicht alle, aber
viele Verkdaufer sind bosartig. Sie richten diese
Seiten nur ein, um Kreditkarteninformationen zu
stehlen. Und Ihr Kunde kennt den Unterschied
nicht.

4. Bestandsmanipulation

Bots kdnnen Echtzeitdaten zum
Bestand auswerten und Kauflimits oder
Warteschlangensysteme umgehen, was
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ihnen einen unfairen Vorteil gegenuber
menschlichen Kunden verschafft.

Wie bereits erwdhnt, ermdglicht dies
Wiederverkdufern oder Scalpern, limitierte
oder stark gehypte Artikel wie PlayStations,
Kosmetikmarken oder Schuhe zu horten,
sodass legitime Kunden keine Kaufe tatigen
k&bnnen. Selbst wenn sie es kbnnen, werden
viele dieser Wiederverkdufer den Preis um
das Dreifache oder mehr erhdhen, was zu
Verdrgerung treuer Kunden fuhrt.

5. Ungenaue Lagerbestdnde

Bots, die grofde Mengen von Produkten
horten oder kaufen, kbnnen die
Lagerbestdnde schnell aufbrauchen,
was zu Fehlmengen (und enttéiuschten
Kunden) fuhrt. Dies hat weitere negative
Auswirkungen auf die Umsatzprognosen.

6. Verzerrte Marketingmetriken

Diese Bots verhalten sich wie Menschen —
und Ihre Analysen spiegeln sie als solche
wider, sodass Ihre Marketingdaten verzerrt
werden. Bei einem Kunden von Akamai waren
90 % des Traffics Bots, was sich erheblich

auf die Marketingkampagnen und die
Cloudkosten auswirkte.

Christine Ross, Product Marketing Director
bei Akamai, erléutert: ,Kunden haben
berichtet, dass ein Produkt standig auf ihrer
Website angeklickt wird. Sie gingen davon
aus, dass das Produkt einfach beliebt sei.
Tatsdchlich aber steckten Bots dahinter und
keine Kunden. Um der Nachfrage gerecht
werden zu kédnnen, kauften sie mehr von
diesem Produkt. In Wirklichkeit wurde es
aber nicht gekauft. Die Seite wurde nicht
von echten Menschen aufgerufen. Dies
wirkte sich auf wichtige Entscheidungen

zur Optimierung des Lagerbestands und
der Websites aus. Und wenn Sie die Bot-
Daten nicht herausfiltern kénnen, optimieren
Sie manchmal fur die Bots und nicht

fur die Verbraucher. Dies kann den ROI

im Marketing zunichtemachen und das
Unternehmenswachstum behindern.”



~—~——— Verminderte Website-Performance und ihre
Auswirkungen auf die Nutzerinteraktion

Ein weiterer Bereich, der stark betroffen ist, ist die Performance der Website — dem Fenster
eines Einzelhdndlers in die Welt. Bots, die Scraping durchfuhren oder Inventar horten, kdnnen
die Website-Infrastruktur eines Einzelh&ndlers Uberlasten, was zu langsameren Ladezeiten,
hoheren Serverkosten und sogar zu Website-Ausfdllen fuhrt. Diese Verschlechterung der
Performance wirkt sich direkt auf die Interaktion mit den Nutzern aus, da Kunden, die mit
langsamen Seitenladezeiten oder Ausfallzeiten konfrontiert sind, die Website wahrscheinlich
verlassen und sich méglicherweise der Konkurrenz zuwenden.

Angesichts der Tatsache, dass die durchschnittlichen Seitenaufrufe pro Kaufsitzung im

Jahr 2023 mehr als 20 Seiten betrafen, was die Notwendigkeit von mehr Seiten und Inhalten
fur die Konvertierung verdeutlicht, wird eine leistungsfdhige Website umso wichtiger. Die
Frustration der Nutzer mit Websites im Einzelhandel ist real und weit verbreitet: 40 % der
Einkaufserlebnisse sind betroffen. Dies steht in direktem Zusammenhang mit der Konversion —
und kostet Einzelhdndler fast 0,60 US-Dollar pro Besuch an verschwendeten Ausgaben.

Ein schlechtes Nutzererlebnis ist auch Gift fur die Kundenbindung. Wiederkehrende Kunden
bedeuten einen viermal héheren Absatz als neue Kunden und kommen seltener Uber
bezahlte Kandle. Wenn Sie ein Marketingleiter sind, der mit einem knappen Budget zu
k&dmpfen hat, ist dies ein wichtiger Punkt.


https://contentsquare.com/blog/retail-conversion-rates-insights/

—~——— Kompromittierte Konten und die damit verbundenen
Finanz- und Reputationskosten

Botgesteuerte Credential-Stuffing-Angriffe und Phishing-Kampagnen kénnen zu
kompromittierten Kundenkonten fuhren, die besonders schadlich sind. Diese gestohlenen
Anmeldedaten kdnnen dann fur Kontoubernahmen, Identitétsdiebstahl oder sogar
Datenschutzverletzungen verwendet werden — all dies betrifft die Finanzen und Sicherheit
der Kunden, und die Schuld liegt ganz klar bei Ihnen.

Aus der Sicht eines Einzelhdndlers kann der unbefugte Kontozugriff sofort zu betrigerischen
Bestellungen und Ruckbuchungen, zum Diebstahl von Treuepunkten, zum Missbrauch von
Gutscheinen/Werbeaktionen, zum Wiederverkauf von Konten und CVV-Validierungsangriffen
fuhren — um nur einige Beispiele zu nennen. Zu den langfristigen Folgen der KontoUbernahme
gehoren der Ersatz von Kundenvermaogen, potenzielle Geldstrafen, ein vermindertes
Markenvertrauen, erhéhte Kosten fur Betrugsuntersuchungen und Burnout in Betrugs-,
Sicherheits- und Marketingteames.

Bei Datenschutzverletzungen fallen unter anderem finanzielle Kosten fur die Behebung an:

& o2

/=

Erhéhte Betriebskosten Erstattungen und
(z. B. Sicherheit, Compliance oder sogar, wie bei KreditQ berwclchung
Neiman Marcus im Jahr 202], die Einrichtung fur betroffene Kunden (ein Beispiel hierfur

eines speziellen Callcenters, um entsprechende ist Hudson Bay, das 2018 Services zum

Kundenbeschwerden zu melden). Identitatsschutz von Kunden anbot).
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Gerichtsgebiihren und BuRgelder und Ermittlungen

Abrechnungen Im Fall von Target leitete das Justizministerium
eine Untersuchung ein. Als bei Dixons

Carphone 2018 die Daten von 14 Millionen
Kunden kompromittiert wurden, verhdangte
das Information Commissioner’s Office die
Hochststrafe von 500.000 britischen Pfund.

Nach einem Verstofd gegen den Schutz von
Zahlungskarteninformationen im Jahr 2013 musste
der Einzelhandelsriese Target eine Reihe von Klagen

im Gesamtwert von fast 300 Millionen US-=Dollar
beilegen. Die Auswirkungen auf das Wachstum
waren gravierend: Die Gewinne von Target gingen
im vierten Quartal des Jahres im Vergleich zum
Vorjahr um fast 50 % zurtck, und der Aktienkurs fiel
Uber die ndchsten zwei Monate um 9 %.
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https://arcticwolf.com/resources/blog/10-major-retail-industry-cyber-attacks/
https://www.prevalent.net/blog/the-2013-target-data-breach-a-lasting-lesson-in-third-party-risk-management/
https://www.processunity.com/inside-the-breach-analyzing-iconic-data-breach-examples-in-retail-and-hospitality/
https://www.upguard.com/blog/biggest-data-breaches-uk
https://www.upguard.com/blog/biggest-data-breaches-uk

Die Reputationskosten von
kompromittierten Konten und
Verstoélien beeinflussen auch

l das Gesamtwachstum. 54 %

der Kunden geben an, dass

Datenschutz- [©_Z¥g sie zu einer anderen Marke
verletzung . .
wechseln wurden, wenn bei
der verwendeten Marke eine
Datenschutzverletzung auftritt.
B&rsennotierte Unternehmen
erleiden nach einem Verstol
einen durchschnittlichen

54 % der Kursverlust von 3,5 %. Im Falle
Kunden wurden
die Marke
wechseln

von Dixons Carphone fuhrten
rucklaufige Gewinne zur
SchlieRung von 100 Carphone
Warehouse-Filialen innerhalb
eines Jahres und zum vollsténdigen Ende der Marke Carphone Warehouse bis 2020.

Kompromittierte Konten sind ein wichtiger Faktor fur Kundenwahrnehmung, Vertrauen und
Loyalitat, die Marken- und Marketingverantwortliche erreichen wollen. So lag beispielsweise
die Verbraucherwahrnenmung von Target vor dem Vorfall bei 20,7 im Brand Index Buzz
Rating und sank im Jahr darauf auf ein Tief von 9,4. Funf Jahre spdter lag die Zahl bei 17,3
und verdeutlichte die ungeheuren Anstrengungen, um inr Ansehen bei den Verbrauchern
wiederzuerlangen. In der heutigen vernetzten, von sozialen Medien gesdttigten Umgebung
kann die Markenwahrnehmung innerhalb von Minuten entschieden werden.

Das verdnderte Verbraucherverhalten in Verbindung mit der Krise der Lebenshaltungskosten
hat auch die Loyalitat der Verbraucher erschuttert. Vertrauen, ein Tor zur Loyalitdt, ist der
Schlussel, um die n&chste Generation von Verbrauchern zu gewinnen und nachhaltiges
Geschdaftswachstum zu férdern. Millennials und die Generation Z haben das geringste
Markenvertrauen. Vielleicht ist dies auf die Tatsache zurtickzufUhren, dass etwa 20 % der

Befragten von einer Kompromittierung ihrer Daten in der Vergangenheit wissen (im Vergleich
zu 2 % der Gen X und 10 % der Babyboomer).

Daher erfordert diese Vertrauensbildung schnelle, reibungslose und betrugssichere Erlebnisse.
Kaufer sind bereit, bei einem H&ndler, dem sie vertrauen, 46 % mehr zu zahlen. Was ist der
grofdte Faktor, um dieses Vertrauen zu gewinnen? Ein sicherer Bestellprozess und der Schutz
personenbezogener Daten. Laut einer globalen Studie aus dem Jahr 2023 geben fast 90 %

der Verbraucher an, dass dies fur Einzelhdndler von entscheidender Bedeutung ist, um
dieses Ziel zu erreichen. Auch der gute Ruf der Marke steht mit 76 % ganz oben auf der Liste.
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https://www.varonis.com/blog/company-reputation-after-a-data-breach
https://www.marketingcharts.com/brand-related/brand-metrics-229839
https://www.marketingcharts.com/brand-related/brand-metrics-229839
https://www.marketingcharts.com/industries/retail-and-e-commerce-231020
https://explore.forter.com/2023trustpremiumreport/p/1
https://www.investopedia.com/financial-edge/0112/3-ways-cyber-crime-impacts-business.aspx

Fazit: Bekdmpfung von Bots und
Missbrauch durch organisatorische
Ausrichtung

.- Angesichts der zunehmenden Verbreitung dieser sch&dlichen Technologien
kann sich dies wie eine weitere riesige Herausforderung anfuhlen, die es zu bewdltigen gilt.
Das muss aber nicht sein. Die gute Nachricht ist, dass es effektive Moglichkeiten gibt, Ihre
Marke in Ihrer Kontrolle zu behalten und Ihre Customer Journey zu verbessern. Aber wo
sollen Sie anfangen?

Strategien zum Schutz Ihrer Marke — und Ihres
Geschdftsergebnisses

In der Regel konzentrieren sich verschiedene Teams auf den Schutz verschiedener
Ergebnisse: Das Sicherheitsteam schutzt Daten, das Marketingteam schutzt Umsdtze, das
IT-Team schutzt vor Ausfdallen, das CX-Team schutzt den Kaufweg des Kunden. Diese Teams
mussen jedoch mehrere Herausforderungen bewdltigen:

e Kommunizieren sie auf derselben Seite Uber gemeinsame Geschdiftsergebnisse und
-ziele?

« Kénnen sie folgende Frage beantworten: ,Sind die Stakeholder auf die technischen
Anforderungen und Tools zum Schutz der Kundendaten, der Marke und des Umsatzes
abgestimmt?”

Meist stellen wir fest, dass die Antwort ,nein” lautet. Dies ist aber von entscheidender Bedeutung.
Weitere wichtige Fragen, die diese Teams gemeinsam beantworten mussen, sind:

» Welche Ergebnisse wollen wir erreichen (z. B. Schutz von Umsdtzen, Kundendaten,
Kaufweg, Betrug)?

e Bendtigen wir eine oder mehrere L6sungen, um verschiedene Herausforderungen und
Anwendungsfdlle von Stakeholdern zu I6sen?

e Gibt es eine Kluft zwischen dem Kéufer der L6sung und dem, der sie tatséchlich
verwendet?

« Worin besteht der Erfolg? Haben wir klar definierte KPIs?

«  Was sind wir bereit zu tolerieren/welche Kompromisse missen getroffen werden, um
die Sicherheit mit der Optimierung des Kaufwegs in Einklang zu bringen?

« Schutzen wir unser gesamtes Vermégen (Website, mobile App, APIs und Infrastruktur)?

» Wie gehen wir mit der gewlnschten, unerwinschten und unscharfen Grenze zwischen
den beiden um?
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—~——— Jedes Team muss diese Punkte verstehen und

ein gemeinsames Ziel haben, das die Ausrichtung und das
Handeln férdert, um optimale Ergebnisse fiir das Unternehmen
zu erzielen.

Der Betrug im Einzelhandel nimmt rasant zu und hat weitreichende Auswirkungen auf die
Einzelh&ndler. Wie bereits erldutert, gehen die Verluste Uber direkt zu erkennenden Posten
wie Buldgelder, Abrechnungen oder Gerichtsgebuhren hinaus. Sie wirken sich direkt auf
das ultimative Ziel des Einzelh&ndlers aus, den Umsatz durch Marken- und Kundentreue zu
steigern. Marke und Loyalitédt h&ingen von Vertrauen und Kundenerlebnis ab — Faktoren, die
durch betrlugerische Aktivitdten im Handumdrehen verloren gehen.

Die Zunahme des Missbrauchs in Verbindung mit einer schwierigen Kauflandschaft und
dem stetigen Anstieg der Online-Verk&ufe machen es fur Einzelh&dndler wichtiger denn
je, fortschrittliche Sicherheitsmafinahmen zum Schutz ihrer Marke und ihrer Kunden

zu priorisieren und in diese zu investieren. Das bedeutet, dass Geschdftsbereiche
zusammenarbeiten mussen, um die Auswirkungen schdadlicher Angriffe zu verstehen und
gemeinsam zu nutzen, da sie nicht mehr nur den Sicherheits- und IT-Teams vorbehalten
sind.

Wenn Sie Unterstutzung bendtigen, wenden Sie sich an das Akamai-Team, oder

erfahren Sie mehr Gber L6sungen fur Einzelhandel, Reisen und Gastgewerbe. Akamai

unterstatzt globale Einzelhéndler und Marken wie Lufthansa, die Wagner eCommerce
Group, Panasonic und TOUS seit mehr als 25 Jahren dabeij, sichere und ansprechende

Online-Erlebnisse zu bieten.
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https://www.akamai.com/de/why-akamai/contact-us/contact-sales
https://www.akamai.com/de/solutions/industries/retail-travel-hospitality
https://www.akamai.com/de/resources/customer-story?ind=i10
https://www.akamai.com/de/resources/customer-story/lufthansa
https://www.akamai.com/de/resources/customer-story/wagner-ecommerce-group
https://www.akamai.com/de/resources/customer-story/wagner-ecommerce-group
https://www.akamai.com/de/resources/customer-story/panasonic
https://www.akamai.com/de/resources/customer-story/tous
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Uber Akamai
Akamai unterstutzt und schutzt das digitale Leben. FUhrende

Unternehmen weltweit setzen bei der Erstellung, Bereitstellung und beim
Schutz ihrer digitalen Erlebnisse auf Akamai. So unterstutzen wir téglich
Milliarden von Menschen in ihrem Alltag, bei der Arbeit und in ihrer
Freizeit. , eine stark verteilte Edge- und Cloud-
Plattform, bringt Anwendungen und Erlebnisse ndher an die Nutzer und
halt Bedrohungen fern. Méchten Sie mehr Uber die Cloud-Computing-,
Sicherheits- und Bereitstellungslésungen von Akamai erfahren? Dann
besuchen Sie uns unter und oder folgen
Sie Akamai Technologies auf  (ehemals Twitter) und
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